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基于乌鸦搜索优化BP神经网络的入侵检测方法
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摘要 为了提高入侵检测系统的准确率,提出一种基于乌鸦搜索算法的反向传播(CSA-BP)神经网络模型。BP神

经网络是解决非线性问题的重要方法,但是其预测能力容易受到初始参数的影响。针对这一问题,将相对百分误

差作为模型的目标函数,通过乌鸦搜索算法极强的全局搜索能力找到最优权值和阈值。然后,利用5组标准的数

据集对CSA-BP模型进行验证。最后,将CSA-BP算法用于入侵检测系统,结果表明,该算法使入侵检测系统准确

率更高,达到了96.6%,且加快了收敛速度。
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Abstract In
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to
 

improve
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accuracy
 

of
 

the
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detection
 

system 
 

a
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search
 

algorithm
 

 CSA-BP 
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proposed 
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to
 

solve
 

nonlinear
 

problems 
 

but
 

its
 

predictive
 

ability
 

is
 

easily
 

affected
 

by
 

the
 

initial
 

parameters 
 

To
 

solve
 

this
 

problem 
 

the
 

relative
 

percentage
 

error
 

is
 

used
 

as
 

the
 

objective
 

function
 

of
 

the
 

model 
 

and
 

the
 

optimal
 

weight
 

and
 

threshold
 

are
 

found
 

through
 

the
 

strong
 

global
 

search
 

ability
 

of
 

the
 

crow
 

search
 

algorithm 
 

Then 
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results
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the
 

convergence 
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1 引  言

入侵检测系统(IDS)[1]是信息安全领域的重要

组成部分,通过收集和分析网络数据而检测出异常

信息。随着5G时代的到来,当前网络数据比以往

更为庞大、复杂和多维,传统的入侵检测技术不能满

足日常需求。因此,提高入侵检测系统的性能对信

息安全意义重大。
目前,国内外学者提出许多入侵检测的方法,其

中基于反向传播(BP)神经网络的入侵检测技术是

主要研究对象。葛雨玮等[2]提出基于动态BP神经

网络的恶意代码检测方法,该方法能有效判别恶意

代码,但是检测率低。Chiba等[3]提出了一种基于

遗传算法(GA)优化BP神经网络的入侵检测系统,
采用遗传算法得到BP神经网络的最优学习率,但
训练时间长。Zhu等[4]采用灰狼算法优化BP神经

网络,合理选择网络的初始参数,提高了检测率,但
是适应性不高。

为了弥补BP神经网络在收敛速度、局部极值和

初始权值敏感等方面的不足,提高其解决实际问题的

能力,群体智能优化算法开始应用于BP神经网络的

优化问题,但依旧存在一些不足。其中,遗传算法[5]

易过早收敛,控制变量复杂;蚁群算法[6](AOC)计算

量大,易陷入局部最优和出现停滞现象;布谷鸟算

法[7](CA)搜索速度慢,易出现局部最优。
针对上述不足,本文提出一种基于乌鸦搜索优

化BP(CAS-BP)神经网络的算法,以BP神经网络

的相对百分误差(MAPE)最小为优化目标建立目标

函数,选择最优的权值和阈值,避免BP神经网络陷

入局部极值,从而使其具有较高的预测精度[8]。

2 乌鸦搜索算法

乌鸦搜索算法(CSA)是一种新兴的元启发式算

法,由伊朗学者Askarzadeh[9]在2016年提出,目的

是解决全局最优的问题。CSA算法需要设置的参

数少,且具有很强的收敛能力。
乌鸦通过相互尾随以获得额外食物,它们会观

察同类的食物隐藏点,一旦同类离开它们就会盗取

食物,并且会更新自己的食物隐藏点,防止被外来乌

鸦盗窃,以及采取额外的预防措施,防止自己成为下

一个受害者。通过模拟乌鸦的觅食策略,提出一种

新型的群体智能优化算法,即CSA。CSA算法的规

则总结如下:
 

1)乌鸦的生活方式为群居;
 

2)乌鸦可

以记住自己的食物隐藏点;
 

3)乌鸦会相互跟踪以盗

取食物;
 

4)乌鸦会通过额外的措施保护自己的

食物。
群体智能算法的原则是利用种群的群体智慧进

行协同搜索,在解空间内找到最优解并跳出布局最

优。CSA算法与遗传算法、布谷鸟搜索(CS)算法都

遵循这一原则。但优化算法往往会受到参数设置的

影响,参数越少算法工作量越少。群体智能算法必

要的参数是种群数和最大迭代次数,其余参数根据

算法不同来设置。CSA算法需要设置的参数:乌鸦

飞行长度和感知概率。GA算法需要设置的参数:
选择方法、交叉方法、交叉概率、变异方法和变异概

率[10]。CS算法需要设置的参数:莱维飞行随机步

长、步长常数、发现外来蛋的概率[11]。

CSA算法是一种贪婪算法[12]。每次飞行结束

后,如果新位置比当前的位置更优,乌鸦就会更新记

忆位置,否则继续保持当前位置。因此,CSA算法

能保证乌鸦的记忆位置始终都是最优的,算法的局

部搜索能力可以获得更优的解,且提高了收敛速度。
乌鸦会对同类进行跟踪以获取对方食物来源,进而

扩大搜索空间,使得CSA算法具有全局搜索能力。
乌鸦可以记住每一代产生的新位置,进而保证当前

的位置是最优的,并可以记住最优的位置。当运行

到最大迭代次数时,记忆中乌鸦种群的最佳适应度

值即为问题的最优解。

3 基于CSA算法的BP神经网络参

数优化

  本节通过CSA较强的全局寻优能力和鲁棒性

来优化BP神经网络的初始权重和阈值。
典型的BP神经网络有三层:输入层、隐含层及

输出层。输入层输入数据,通过激活函数传到隐含

层,隐含层将处理过的数据通过激活函数传给输出

层。网络的每一层由多个可进行并行计算的神经元

组成,相邻两层网络的神经元之间的权值Wij 和神

经元内的阈值θ,通过反复调节Wij 和θ 进行学习

训练。

BP神经网络的初始Wij 和θ都是随机生成的,
因此网络的稳定性和误差均存在一定的偶然性,导
致网络的泛化能力不强[13]。为减小网络误差,本文

将CSA 算 法 与 BP神 经 网 络 结 合,并 将 网 络 的

MAPE最小作为 CSA 算法的适应度函数,利用

CSA算法的全局搜索能力来进行网络初始参数选

择,选择BP神经网络最优的(Wij,θ)参数组合来进

行训练。CSA算法优化BP神经网络(CAS-BP)的
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流程图如图1所示。

图1 CSA-BP算法流程图

Fig 
 

1 Flowchart
 

of
 

CSA-BP
 

algorithm

CSA-BP的具体步骤如下。

1)
 

根据数据集的特征参量和输出类型确定BP
神经网络的结构。

2)
 

设 置 CSA 算 法 的 初 始 参 数。即 种 群

规模N、最大迭代次数Nitermax、飞行长度lfl、感知概

率PAP。

3)
 

初始化乌鸦的位置和记忆。假设它们将食

物藏在自己的初始位置。因为需要优化的参数是权

值Wij 和阈值θ,所以搜索空间维度b=2,(Wij,θ)
代表乌鸦的位置和记忆中的藏食点,具体表示为

xi,iter=(Wij,θ), (1)

mj,iter=(Wij,θ), (2)
式中:xi,iter表示乌鸦i在迭代飞行中的位置;mj,iter

表示乌鸦j在迭代飞行中的记忆。

4)
 

利用CSA算法优化BP神经网络参数。

①将乌鸦的初始位置(Wij,θ)赋予BP神经网

络进行训练,并求出适应度值。CSA-BP算法的适

应度函数是 MAPE,适应度函数的最小值为优化目

标。适应度函数用公式表示为

FMAPE=
1
N∑

N

i=1

y'i-yi

yi
, (3)

式中:y'i和yi 分别表示BP神经网络输出值和预期

输出值;N 为训练集样本。

②生成新位置。CSA算法每轮迭代都会产生

新位置,直到寻到全局最优解或到达最大迭代次

数。飞行过程中,乌鸦i随机跟踪乌鸦j,会发生

两种情况:乌鸦j没有注意到乌鸦i,乌鸦i跟踪成

功;乌鸦j意识到被乌鸦i跟踪,采取飞行轨迹,用
随机位置来骗取乌鸦i。因此,乌鸦i的位置可以

表示为

xi,iter+1=
xj,iter+rj ×li,iter

fl ×(mi,iter-xi,iter),rj ≥Pj,iter
AP

a
 

random
 

position, otherwise , (4)

式中:xi,iter+1 代表乌鸦i的新位置;rj 为0~1之间

分布均匀的随机数;Pj,iter
AP 代表乌鸦j在飞行过程中

的感知概率。

③检查位置并更新。将乌鸦i的新位置与当前

位置进行比较,若新位置可行则更新;否则乌鸦i停

留在当前位置。

④根据目标函数计算新位置的适应度值。

⑤更新记忆位置。当新的藏食点优于乌鸦原记

忆位置中的藏食点时,更新乌鸦更新记忆位置,否则

不会更新。乌鸦i记忆位置更新为

mi,iter+1=
Xi,iter+1, f(Xi,iter+1)≥f(Mi,iter)

Mi,iter, otherwise ,

(5)
式中:f(·)表示适应度值。重复步骤4,直到满足终

止条件。输出CSA算法的最优解,最优解即BP神

经网络的最优参数组合(Wij,θ)。
5)

 

计算模型的预测精度。将最优的参数组合

(Wij,θ)赋给BP神经网络,用测试集对优化后的

BP神经网络进行测试,输出CSA-BP模型的预测

精度。

4 实验结果与分析

为了验证CSA-BP算法的可行性和有效性,将
CSA-BP与BP神经网络、遗传-BP神经网络(GA-
BP)、布谷鸟搜索-BP神经网络(CS-BP)进行对比。

4.1 实验数据

实验中用到的数据集来自 UCL公开数据集中

的5组标准数据集,数据集的描述见表1。算法设

计的平台为 MATLAB
 

R2014a,在处理器为Inter
(R)Core(TM)

 

i7-5500U
 

2.40
 

GHz,内存4.00
 

GB
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的计算机上进行仿真实验。
表1 数据集描述

Table
 

1 Dataset
 

description

NO. Dataset Feature Sample
 

size Classification

D1 Iris 4 150 3

D2 Wine 13 178 3

D3 Glass 9 214 6

D4 Parkinson 22 195 2

D5 Ionosphere 34 351 2

4.2 CSA-BP参数设置

BP神经网络需要确定的参数有:网络拓扑结

构、隐含层神经元数m、神经元间的权值Wij 和神经

元内的阈值θ 及激活函数f。详细的参数设置

如下。

1)
 

网络拓扑结构。三层BP神经网络的非线性

映射能力很强,可逼近任意的非线性函数[14]。因

此,实验采用的BP神经网络拓扑结构是1--1--1,即
输入层、隐含层及输出层都是1。并根据训练集确

定输入层l和输出层n 的神经元个数。

2)
 

隐含层神经元数m。隐含层神经元数的选

取还没有可靠的理论依据,只能依赖经验公式获取。
本文根据下式计算隐含层神经元数m。

m= l+n +b, (6)
式中:l、n 分别是输入层和输出层的神经元数,根据

训练集来决定;b为1~10的常数。

3)
 

神经元间的权值Wij 和神经元内的阈值θ。

BP神经网络的初始权值和阈值是随机生成的,导致

算法不易收敛,且易陷入局部极值。为解决这个问

题,本文将CSA算法得到的最优(Wij,θ)赋给BP
神经网络的初始权值和阈值,权值和阈值的取值范

围都在 -1,1  之间。

4)
 

激活函数f。输入层的激活函数f1 采用

tanh函数,输出层函数f2 采用双极性Sigmoid函数。

CSA算法只需要设置两个主要参数。即飞行

长度lfl=0.03,感知概率PAP=0.01。

4.3 对比实验参数设置

为了确保实验对比分析结果的有效性,本文对

比了实验中的所有算法,对BP神经网络训练的参

数均进行统一设置。BP神经网络部分的参数设置

为:最大迭代次数 Nitermax=1000,目标ggoal=1×
10-6,学习率rlearn=0.01。

在神经网络训练参数相同的情况下,设对比算

法的主要参数如下:GA算法交叉和变异概率分别

为0.5和0.02[15];CS算法发现概率Pa=0.25
 

,步
长a=0.01[16];各算法种群规模均为100,使用相同

数据集。每组数据集都把80%作为训练集,余下

20%为测试集。本文分别对 BP神经网络算法、

GA-BP算法、CA-BP算法以及本文CSA-BP算法

进行训练和测试。

4.4 实验结果与分析

根据表1的数据集和4.2节的算法进行参数设

置,分别通过GA、CS以及CSA算法优化BP神经

网络(Wij,θ)参数组合,再将优化后的BP神经网络

模型对数据集进行训练和测试。
以Ionosphere数据集为例,通过CSA-BP算法

进行训练和测试,如图2所示,CSA-BP算法在网

络经过200次训练后,能够达到最小的误差值,为

5.058×10-8。可以得出:本文CSA-BP算法有效,
在训练 过 程 中 收 敛 速 度 快,且 不 易 陷 入 局 部 极

小值。
图3~7展示了CSA-BP、GA-BP、CS-BP及BP

神经网络这四种模型在5个标准数据集中,测试集

的预测准确率的比较结果。

图2 Ionosphere数据集训练情况

Fig 
 

2 Training
 

status
 

of
 

Ionosphere
 

dataset

图3 Iris数据集预测准确率

Fig 
 

3 Prediction
 

accuracy
 

of
 

Iris
 

dataset
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图4 Wine数据集预测准确率

Fig 
 

4 Prediction
 

accuracy
 

of
 

Wine
 

dataset

图6 Parkinson数据集预测准确率

Fig 
 

6 Prediction
 

accuracy
 

of
 

Parkinson
 

dataset

图5 Glass数据集预测准确率

Fig 
 

5 Prediction
 

accuracy
 

of
 

Glass
 

dataset

图7 Ionosphere数据集预测准确率

Fig 
 

7 Prediction
 

accuracy
 

of
 

Ionosphere
 

dataset

  由图3可以看出,本文提出的CSA-BP算法在

四 个 数 据 集 上 的 预 测 准 确 率 都 是 最 高 的,在

Ionosphere数据集(图7),CSA-BP和CS-BP算法

得到的准确率几乎相同。原因是CSA算法和CS
算法的寻优原理相同,且两种算法需要设置的参数

都较少。此外,在不同数据集下CSA-BP算法的准

确率波动较小,体现了CSA-BP算法在预测精度方

面的优越性。总体来看,和其他三种算法对比,

CSA-BP可以得到最优的(Wij,θ)参数组合。
由表3可以看出,在数据集不同的情况下,

在训练时间和迭代次数方面,CSA-BP算法的运

行时间明显少于CS-BP算法、GA-BP算法和BP
算法,说明了CSA-BP算法在预测时间方面的优

越性。
表3 四种算法在不同数据集中的性能比较

Table
 

3 Performance
 

comparison
 

of
 

four
 

algorithms
 

in
 

different
 

datasets

Dataset

CSA-BP CS-BP GA-BP BP

Training
time

 

/s
Number

 

of
 

iterations
Training
time

 

/s
Number

 

of
 

iterations
Training
time

 

/s
Number

 

of
 

iterations
Training
time

 

/s
Number

 

of
 

iterations

D1 9.67 34 12.64 45 15.22 62 15.78 75

D2 16.91 42 28.28 65 35.11 80 38.52 96

D3 19.29 63 31.14 78 49.25 95 52.16 111

D4 40.15 96 60.57 189 72.18 207 85.24 239

D5 57.15 175 66.52 222 80.55 251 90.66 288

4.5 CSA-BP神经网络入侵检测识别

4.5.1 数据集介绍

本文 所 选 用 的 数 据 集 是 在1999年 被 KDD

(Knowledge
 

Discovery
 

and
 

Data
 

Mining)竞赛所使

用的KDD
 

Cup99数据集,所有数据从林肯实验室

模拟的美国空军局域网上采集。KDD
 

Cup数据集
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每个记录包含41个特征属性和1个标签属性,标签

属性又被进 一 步 分 为 Normal、DOS、R2L、Probe
和U2R。

本文从 KDD
 

Cup数据集的“10%-KDD”的子

集中随机选取3000条作为训练集,800条作为测试

集。由于原始数据集的部分特征属性为非数值型,
为了便于BP神经网络处理,先将数据集进行数值

化编码处理,例如:http、SF、RSTR分别通过数值化

处理表示为0000、0001、0010。通过处理,41个特征

属性转换为164维特征。

4.5.2 检测结果与分析

为了验证CSA-BP算法的入侵检测性能,采用

BP神经网络、GA-BP算法、CS-BP算法以及本文

CSA-BP算法进行对比。四种算法训练参数和数据

集相同,参数设置如下:输入层l=41,输出层n=1,
根据(6)式算出隐含层m=10,学习率rlearn=0.01,
训练目标ggoal=1×10-6,最大迭代次数 Nitermax=
1000。最后,以检测准确率作为评价指标,表示为

R=
Ncor

Ntotal
×100%, (7)

式中:Ncor为正确检测的样本数;Ntotal 为总测试样

本数。
每种算法重复进行200次实验,取检测准确

率的平均值,图8~11分别为BP神经网络、GA-
BP算 法、CS-BP算 法 以 及 CSA-BP算 法 的 收 敛

曲线。

图8 BP神经网络收敛曲线

Fig 
 

8 BP
 

neural
 

network
 

convergence
 

curve

通过图8~11的收敛曲线和表4可以看出,三
种改进后的BP神经网络算法,在准确率和迭代次

数上明显优于传统的BP神经网络。虽然准确率没

有达到100%,但是CSA-BP算法的准确率略高于

其他三个算法。在重复进行的200次实验中,CSA-
BP算法均能达到96%,体现了CSA-BP算法在检

图9 GA-BP收敛曲线

Fig 
 

9 GA-BP
 

convergence
 

curve

图10 CS-BP收敛曲线

Fig 
 

10 CS-BP
 

convergence
 

curve

图11 CSA-BP收敛曲线

Fig 
 

11 CSA-BP
 

convergence
 

curve

测准确率上的优越性。
表4 准确率与迭代次数

Table
 

4 Accuracy
 

and
 

number
 

of
 

epochs

Algorithm Number
 

of
 

epochs Accuracy
 

/%

BP 815 89.2

GA-BP 572 92.1

CS-BP 358 94.3

CSA-BP 79 96.6
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本文提出的CSA-BP算法的迭代次数仅为79,
明显少于GA-BP算法和CS-BP算法。CSA-BP算

法是对传统BP神经网络的改进,基于乌鸦搜索算

法强大的全局搜索能力,获得BP神经网络的最佳

初始权值和阈值。因为CSA算法需要设置的参数

少,只需要设置飞行长度lfl和感知概率PAP,所以,
检测过程中需要的时间短、迭代次数少。综上所述,

CSA-BP算法无论迭代次数还是准确率都优于其他

三种算法。

5 结  论

BP神经网络被广泛应用于入侵检测系统,非线

性映射能力强。但BP神经网络的初始权值和阈值

是随机设置的,影响了网络稳定性。乌鸦搜索算法

是一种新型的群体智能算法,可自动调节全局搜索

和局部搜索。本文将CSA算法和BP神经网络结

合,利用CSA算法优化BP神经网络参数,提出了

CSA-BP算法。该算法可以提高收敛速度,跳出局

部极小值。并将CSA-BP与GA-BP和CS-BP进行

对比,实验结果表明,CSA算法寻优能力强,CSA-
BP的预测精度也最优,且收敛速度快、所用时间短,
为BP神经网络的参数优化提供了一种新的可行

途径。
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