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基于深度学习的视频异常行为检测研究
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摘要 视频异常行为的检测对保障公共安全至关重要,对基于深度学习的异常行为检测算法进行了分类与总结。

首先,介绍了异常行为检测的整体流程。然后,根据神经网络训练的方式,从有监督学习、弱监督学习和无监督学

习三个方面论述了深度学习在异常行为检测领域的发展与应用,同时分析了不同训练方式的优缺点。最后,介绍

了常用数据集以及性能评估准则,分析了不同算法的性能,并展望了未来的发展方向。
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Abstract The
 

detection
 

of
 

video
 

abnormal
 

behavior
 

is
 

paramount
 

to
 

ensure
 

public
 

safety 
 

In
 

this
 

paper 
 

the
 

abnormal
 

behavior
 

detection
 

algorithm
 

based
 

on
 

deep
 

learning
 

is
 

classified
 

and
 

summarized 
 

First 
 

the
 

overall
 

process
 

of
 

abnormal
 

behavior
 

detection
 

is
 

presented 
 

Then 
 

based
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the
 

neural
 

network
 

training
 

method 
 

the
 

development
 

and
 

application
 

of
 

deep
 

learning
 

in
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field
 

of
 

abnormal
 

behavior
 

detection
 

are
 

discussed
 

from
 

three
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supervised
 

learning 
 

weakly
 

supervised
 

learning 
 

and
 

unsupervised
 

learning 
 

and
 

the
 

advantages
 

and
 

disadvantages
 

of
 

different
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methods
 

are
 

analyzed 
 

Finally 
 

commonly
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and
 

performance
 

evaluation
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are
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the
 

performance
 

of
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different
 

algorithms
 

is
 

analyzed 
 

and
 

future
 

directions
 

are
 

discussed 
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1 引  言

随着监控摄像头在日常生活中的普及,监控视

频数据呈爆炸式增长趋势。传统的人工异常事件检

测算法会耗费大量人力资源,且疲劳工作或侥幸心

理导致人工检测容易出现漏检问题。国内外研究人

员研究了大量的监控视频异常行为检测算法,如何

实时、精准地检测和定位异常行为也成为图像处理、
机器视觉等领域的研究热点。异常行为检测的难点

主要包括:1)没有明确定义正常、异常行为;2)不同

场景下对异常行为的定义不同,导致异常行为检测

系统难以泛化;3)行为种类繁多,无法穷举;4)异常
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行为发生的概率远低于正常行为,正负样本不均衡,
难以学习足够多的异常行为特征。

现有异常行为检测算法的综述中,Afiq等[1]将

异常行为检测分为基于高斯混合模型(GMM)、隐
马尔可夫模型、光流法和时空技术等传统算法,分类

不恰当,且未囊括所有传统检测算法。Kiran等[2]

总结了半监督及无监督的端到端异常行为检测算

法,忽略了定义异常行为的有监督算法。胡正平

等[3]综述了2019年以前基于深度学习的异常行为

检测算法,但文章中总结的算法较少,不够详细。王

志国等[4]根据算法的发展阶段、模型类型以及异常

行为判别标准对异常行为检测算法进行了比较全面

的3级分类,但没有对算法进行深入分析。
针对上述文献中存在的分类不恰当、综述不全

面、不详细、不深入问题,本文首先从有监督、弱监督

和无监督三个方面对基于深度学习的视频异常行为

检测算法进行了全面、深入的分析。然后对异常行

为检测的整体流程进行了概述,并从神经网络训练

的方式对不同算法进行了归纳和对比。最后介绍了

常用数据集以及性能评估准则,并对未来的研究趋

势进行了思考与展望。

2 异常行为检测概述

视频异常行为的检测与定位是指利用正常和异

常行为特征表示之间的差异自动检测及定位异常行

为,在安防领域具有重要意义,通常由前景提取与运

动目标检测、特征提取、分类及异常行为检测三部分

组成,如图1所示。首先预处理输入的视频序列,分
离冗余的背景,提取运动前景,然后根据行为特征进

行分类并检测异常行为。

图1 视频异常行为检测流程图

Fig 
 

1 Flow
 

chart
 

of
 

the
 

video
 

abnormal
 

behavior
 

detection

  传统的运动目标检测算法主要有帧差法、背景

减除法以及光流法,随着深度学习在目标检测领域

的发展[5],目标检测网络被广泛用于前景提取及异

常行 为 检 测,如 罗 凡 波 等[6]利 用 YOLOv3(You
 

only
 

look
 

once)目标检测网络检测行人持棍、持枪、
持刀以及面部遮挡等异常行为。

特征提取对于异常行为检测至关重要,正常、异
常行为的特征区分度越高,检测精度就越高。传统

基于手工构建的特征通过人为定义的低级视觉特征

表征行为,如用方向梯度直方图(HOG)表征静态图

像中的人体形状和轮廓信息,用光流描述相邻帧之

间像素点灰度值的变化,从而表征运动信息[7],用轨

迹(trajectory)规划描述运动目标的轨迹。但手工

制作的特征无法表征复杂的行为,且提取的特征比

较单一,导致基于手工构建的特征泛化能力较弱。
基于深度学习提取的特征能自动从海量数据集中学

习数据的分布规律,提取更鲁棒的高级语义特征,对
场景拥挤的情况不敏感,逐渐取代了传统特征提取

算法。如 彭 月 平 等[8]利 用 三 维 卷 积 神 经 网 络

(C3D)[9]提取 HOG时空特征,提高了算法对人群

行为的表征能力。
传统的异常行为检测算法在提取手工构建的

特征后还需训练分类器以检测异常行为。常用的

分类器包括:1)基于有监督训练的分类器,如支持

向量机(SVM)、随机森林[10]、朴素贝叶斯分类器;

2)半 监 督 分 类 器,如 多 实 例 支 持 向 量 机

(MISVM)、稀疏字典;3)基于聚类的分类器,如无

监督算法训练的一类支持向量机(OCSVM)、高斯

分类器。基于深度学习提取特征后既可使用分类

器分类正常、异常行为,也可直接使用端到端的神

经网络实现异常检测。
综上所述,传统的异常行为检测算法存在人工

参与多、不够客观且严重依赖场景等问题。基于深

度学习的异常行为检测算法泛化能力强,易于场景

迁移,能识别更多的行为类型,已成为近几年的研究

热点,未来更趋向于基于深度学习的端到端异常行

为检测算法。

3 深度学习在异常行为检测领域的

发展及应用

  深度学习具有出色的特征提取效果及强大的

数据拟合能力,检测精度较高,是异常行为检测领

域中的主流研究算法。按照训练神经网络的数据

类型及其标签类型可将基于深度学习的异常行为

检测分为有监督、弱监督以及无监督三类,如图2
所示。
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图2 基于深度学习的异常行为检测分类

Fig 
 

2 Abnormal
 

behavior
 

detection
 

classification
 

based
 

on
 

deep
 

learning

3.1 有监督异常行为检测

有监督算法定义异常行为时将异常检测视为二

分类或多分类问题,即用详细标记的正常、异常行为

样本训练神经网络,提取正常、异常行为之间更具区

分性的特征。二分类即对正常、异常行为进行分类,
多分类在检测异常行为的基础上进一步识别具体的

异常行为。

3.1.1 二分类异常行为检测

二分类异常行为检测将正常和异常行为视为不

同的类别,利用有监督学习将行为归为正常或异常

行为。由于视频集成了时间和空间信息,因此异常

行为检测需要使用能提取时空特征的神经网络,如
三维卷积神经网络[11]、循环神经网络和双流网络

模型。
与二维(2D)卷积相比,三维(3D)卷积多了一个

时间维度,在行为识别任务中表现优异。胡学敏

等[12]设计的深度时空卷积神经网络(DSTCNN)将
视频帧划分为大小相同且互不重叠的子区域,以实

现异常人群定位,然后将子区域输入改进的C3D模

型提取行为特征并输出正常、异常行为的分类概率。

Gong等[13]提出的局部分辨率增强网络(LDA-Net)
 

将YOLO网络提取的前景人体作为3D
 

CNN的输

入,以提取行为的时空特征,实现正常、异常行为的

分类。维数的上升使超参数的数量暴增,计算代价

过高,难以满足实时性要求。为了减小计算量,伪三

维残差网络[14]和2+1维残差网络(R(2+1)D)[15]

将3×3×3的3维卷积核拆分成1×3×3的空间卷

积核和3×1×1的时间卷积核,为异常行为的检测

提供了新思路,与3D卷积网络相比,(2+1)D卷积

网络在提高检测精度的同时大大减少了运算量。
循环神经网络具有处理时间序列的能力,长短

期记忆(LSTM)网络作为循环神经网络的变体在长

时序建模的同时解决了梯度弥散和梯度爆炸问题。
胡薰尹等[16]将对光照和背景变化不敏感的三通道

矫正光流运动历史图像输入3D卷积核,获取短时

序特征,结合LSTM 网络进一步提取长时序信息。

3D-LSTM网络结构克服了3D
 

CNN只能对短时序

运动信息建模的缺点,提高了算法的准确度,在

UMN数据集上的识别准确率达到99%,但计算复

杂,实时性差。全卷积神经网络(FCN)可以实现像

素级分类与定位,武光利等[17]提出利用FCN提取

图像特征,再以时间为轴线输入到LSTM 网络中提

取行为的语义特征,最后通过上采样直接输出异常

区域的标记,实现异常行为的精准定位。
针对不同动作持续时间不同的问题,张乐[18]采

用双流三维卷积神经网络(TW-C3D)模型分别处理

两种帧长的时空兴趣块,融合不同时间尺度的判别

结果能更充分地学习行为的时空特征,同时提出结

合非均匀视频帧分割和光流法提取前景的算法,以
精确定位异常行为。

3.1.2 多分类异常行为识别

多分类异常行为检测将异常行为进行具体分

类,以检测并识别异常行为。由于异常行为发生的

概率较低,可用于训练的样本较少,李辰政等[19]利

用迁移学习训练C3D模型提取行为特征,并对持

械、打架斗殴、挟持和抢劫这4类危险行为进行分
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类,平均识别率达到83.2%。LSTM网络能够记忆

长时间的时序信息,对某些持续时间较长的行为具

有更好的识别效果。邹云飞[20]将YOLO网络提取

的特征向量输入LSTM 网络,这种CNN+LSTM
的结构充分利用了视频的时空融合特征,可实现监

狱场景下的实时暴力、非法越线和异常奔跑行为的

识别,每秒可处理63帧图像,识别精度达到87%。
双流网络可将外观信息和运动信息分流提

取[21],夏清[22]将原始图像及其帧差图像输入双流

网络,再利用SVM实现分类,对拥挤和不拥挤场景

下暴 力 行 为 的 检 测 精 度 分 别 达 到 93.25% 和

95.90%,延迟约为1
 

s。在此基础上,苑鑫鑫[23]在

空间流采用C3D模型提取连续视频帧的时空特征,
时间流采用堆叠的光流帧作为输入,由双流分类概

率线性加权融合得到最终分类结果。3D卷积以及

光流图像包含了更多的运动信息,进一步提升了模

型的检测精度,在拥挤和非拥挤场景下的暴力行为

识别准确率分别达到96%和99%,但计算复杂,延
时较长。

除神经网络外,时空流融合策略对双流模型的

性能也有很大影响。在双流模型中,时间流识别精

度普遍高于空间流[24]。高阳[25]研究了不同层融合

时空特征对检测精度的影响,与异常得分融合相比,
在全连接层融合时空流特征的识别准确率更高,对
打架、抢劫、晕倒以及砸东西4类异常行为的识别准

确率分别达到87.9%、88.7%、88.9%、87.5%。

Zhou等[26]创造性地将2D和3D卷积所有可能的

融合策略嵌入到一个概率空间中,将融合策略作

为一个优化问题,通过网络对各种融合策略进行

评估。
由于利用了充足的先验信息进行训练,有监督

算法的识别和定位精度普遍较高,在现实生活中被

广泛使用。但其只能检测预先定义好的异常行为,
仅适合在已知所有可能出现异常行为的特定场景下

使用,同时繁琐的人工标注限制了有监督算法的

发展。

3.2 弱监督异常行为检测

弱监督算法仅给出训练样本视频级的正常或异

常标签,即在训练时只知道一段视频中有没有异常

行为,而不知道异常行为的具体种类及发生时间。
弱标签下的异常行为检测是典型的多实例学习

问题,Sultani等[27]使用C3D提取视频片段特征,结
合3层全连接神经网络预测异常得分,在 UCF-
Crime数据集上的检测精度为75.4%。运动信息

对异常行为的检测十分关键,针对上述多实例学习

排序损失忽略了潜在时间结构的问题,Zhu等[28]用

注意力模块加强网络对运动特征的学习能力,并通

过实验验证了引入注意力模块可提高异常检测的精

度。该算法对UCF-Crime数据集中逮捕、攻击和打

架这3类异常行为的识别效果较好,但平均 AUC
(Area

 

under
 

curve)只有72.1%,低于文献[27]中
的75.4%,但该模型的参数更少,检测速度更高,每
秒传输帧数(FPS)为400帧(文献[27]中算法的

FPS仅为300
 

帧)。Zhong等[29]提出利用图卷积网

络校正异常视频中正常片段的噪声标签,用校正后

的标签训练动作分类器检测异常行为,在 UCF-
Crime数据集上的帧级 AUC为82.12%。视听结

合能有效提高模型的检测性能,Wu等[30]使用多模

态信息作为输入,同时提取视频和音频特征实现在

线异常行为检测,在 UCF-Crime数据集上的帧级

AUC达到了82.44%。
将目标检测网络应用于异常行为检测任务中,

使模型从对象的角度分析目标行为,可显著提高检

测速度及模型的泛化能力。Hu等[31]首先利用目标

检测网络提取视频前景目标,然后用大尺度光流直

方图描述符描述对象的行为,最后利用多实例支持

向量机(MISVM)分类正常、异常行为。该系统在

不需要完全标记的条件下获得了较高的识别精

度,在人群遮挡严重的情况下具有较强的鲁棒性,
在UMN数据集上的 AUC达到了98.9%。开集

(openset)指用训练集中未出现过的异常类型测试

模型性能,以增强模型的泛化能力。周培培等[32]设

计了一种基于开集的边缘学习嵌入式预测(MLEP)
算法,结合二维卷积编码器和Conv-LSTM网络,能
有效区分正常、异常行为。以视频级标签训练网络

时,在Avenue数据集上的平均 AUC为91.3%,以
帧级标签训练时平均AUC达到92.8%。

使用正常和异常行为数据训练能提高网络的学

习能力,最大化正常、异常行为的特征差异。相比有

监督算法使用的数据集,弱标签数据集的制作更简

便,因此,弱监督异常行为检测更易操作和泛化,但
误检和漏检概率较大。随着监控视频数据的暴增,
即使是视频级的标签处理也会变得繁琐,因此,人们

转而研究更智能化的无监督算法。

3.3 无监督异常行为检测

无监督算法无需任何标签信息,基于非正即异

的思想,假设异常行为是罕见且无规律的。通过学

习大量正常行为的特征表示,将不符合正常特征分
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布的样本视为异常行为,具体可分为基于聚类判别、
基于重构判别和基于预测模型三种算法。

3.3.1 基于聚类判别的异常行为检测

基于聚类判别的异常行为检测通过拟合正常样

本空间并对正常样本进行聚类,将远离正常样本聚

类中心的样本识别为异常行为。常用的聚类算法有

一类分类器[33]和GMM。
一类分类器用于寻找一个囊括正常行为特征的

超平面,将不在圈内的样本判断为异常行为。Xu
等[34]提出的 AMDN(Appearance

 

and
 

motion
 

deep
 

network)将RGB(Red,Green,Blue)图像、光流图像

及其融合图像分别输入三个相同的堆叠降噪自编码

器,以提取特征,融合三个一类分类器的异常行为判

断结果检测异常行为。但这不是端到端的网络,丢
失了 实 时 性。雷 丽 莹[35]利 用 稀 疏 自 编 码 器 对

AlexNet提取的特征进行降维处理,再输入一类支

持向量机检测异常行为,但AlexNet容易压缩视频

中的时间信息,可能会丢失运动相关性。

GMM是多个高斯分布函数的线性组合,理论

上可以拟合任意类型的分布。Fan等[36-37]设计的高

斯混合全卷积变分自编码器(GMFC-VAE)和多元

高斯全卷积对抗自编码器(MGFC-AAE)利用双流

自编码器提取测试样本的特征并与拟合正常样本特

征空间分布的多元混合GMM 进行对比,将不属于

任何高斯分量的行为判断为异常行为。此外,针对

监控视频帧中同一目标由相对位置变化引起的面积

和速度变化问题,设计了一种多尺度分块结构,有效

解决了由相机视角引起的透视问题。
视频帧分块卷积容易分割目标,但耗时较长,因

此,Sabokrou等[38]直接利用全卷积神经网络实现

异常行为定位,每秒可处理约370帧任意尺寸的视

频。首先利用预训练的前两层 AlexNet提取测试

样本特征,然后用第一个高斯分类器G1 对特征进

行分类,分类规则可表示为

G1
 is

  

normal
 

behavior,
  

if
  

d≤β
suspicious

 

behavior,
  

if
  

β<d<α
 

abnormal
 

behavior,
 

if
  

d≥α







 ,(1)

若正常样本特征空间与测试样本特征的欧氏距离

(d)不大于阈值β 则为正常行为,不小于阈值α 则

为异常行为,介于α 与β之间则为可疑样本。将可

疑样本再输入稀疏自编码器中提取更具区分性的正

常、异常行为特征并利用第二个高斯分类器分类可

疑样本,检测异常行为,级联检测的方式增强了算法

性能。基于聚类的算法缺乏异常行为的先验信息,

无法提取正常、异常行为间有区分性的关键特征。
同时,由于正常行为样本的类间差异大,需要大量正

常行为数据进行训练,否则容易造成正常行为的

误检。

3.3.2 基于重构判别的异常行为检测

重构图像实际上是对输入帧进行编码提取特

征,再将特征解码为重构图像的操作。基于重构的

算法假设仅在正常数据上学习的模型不能准确表示

和重构异常,以重构误差作为异常得分以检测异常

行为。
卷积自编码器(CAE)常用于重构输入图像,

Ribeiro等[39]将CAE对原始图像、边缘图像以及光

流图像的重构误差作为异常评分,但二维卷积无法

捕获时域信息。Zhao等[40]提出的时空自编码器

(STAE)利用3D卷积网络对视频片段进行编码,获
取特征的低维表示,再用3D反卷积网络进行解码,
在解码过程中使用了双路模型,一路重构过去的行

为,一路预测下一时刻的行为,增强了运动特征。何

丹丹等[41-42]基于双流结构,用Conv-LSTM 网络自

编码器重构的短期光流序列作为时间流,用卷积自

编码网络重构的梯度图像作为空间流,采用贝叶斯

融合算法融合双流重构误差值,将融合后重构误差

超过阈值的行为视为异常行为。
同时提取视频外观和运动特征能使网络对遮挡

的鲁棒性更强,Chong等[43]利用端到端的时空自编

码器重构输入帧,用2D卷积核提取空间特征,用

LSTM网络获取空间特征的时间演化信息。该算

法每秒可处理140帧图像,但不能很好地定位异常

行为的终止时间,可能会产生假警报。岳海纯[44]采

用3D编码+LSTM 网络+3D反卷积解码的结构

重构图像,同时在编码器和解码器之间增加跳层连

接,使重构图像更完整,提高了检测精度。

Wang等[45]设 计 了 由 两 个 变 分 自 编 码 网 络

(VAE)级联而成的S2-VAE,首先用堆栈全连接变

分自编码器(SF-VAE)生成正常样本的类GMM 分

布,从而在测试阶段滤除明显的正常样本;然后根据

跳跃卷积变分自编码器(SC-VAE)的重构误差检测

异常行为,结合聚类判别和重构判别得到了更精确

的检测结果。生成对抗网络(GAN)由生成器和鉴

别器组成,通过二者的对抗训练,生成器产生的重构

误差 越 来 越 小,鉴 别 器 的 判 断 能 力 也 得 到 了 提

高[46]。武慧敏[47]以VAE作为GAN的生成器,采
用双流结构分别重构原始图像以及密集光流场,利
用重构误差以及对抗损失优化网络,但该网络的异
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常行为检测和定位不够精准且检测结果有延时,原
因是密集光流的计算量大。

U-Net的跳层连接结构将输入帧和输出帧的共

同特征直接跨层传输,在减少参数量的同时提高了

网络对运动信息的学习能力。Ravanbakhsh等[48-49]

利用跨通道的 U-Net作为GAN的生成器,一路由

RGB图像生成光流图,另一路由相应的光流图像生

成RGB图像,通过生成图像与真实图像的局部差异

定位异常区域。Akcay等[50]采用编码-解码-再编码

的结构,在常规GAN的基础上增加了一个再编码

器,利用重构损失、再编码损失以及对抗损失共同优

化网络,从而检测异常行为。神经网络强大的学习

能力可以很好地重构异常行为,但基于重构判别的

算法容易漏检异常行为,同时由于正常行为是无法

穷尽的,新出现的正常行为也容易被误检。

3.3.3 基于预测模型的异常行为检测

预测模型假设正常行为是有规律且可预测的,
而异常行为是不可预测的,通过预测误差即可检测

异常行为,具体可分为单向预测和双向预测。单向

预测将当前输入帧建模为过去t帧的函数,以达到

预测正常视频帧的目的。Liu等[51]使用 U-Net作

为GAN的生成器预测下一帧图像,并通过像素强

度损失、梯度损失、光流损失和对抗损失优化网络,
测试阶段将预测帧与真实帧之间的峰值信噪比

(PSNR)作为异常得分检测和定位异常。Li等[52]

提出了一种具有多尺度信息的时空 U-Net用于预

测下一帧图像,在提取空间信息的 U-Net中加入运

动信息的Conv-LSTM网络,利用RGB差分代替光

流损失优化生成器,减少了损失计算的时间。针对

异常目标出现在视频帧边缘时容易发生漏检的问

题,设计了一种新的异常分数计算函数,能更加精准

地定位异常行为的起止时间。
针对单向预测模型未能充分利用时间信息的缺

点,Chen 等[53] 提 出 一 种 双 向 预 测 框 架 (Bi-
prediction),即根据目标帧的前t帧和后t帧进行双

重预测,结合两种预测帧的交叉均方误差和预测帧

与真实帧的均方误差作为损失函数,以PSNR作为

异常得分。同时,提出了抑制预测图像噪声的滑动

窗口方案,将注意力集中于前景目标,提高了模型的

鲁棒性。该模型结构简单、参数少、泛化能力强,但
只能在异常行为发生后检测异常,无法实时预警。

人类行为固有的不可预测性注定了基于预测模

型的异常行为检测只能在理想状态下使用,无法投

入实际应用。基于无监督的异常行为检测只利用正

常样本训练的方式使网络无法针对异常行为的误检

进行优化,且无监督算法中基于理想情况的假设限

制了其实用性。表1为有监督、弱监督和无监督异

常行为检测算法的优缺点,可以发现,3类算法在识

别精度、实用性和人工参与程度方面依次递减,但在

智能化和泛化能力方面依次递增。
表1 3种异常行为检测算法的优缺点

Table
 

1 Advantages
 

and
 

disadvantages
 

of
 

the
 

3
 

abnormal
 

behavior
 

detection
 

algorithms

Algorithm Advantage Disadvantage

Supervised
 

learning

relatively
 

less
 

training
 

samples
 

is
 

needed 
the

 

most
 

accurate 
easy

 

to
 

understand
 

and
 

apply

accurate
 

label
 

is
 

time-consuming 
only

 

predefined
 

anomaly
 

can
 

be
 

detected 
hard

 

to
 

generalize

Weakly
 

supervised
 

learning

relatively
 

accurate
 

with
 

weak
 

label 
lower

 

false
 

alarm 
relatively

 

easy
 

to
 

use

split
 

the
 

difference 
relatively

 

lower
 

accuracy

Unsupervised
 

learning

training
 

without
 

any
 

label 
only

 

normal
 

data
 

needed 
robust

 

and
 

easy
 

to
 

generalize

higher
 

false
 

positive
 

rate 

poor
 

positioning
 

accuracy 
unable

 

to
 

classify
 

anomaly
 

behavior

4 常用数据集与评估准则

4.1 常用数据集

目前视频异常行为检测领域常用的公共数据集

有UCSD、Avenue、UMN、UCF-Crime数据集,表2
为不同数据集的视频数量、总时长、标签情况以及异

常种类。其中,UCSD数据集共2个子集(Ped1和

Ped2),分别记录了校园内垂直和水平方向人行道

上固定视角的监控视频。训练视频中只有正常行

为,即人行道上的正常行走;测试视频包含正常行为

和骑自行车、滑滑板、轮椅、开汽车和草地上行走等

异常行为,并对异常区域进行了像素级掩码标注。
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表2 常用异常行为检测数据集的对比

Table
 

2 Comparison
 

of
 

commonly
 

used
 

anomaly
 

behavior
 

detection
 

datasets

Dataset Video Length Annotation Anomaly
 

category

UCSD 98 10
 

min pixel-level biker 
 

skater 
 

wheelchair 
 

car 
 

walking
 

on
 

the
 

grass

Avenue 37 30
 

min frame-level run 
 

throw 
 

abnormal
 

object

UMN 5 5
 

min frame-level group
 

escape

UCF-Crime 1900 128
 

h video-level
abuse 

 

arrest 
 

arson 
 

assault 
 

accident 
 

burglary 
 

fighting 
 

robbery

Avenue数据集场景固定,异常行为定义为一些奇怪

的动作,如奔跑、投掷物体、游荡、异常物体和错误方

向,以帧级标签标记,其训练视频中少量无标记的异

常行为和测试视频中的相机抖动给检测带来了挑

战。此外,训练数据中的正常模式比较简单,出现新

的正常行为时易发生误检。UMN数据集分别在草

坪、室内和广场三种场景下以固定摄像机拍摄,分辨

率为320
 

pixel×240
 

pixel。正常行为包括正常的闲

逛、人群聚集谈话,异常行为为人群单方向跑动、四
散逃逸。该数据集主要针对群体异常行为识别,只
提供帧级标注。UCF-Crime数据集由只有视频级

标签的1900个未剪辑的长时监控视频组成,涵盖真

实场景中13种危害公共安全的异常事件,包括虐

待、逮捕、纵火、攻击、事故、入室盗窃、爆炸、打架、抢
劫、枪击、偷盗、入店行窃、破坏公物。该数据集对异

常行为进行了具体分类,可用于行为识别任务。

4.2 性能评估准则

在异常行为检测领域,通过对异常分数或异常

概 率 取 不 同 阈 值 绘 制 的 接 收 者 操 作 特 征 曲 线

(ROC)定性评估算法的性能,通常用识别精确度

(ACC)或ROC与坐标轴围成的面积(AUC)和等错

误率(EER)定量评价算法的性能。ROC以伪阳性

率(FPR)为横坐标,真阳性率(TPR)为纵坐标,伪阳

性率指在所有实际负例的样本中预测为正例的概

率,真阳性率为所有实际正例的样本中预测为正例

的概 率。因 此 ROC 越 接 近 左 上 角,EER 越 小,

AUC越大,算法性能越好。
异常行为检测需要检测异常行为发生的时间和

空间位置,通常从帧级和像素级两个层次评价检测

效果。在帧级准则中,只要某帧中有一个像素被检

测为异常,则将该帧视为异常帧,不考虑对异常区域

的定位是否准确。而像素级准则还需考虑空间定位

精度,只有检测到的异常像素覆盖了至少40%的真

实异常标记时,才认为出现异常行为。

4.3 不同算法的性能

表3 为 不 同 异 常 行 为 检 测 算 法 在 UCSD、

Avenue、Subway和 UMN数据集上不同评估准则

下的AUC。可以发现:1)有监督算法的异常行为

检测精度较高,其次为弱监督算法;2)基于无监督

算法的异常行为检测研究较多;3)用3D卷积或

LSTM建模时序信息的网络性能普遍比只使用2D
卷积的网络好,这表明运动信息的提取可以提高

网络对异常行为识别的精度;4)除S2-VAE外,无
监督异常行为检测算法在像素级准则下的识别精

度普遍偏低,这表明无监督算法对异常行为的定

位能力较差;5)目前没有出现在任何场景下检测

精度都最优的算法,基于深度学习的异常行为检

测算法仍有很大的提升空间。
表3 不同算法的性能对比

Table
 

3 Performance
 

comparison
 

of
 

different
 

algorithms unit:
 

%

Algorithm

UCSD
 

Ped1 UCSD
 

Ped2 Avenue

Frame-level Pixel-level Frame-level Pixel-level Frame-level

EER AUC EER AUC EER AUC EER AUC EER
 

AUC

DSTCNN[12] -- 99.74 -- -- -- 99.94 -- -- -- --

LDA-Net[13] -- -- -- -- 5.63 97.87 12.91 92.96 -- --

FCN+LSTM[17] -- -- -- -- -- -- 6.6 98.2 -- --

TW-C3D[18] 6.29 96.73 9.22 95.27 5.59 96.37 11.80 93.51 -- --

MISVM[31] 22 -- -- -- 16 -- -- -- 21 84.5
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续表3

Algorithm

UCSD
 

Ped1 UCSD
 

Ped2 Avenue

Frame-level Pixel-level Frame-level Pixel-level Frame-level

EER AUC EER AUC EER AUC EER AUC EER
 

AUC

MLEP[32] -- -- -- -- -- -- -- -- 24.8 92.8

AMDN[34] 16.0 92.1 40.1 67.2 17.0 90.8 -- -- -- --

OC
 

SVM[35] -- -- -- -- 10.6 93 17.3 88 -- --

GMFC-VAE[36] 11.3 94.9 36.3 71.4 12.6 92.2 19.2 78.2 22.7 83.4

MGFC-AAE[37] 20 85 -- 72.6 16 91.6 -- 88 22.3 84.2

CAE[39] -- 89.5 -- -- -- 54.7 -- -- -- 75.4

STAE[40] 15.3 92.3 -- -- 16.7 91.2 -- -- 24.4 80.9

LSTM
 

AE[43] 12.5 89.9 -- -- 12.0 87.4 -- -- -- 80.3

3D-LSTM
 

AE[44] 15.9 90.9 -- -- 15.8 93.6 -- -- 20.7 81.8

S2-VAE[45] 14.3 -- -- 94.25 11.54 95.77 14.28 90.83 -- 87.6

GAN[48] 8 97.4 35 70.3 14 93.5 -- -- -- --

Predict-GAN[51] -- 83.1 -- -- -- 95.4 -- -- -- 84.9

ST
 

U-Net[52] 22.3 83.82 -- -- 8.7 96.56 -- -- -- 84.59

Bi-Prediction[53] -- 89.0 -- -- -- 96.6 -- -- 21.5 87.8

5 结  论

概述了现有异常行为检测算法及其常用数据集

和评估准则,总结了深度学习在异常行为检测领域

的发展及应用,从原理上对不同算法进行了分类,最
后总结了不同算法的优缺点。在异常行为检测领

域,无监督算法由于无需人工标记、泛化能力强成为

近几年的研究热点,但实际应用中考虑到检测及定

位精度,有监督算法仍占据更多市场、落地性更强。
除了改进神经网络以外,针对无监督算法需要

训练大量正常样本,有监督和弱监督中正常、异常样

本不均衡的问题,基于迁移学习训练的算法可有效

改善网络性能,防止过拟合。目前大部分的异常行

为检测算法基于闭集测试,即测试集中出现的所有

行为类别均被训练过,测试集的检测结果只作为调

参标准,而基于开集训练的模型泛化能力更强。因

此,在测试集中加入训练集中没有过的类别是新的

研究方向。此外,利用基于深度学习的目标检测网

络提取前景、滤除冗余背景信息,引入注意力机制加

大有区分性的特征权重,也可以进一步提高检测

精度。
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