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摘要 研究了将光电振荡器产生的混沌信号作为物理随机数熵源时的采样率上限，通过研究不同的采样率对混沌

熵源的随机特征的影响，得到满足随机采样条件的最大采样率；信号的随机特征通过自相关函数和功率谱表征，通

过游程检验以及正态性检验得到最大采样率。仿真结果表明，对混沌信号进行随机采样时，存在一个采样率上限；

在此基础上，通过计算可得到最大随机采样率和最大正态采样率，并分别研究了这两种最大采样率随光电振荡系

统反馈强度的变化。
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Abstract In this paper，the upper limit of sampling rate of chaotic signals which are generated by an optoelectronic
oscillator and used as the entropy source of physical random number is studied. The effects of different sampling
rates on the random characteristics of the chaotic entropy source are analyzed. The maximum sampling rate for
random sampling is obtained. The random characteristics of the signal are characterized by the autocorrelation
function and power spectra. The maximum sampling rate is numerically studied by the run test and normality test.
Simulation results show that，for the random sampling of chaotic signals，there exists an upper limit of sampling
rate. On this basis，the maximum random sampling rate and the maximum normal sampling rate are obtained by
calculations. The changes of these two maximum sampling rates with the feedback intensity of the optoelectronic
oscillation system are numerically studied.
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1 引 言

随机数在数字保密通信、蒙特卡罗仿真［1］以及

遥感测距［2］等领域有着广泛应用。在保密通信领域

中，为保证保密信息绝对安全［3］，需满足以下三个

要求：1）使用的随机数完全随机；2）随机数的码率
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不小于通信传输速率；3）密钥只使用一次。

目前产生的随机数分为伪随机数与物理随机

数，伪随机数易被破解且可预测［4］，故其应用受限。

物理随机数的产生基于物理现象（如热噪声［5］、振荡

抖动［6］等），其带宽较窄，难以满足现有通信需求。

混沌激光具有对初值敏感、类噪声等特性，在物理随

机数应用中得到广泛关注［7］。通过将激光混沌作为

物理熵源产生物理随机数，该方法的速率高、随机性

强。光反馈［8］、光注入［9］和光电振荡器（OEO）［10］是目

前常见的混沌激光产生方式。其中光电振荡器产

生的混沌激光的复杂度高、带宽大，并且光电振荡

器的结构简单、易于控制，特别适用于产生高速物

理随机数。

物理随机数的提取需要对混沌激光信号进行采

样、量化以及编码。首先对混沌熵源产生的随机数

进行采样，混沌采样信号的随机特性对后续处理有

重要的影响。王云才团队提出的延时差分技术可同

时实现对混沌信号的采样以及量化编码［11］；Li等［12］

利用非线性半导体放大器（SOA）构建太赫兹光非对

称解复用器（TOAD），突破了电子采样率低的限制，

实现了采样率为 5 GSa·s−1的全光实时采样。Tian
等［13］使用基于硅调制器的光电混沌振荡器产生了采

样率达到 320 Gbit·s−1的物理随机数。分析可知：采

样率越大，后续通过信号处理得到的随机序列的码

率越大。大量研究人员通过改进混沌熵源实现了采

样率的提高［14-15］。但是关于由稳定混沌熵源产生的

物理随机数的采样率上限的研究尚未出现。

为获取更高速率的物理随机数，一般采用增强

激光混沌熵源带宽的方法［16-18］。激光混沌熵源的带

宽越大，混沌熵源满足随机性的采样率越高，但是

选取的采样率并未达到随机采样率的上限。由光

电振荡器产生的混沌激光用于物理随机数产生时，

随机采样率能达到的速率上限可以大于物理带宽，

选取小于满足随机性的采样率上限的速率进行采

样会造成物理熵源带宽的浪费。Li等［19-20］通过过采

样技术获得物理随机数，但是这种采样方式获取的

混沌采样信号非随机，后续的物理随机数处理中可

能存在物理随机数的随机性不够强的缺点。为解

决该问题，需在采样过程中直接获得高速率的随机

采样信号，无论后续如何对信号进行处理，其随机

性必然能得到保证。为了充分利用混沌熵源带宽、

获得高速率的随机采样信号，有必要对混沌熵源采

样率上限进行研究。

本文重点研究光电振荡器作为混沌熵源的采

样率上限问题。数字通信采样的目的在于通过进

行尽可能多的采样恢复出源信号。而为了产生物

理随机数，对混沌熵源进行采样，其目的在于保持

采样信号的随机性，这时需以信号的随机特性为出

发点。本文通过分析混沌信号固有的弱周期性以

及带宽，研究不同采样率对光电振荡器产生的混沌

熵源的随机特征的影响，并通过游程检验以及正态

性检验分别获得信号的最大随机采样率与最大正

态采样率，最后分别研究了两种最大采样率与系统

反馈强度的关系，这对光电振荡器在物理随机数产

生中的应用有一定的参考意义。

2 理论分析

2. 1 产生物理随机数的原理框图

混沌激光产生物理随机数的原理框图如图 1所
示，将光电振荡器产生的宽带混沌信号作为混沌激

光源，通过采样器的采样处理后，产生频率确定的混

沌脉冲采样信号，再通过量化器的量化得到高速的

二进制物理随机数。产生高速的物理随机数需要优

质的熵源，混沌熵源的采样率会对信号的随机特性

产生影响。本文研究了信号的采样率对光电振荡器

产生的混沌熵源的随机特征的影响。以信号的随机

序列检验结果为依据，分析限制信号采样率提升的

因素，并得到信号满足随机性的最大采样率。

2. 2 光电振荡器产生混沌熵源

光电振荡器产生的混沌信号可作为随机物理

数熵源，光电振荡混沌系统示意图如图 2所示。由

图 2 光电振荡混沌系统示意图

Fig. 2 Schematic diagram of photoelectric oscillation
chaotic system

图 1 混沌激光产生随机数方框图

Fig. 1 Block diagram of random number generation by
chaotic laser
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半导体激光器（LD）发出的稳定且连续的激光经过

马赫-曾德尔调制器（MZM）的调制后，进入单模光

纤（SMF），产生延时，再通过 3 dB光耦合器（OC）分

为两路。一路信号依次经过光放大器（EDFA1）的

放大、光电转换器（PD）的转换、带通滤波器（BPF）

的滤波、射频放大器（RF driver）的放大，最后被反

馈到MZM。另一路信号经过光隔离器、光放大器

（EDFA2）后被输出。为便于分析，取 EDFA1 的功

率放大倍数为 2倍。

光电振荡器反馈环路的描述方程为

(1+ v1
v2 )V ( t)+ v1

dV ( )t
dt + 1

v2 ∫ t0
t

V ( )t dt= α'gGP cos2 é
ë
ê
πV ( )t- T
2V πRF

+ πVB

2V πB

ù

û
ú ， （1）

式中：v1、v2分别为 BPF的高频截止频率和低频截止

频率；t、t0分别为 BPF的高频截止频率、低频截止频

率对应的时间常数；α'为环路衰减；g为 PD增益；G

为射频放大系数；P为 LD恒定光功率；T为光纤延

迟时间；V ( t)、VB 分别为 MZM调制电压、偏置电

压；V πRF、V πB 分别为对应射频（RF）、偏置的半波

电压。

令反馈强度 β= πα'gGP
2V πRF

，直流偏置相移 φ=

πVB

2V πB
，输出信号 x ( t) = πV ( )t

2V πRF
，研究环路输出动态，

简化系统反馈环路方程为

(1+ v1
v2 ) x ( t)+ v1

dx ( )t
dt + 1

v2 ∫ t0
t

x ( )u du=

β cos2 [x ( t- T )+ φ ]， （2）
式中：u为积分变量。

取 y ( t) = 1
v2 ∫ t0

t

x ( )u du，则有

ì

í

î

ï
ï
ï
ï

dx ( )t
dt =- ( )1

v1
+ 1
v2

x ( )t - 1
v1
y ( )t + β

v1
cos2 [ ]x ( )t- T + φ

dy ( )t
dt = 1

v2
x ( )t

。 （3）

本文通用的参数为：v1 = 10.6 ps，v2 = 5.3 ns，

T = 5 ns，φ=- π
4 。

2. 3 信号的采样

文献［12］中构建的全光采样器能实现对混沌

激光的采样率为 5 GSa·s−1的低功耗实时采样。如

图 3所示，采样器是一个太赫兹非对称解复用器

（TOAD），由 3 dB光纤耦合器（50∶50）、超短脉冲锁

模激光器（MLL）、波分复用器（WDM）、偏离环中心

Δx位移的非线性半导体光放大器（SOA）、偏振控

制器（PC1，PC2）以及光带通滤波器（BPF）构成。

混沌激光作为熵源依次经过 PC1、TOAD，最终由

BPF滤除采样脉冲和ASE噪声后被输出。

2. 4 随机性度量

对熵源进行采样，如果熵源具有周期性，则混

沌采样序列可能会包含周期信息。信号的自相关

函数（ACF）可用于分析信号周期性，定义信号自相

关函数为

C (τ) =
[ ]x ( )t - x ( )t [ ]x ( )t+ τ - x ( )t

[ ]x ( )t - x ( )t
2 ，（4）

式中：τ为时间延迟；⋅ 表示时域平均；C (τ)为自相

关函数。混沌采样信号满足随机特性，那么其自相

关函数具有类白噪声自相关函数的特性。当信号

存在一定的弱周期性时，自相关函数 C (τ)在 τ= T

附近有明显的自相关特征峰。本文选取自相关函

数中延迟时间 T附近绝对值最大的值来量化周期

性，将该最大值称为自相关强度，记为 Cm，Cm 绝对

值越大，信号的周期性越强。

游程检验是检验信号随机性的假设检验，将光

电振荡器产生的混沌信号作为物理随机数的熵源，

图 3 全光采样器示意图

Fig. 3 Schematic diagram of all-optical sampling system
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则其采样信号必须要通过游程检验。原假设 H0信

号为随机信号。备择假设 H1 信号不是随机信号。

通过MATLAB检验函数 runstest可直接进行检验，

函数以信号的幅度均值为判决阈值，定义 P r为游程

检验概率，P r值大于显著性水平 α下接受原假设，认

为信号随机；P r值不大于显著性水平 α时，则拒绝原

假设，认为信号不满足随机性，即不能作为物理随

机数的熵源，α值取 0. 05。
正态性检验是检验信号是否服从正态分布的假

设检验，成为优质的物理随机数熵源的要求是信号幅

值满足正态分布。原假设H0信号服从正态分布。备

择 假 设 H1 信 号 不 服 从 正 态 分 布 。 本 文 利 用

Kolmogorov-Smirnov（K-S）正态性检验，正态性检验

概率 P n值大于显著性水平 α时，接受原假设，认为信

号服从正态分布；若P n值小于或等于显著性水平 α，则

拒绝原假设，认为信号不服从正态分布。α值取 0. 05。

3 数值分析与讨论

3. 1 信号随机性与采样率分析

本文数值模拟中的采样为理想采样，本节中取

β=8。图 4（a）为系统产生的混沌信号的时域图，通

过计算得到此时系统产生的混沌信号的李雅普诺夫

指数为 0. 1813。图 4（b）为信号的自相关函数，通过

自相关函数可以发现混沌信号存在固有的弱周期性，

其自相关强度为 0. 1341，若将其作为物理随机数熵

源，则必须消除信号的弱随机性。图 4（c）为信号的功

率谱，通过光滑曲线对功率谱进行拟合处理，得到的

拟合功率谱曲线为图中的白色曲线，分析得到信号的

3 dB带宽（图中左边虚线位置）为 15. 78 GHz；信号的

10 dB带宽（图中右边虚线位置）为 46. 07 GHz。
图 4（d）为理想采样情况下采样率为 100 GSa·s−1时采

样信号的示意图，其中虚线为采样信号的包络。

通过游程检验获取混沌信号的最大采样率，图 5
为游程检验概率 P r 随着采样率的变化，记采样率为

fs，图 5中的横向虚线为显著性水平 α值的位置，为

0. 05，当 P r大于显著性水平时，可以认为所测信号随

机。分析图 5可知，随着采样率的增加，P r值在 0. 05~
1之间浮动，当信号的采样率达到 47. 33 GSa·s−1时，

信号 P r 值小于显著性水平，这表明在采样率达到

47. 33 GSa·s−1时检验不通过，所测信号不能作为随机

信号；随着信号采样率的进一步增加，信号随机检验都

不能通过，由于随机性误差的存在，在采样率较小时，

也存在检验不通过的情况，如图中 4. 33 GSa·s−1处检

验概率小于 0. 05，此时将其作为随机检验误差处理。

故混沌信号作为随机信号源信号时，采样率有一个

最大值，即最大随机采样率，记为 f r。

由游程检验结果可知，从混沌信号中进行采样

并获得满足随机特性的采样信号时，存在采样率上

限。从信号弱周期性以及物理带宽两个方面分析

混沌采样信号通过随机性检验时的情况。

通过自相关函数分析采样信号的弱周期性。

图 4 光电振荡混沌系统输出。（a）时间序列；（b）自相关函数；（c）功率谱；（d）采样率为 100 GSa·s−1时的采样信号

Fig. 4 Outputs of photoelectric oscillating chaotic system. (a) Time series; (b) autocorrelation function; (c) power spectrum;
(d) sampled signal for 100 GSa·s−1 sampling rate

图 5 混沌信号游程检验概率 P r 随着采样率的变化

Fig. 5 Change in probability of run test P r with sampling rate
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图 6（a）为采样率为 1. 33 GSa·s−1 时采样信号的

自相关函数，此时的采样率较小，自相关函数曲

线的分辨率比较低，从自相关函数中不能分析出

明 显 的 周 期 特 征 。 图 6（b）为 采 样 率 为

46. 33 GSa·s−1时采样信号的自相关函数，此时自

相关函数只有在原点处存在特征峰，其他位置无

明显的自相关特征，这表明在该采样率情况下采

样信号无弱周期性，未继承原混沌信号的周期特

征。图 6（c）为采样率为 47. 33 GSa·s−1时采样信

号的自相关函数，此时信号在 τ= 5 ns 以及 τ=
10 ns处具有明显的自相关特征，这表明采样信号

获取了原信号的周期特征，此时的自相关强度为

0. 0838。图 6（d）为采样率为 100. 33 GSa·s−1时采

样信号的自相关函数，此时的信号采样率较大，

采用该信号采样率可完全提取混沌信号的弱周

期特征，自相关强度为 0. 1341，与原混沌信号的

自相关强度一致。通过对自相关函数进行分析

可知：当采样率较小时，采样信号的自相关特征

得到抑制；当采样率超过某一临界值时，利用采

样信号可获取原信号所有的周期信息，自相关特

征明显且非随机，满足采样信号随机条件下存在

采样率上限的条件。

根据采样定律，当信号的采样率大于信号带宽

的 2倍时，不会产生频谱混叠，此时能通过频域信息

无失真地恢复出原来的信号；当采样率小于信号带

宽的 2倍时，频谱产生混叠，若由频谱混叠的采样信

号恢复原混沌信号，则信号必然产生畸变。通过激

光混沌信号产生物理随机数时，要求信号的功率谱

与白噪声功率谱类似，即要求混沌信号的频谱产生

一定程度的混叠，混叠后信号的平坦度增加，信号

功率谱趋向于随机噪声功率谱。

图 7（a）~（c）为离散采样信号的功率谱图，通过

光滑曲线对功率谱进行拟合处理，得到拟合功率谱

曲 线 为 图 中 的 白 色 曲 线 。 图 7（a）为 采 样 率 为

100 GSa·s−1时的功率谱，尽管信号的频谱存在一定

的混叠，但是此时混叠部分的功率极小，几乎可以忽

略不计，信号不能作为随机混沌熵源。图 7（b）为采

样率为 46. 33 GSa·s−1时的功率谱，此时信号的频谱

混叠程度较高，不能从其中分辨出原来信号的信息，

功率谱变得平坦。图 7（c）为采样率为 15. 78 GSa·s−1

时采样信号的功率谱，频谱进一步发生混叠，这与白

噪声功率谱相似。将不同采样率下功率谱的拟合曲

线进行对比，得到图 7（d），分析发现随着采样率的减

小，频谱的混叠程度提高，信号功率谱更加平坦。通

过前述游程检验分析可知，信号的最大随机采样频

率为 46. 33 GHz，与信号 10 dB带宽接近。

激光混沌信号有着特定的概率分布，若物理随机

熵源满足正态分布，则可认为混沌激光的幅值分布对

图 6 不同采样率的信号自相关函数。（a）采样率为 1.33 GSa·s−1；（b）采样率为 46.33 GSa·s−1；（c）采样率为 47.33 GSa·s−1；
（d）采样率为 100.33 GSa·s−1

Fig. 6 Autocorrelation functions of signal for different sampling rates. (a) Sampling rate is 1.33 GSa·s−1; (b) sampling rate is
46.33 GSa·s−1; (c) sampling rate is 47.33 GSa·s−1; (d) sampling rate is 100.33 GSa·s−1
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称，经后续处理能获得优质的物理随机数。分析信号

是否满足正态分布，并通过正态性检验对系统产生的

混沌信号的概率密度特性进行分析。图 8为信号幅

度频率分布直方图，图中的曲线为正态分布拟合曲

线。图 8（a）~（c）对应的信号采样率分别为 1. 33，

3. 33，40. 33 GSa·s−1，对应的正态性检验概率P n分别

为 0. 7090，0. 4690，0. 0700。 图 8（d）为 采 样 率 为

50. 33 GSa·s−1 的 采 样 信 号 ，正 态 性 检 验 概 率 为

0. 0050，检验概率小于显著性水平，表明该混沌采样

信号不服从正态分布。

图 7 离散采样信号的功率谱。（a）采样率为 100 GSa·s−1；（b）采样率为 46.33 GSa·s−1；（c）采样率为 15.78 GSa·s−1；
（d）不同采样率的功率谱拟合曲线

Fig. 7 Power spectra of discrete sampling signals. (a) Sampling rate is 100 GSa·s−1; (b) sampling rate is 46.33 GSa·s−1;
(c) sampling rate is 15.78 GSa·s−1; (d) fitting curves of power spectra under different sampling rates

图 8 信号幅度分布直方图。（a）采样率为 1.33 GSa·s−1；（b）采样率为 3.33 GSa·s−1；（c）采样率为 40.33 GSa·s−1；
（d）采样率为 50.33 GSa·s−1

Fig. 8 Frequency distribution histograms of signal amplitude. (a) Sampling rate is 1.33 GSa·s−1; (b) sampling rate is 3.33 GSa·s−1;
(c) sampling rate is 40.33 GSa·s−1; (d) sampling rate is 50.33 GSa·s−1
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图 9为混沌信号通过 K-S检验的 P n值随着采样

率的变化。图中的横向虚线为显著性水平 α= 0.05
的位置，当 P n大于 α时，可以认为检验信号满足正

态分布。随着采样率的增加，信号的正态性检验概

率 P n值在 0. 05~1之间浮动，当信号的采样率达到

40. 33 GSa·s−1时，信号 P n 值几乎为 0，这表明在采

样率达到 40. 33 GSa·s−1时检验不通过，随机信号源

的幅度不服从正态分布；随着信号的采样率的进一

步增加，信号随机检验都不通过，同样在正态性检

验时也存在随机性误差。故若混沌信号的幅值分

布满足正态分布，则采样率有一个最大值，即最大

正态采样率，记为 fn 。

3. 2 最大采样率随反馈强度的变化

利用光电振荡器产生的混沌激光作为物理随机

数熵源时，最大随机采样率受到信号带宽、弱周期性

以及复杂度的影响，而系统的反馈强度 β是调节混沌

信号带宽、弱周期性以及复杂度的重要参数，参考文

献［21-22］中分析了信号的带宽以及弱周期性与反馈

强度的关系。此处分析信号复杂度与反馈强度的关

系，李雅普诺夫指数是判断混沌的指标，同时可以表

征信号复杂度，李雅普诺夫指数的值越大，信号复杂

程度越高。分析信号的李雅普诺夫指数随着参数 β

的变化，如图 10所示，β< 3时信号的李雅普诺夫指

数的变化非常小，且其值接近于零，故将 β< 3作为

信号向混沌状态转变的过渡状态，将 β> 3作为完全

混沌状态。分析混沌信号用作物理随机数熵源的最

大采样率，取参数 β在[3，12 ]范围内时信号的最大采

样率变化量。同时通过分析发现当 β> 3时，信号的

李雅普诺夫指数迅速增加，信号复杂度迅速提升。

本文以随机序列检验结果为依据，分析信号的

最大采样率与系统参量 β的关系。只利用单个采样

样本会出现统计误差，为合理地获取最大随机采样

率、使得结论具有一般性，取 1000组相同混沌系统

参数下不同初始值的随机信号；分别求得其 f r，将其

由大到小按顺序排列，取其中第 20位的 f r值作为该

混沌系统在参数 β下的最大随机采样率，记为 f ′r 。

f ′r 与 β的关系如图 11所示，可以发现随着 β的增加，

f ′r 逐渐增加，最终稳定在 48. 33 GSa·s−1左右。与

图 10相比，图 11中信号的最大随机采样率与李雅

普诺夫指数的变化趋势相一致，因为李雅普诺夫指

数表征了混沌信号的复杂程度，复杂程度越高则信

号的随机性越强，李雅普诺夫指数在［3，6］区间迅

速增加，信号迅速变得复杂，于是最大随机采样率

在该区间内的变化最大。

光电振荡器产生的激光混沌信号有着良好的正

态分布特性，信号的概率密度函数随着参数 β的演

化如图 12所示。当 β较小时，产生的混沌信号的概

图 12 概率密度函数随参数 β的演化图

Fig. 12 Evolution of probability density function with β
图 10 李雅普诺夫指数随 β的变化

Fig. 10 Change of Lyapunov exponent with β

图 9 正态性检验概率 P n随着采样率的变化

Fig. 9 Change of probability of normality test with sampling rate

图 11 f ′r 随 β的演化图

Fig. 11 Change of f ′r with β
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率密度函数有两个峰值。随着系统反馈强度的提

升，信号的概率分布峰值向零处集中，能较好地拟合

为正态分布。为获得高质量的物理随机数，物理熵

源需满足正态分布。

为了获得信号的最大正态采样率随着混沌系

统参数 β的变化，取 1000组相同混沌系统参数下不

同初始值的混沌信号，分别求得其 fn，将其由大到小

按顺序排列，取其中第 20位的 fn值作为对应于该混

沌系统参数 β下的最大正态采样率，记为 f ′n。 f ′n 与 β

的关系如图 13所示，可以发现随着 β的增加，f ′n 逐渐

增加，β与 f ′n 呈现正相关，并且李雅普诺夫指数在

［5，8］之间的最大正态采样率增加最快，这是由于

最大正态采样率同时受到混沌信号复杂度以及信

号概率分布的影响。

4 结 论

重点研究将光电振荡器作为物理熵源产生物

理随机数时的采样率上限问题，通过分析混沌信号

固有的弱周期性以及带宽，研究不同的采样率对光

电振荡器产生的混沌熵源的随机特征的影响，并通

过游程检验以及正态性检验获得信号的最大随机

采样率与最大正态采样率。得到结论：当采样率较

小时，采样信号无弱周期性，其频谱的混叠程度高，

类似于白噪声频谱；当采样率较大时，采样信号提

取了原信号的弱周期性特征，频谱混叠程度降低，

该信号不能作为混沌熵源；混沌信号作为物理随机

数熵源时存在采样率上限，通过游程检验以及正态

性检验得到采样率上限。最后研究了最大随机采

样率以及最大正态采样率与系统反馈强度的关系。

该研究对光电振荡器在物理随机数产生中的应用

具有一定的参考意义。
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