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基于GPREGAN框架的人体康复运动对抗样本的研究
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摘要 近年来机器学习的出现给人体康复运动领域的建模带来希望,基于深度学习的分类识别已经实现了很高的

识别率。深度模型特性会使 得 传 感 器 在 对 抗 噪 声 的 攻 击 下,识 别 率 受 到 影 响。因 此 基 于 生 成 式 对 抗 网 络

(Wasserstein
 

Generative
 

Adversarial
 

Networks,WGAN),提 出 了 生 成 人 体 康 复 运 动 GAN(Generative
 

Physical
 

Rehabilitation
 

Exercise
 

GAN,GPREGAN)框架,它可以将攻击性数据伪装成正常的数据。这些对抗数据与原始数

据高度相似,检测算法无法区分。实验中将生成的对抗数据输入到基于卷积神经网络(Convolutional
 

Neural
 

Networks,CNN)和长短期记忆(Long
 

Short-Term
 

Memory,LSTM)网络的深度模型中,检测率从99%降至0,成功

攻击了网络。为了评估生成的对抗样本的有效性,使用样本均方差进行评估。实验证明,GPRGAN框架具有生成

类似于人体康复运动领域时序数据的能力,可以增加该领域中样本的多样性。
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Abstract The
 

advent
 

of
 

machine
 

learning
 

in
 

recent
 

years
 

has
 

given
 

a
 

hope
 

for
 

modeling
 

in
 

the
 

field
 

of
 

human
 

physical
 

rehabilitation
 

exercises 
 

and
 

the
 

classification
 

recognition
 

based
 

on
 

deep
 

learning
 

has
 

achieved
 

a
 

high
 

recognition
 

rate 
 

The
 

characteristics
 

of
 

the
 

depth
 

model
 

can
 

make
 

the
 

sensor
 

suffer
 

from
 

noise
 

attacks
 

in
 

the
 

recognition
 

rate 
 

Thus
 

here
 

based
 

on
 

the
 

Wasserstein
 

generative
 

adversarial
 

network
 

 WGAN  
 

the
 

generative
 

physical
 

rehabilitation
 

exercise
 

GAN
 

 GPREGAN 
 

framework
 

is
 

proposed 
 

which
 

is
 

improved
 

to
 

disguise
 

aggressive
 

data
 

as
 

normal
 

data 
 

This
 

adversarial
 

data
 

is
 

so
 

highly
 

similar
 

to
 

the
 

original
 

data
 

that
 

the
 

detection
 

algorithms
 

cannot
 

distinguish
 

between
 

them 
 

The
 

generated
 

adversarial
 

data
 

is
 

fed
 

into
 

a
 

deep
 

recognition
 

model
 

based
 

on
 

convolutional
 

neural
 

network
 

 CNN 
 

and
 

long
 

short-term
 

memory
 

 LSTM 
 

network
 

in
 

the
 

experiments 
 

and
 

the
 

detection
 

rate
 

is
 

reduced
 

from
 

99%
 

to
 

0
 

by
 

successfully
 

attacking
 

the
 

network 
 

To
 

evaluate
 

the
 

effectiveness
 

of
 

the
 

generated
 

adversarial
 

samples 
 

the
 

paper
 

uses
 

the
 

sample
 

mean
 

square
 

error
 

for
 

evaluation 
 

It
 

is
 

demonstrated
 

that
 

the
 

GPREGAN
 

framework
 

has
 

the
 

ability
 

to
 

generate
 

time-series
 

data
 

analogous
 

to
 

that
 

in
 

the
 

field
 

of
 

human
 

physical
 

rehabilitation
 

exercises
 

and
 

to
 

increase
 

the
 

diversity
 

of
 

samples
 

in
 

this
 

field 
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1 引  言

随着人口老龄化的加剧,高血压、高血脂等疾病

的发病率逐年上升。这些疾病患者会出现一定程度

的运动障碍,生活质量严重受影响。研究表明,大量

重复性和高密度性的人体康复运动可以使得患者受

损的肌肉骨骼得到最大限度的恢复,从而改善患者

的生活质量。由于缺乏专业康复人员对患者进行监

督以及患者恐惧再伤害等心理因素,康复治疗不能

成功实施。因此人体康复运动的工作重点主要集中

在工具的开发,例如机器人辅助设备[1]、外骨骼、触
觉设备和虚拟游戏环境等[2]。然而,运动数据复杂

的随机性和非线性特征给人体运动建模带来了

挑战。
近年来机器学习的出现给人体康复运动领域的

建模带来了希望。其中,为特定问题提供适当的数

据集对于增强现有算法的性能以及开发和评估新算

法至关重要。前人的工作主要集中在运动识别和分

类的研究上,传统的识别方法是基于骨骼关节的时

间序列[3-9]。随着技术的发展,人体康复运动领域的

运动数据采集方式主要集中在光学运动捕捉传感器

上。Kinect作为一款廉价的三维数据采集传感器,
可以获取场景的影像信息与深度数据,可快速获取

人体三维点数据,常被应用于人体的三维重建[10-12]。
研究者发现,机器学习同样可以很好地解决分类识

别问题,其中深度学习最为成功,可预测人体未来的

运行模式[13-14]并进行分类[15]。但是,深度模型易受

对抗噪声(对抗样本)的干扰[16-18]。对于分类任务,
一点微小的干扰就可能影响分类的结果。

上述大部分工作都是基于前向传播神经网络,
它们均假设数据间相互独立。但是传感器信息是有

时序关系的,因此本文使用的基础模型除了卷积神

经网络(CNN)之 外,还 使 用 了 长 短 期 记 忆 网 络

(LSTM)。受人体表面光滑程度等环境因素的影

响,Kinect传感器捕获的三维数据精度偏低,获取

的数据噪声较大,不利于人体的三维重建。因此,本
文基于生成式对抗网络(Wasserstein

 

Generative
 

Adversarial
 

Networks,WGAN),提出了生成人体

康复运动GAN(Generative
 

Physical
 

Rehabilitation
 

Exercise
 

GAN,GPREGAN)框架。首先通过引入

噪声验证深度模型对识别率的影响,发现识别率高

达99%。基于该实验,本文在原样本上添加了微小

的干扰,通过GPREGAN框架产生对抗样本,并对

深度模型进行实验,发现识别率从99%降至0,成功

攻击了深度模型。为了验证对抗样本的有效性,本
文使用样本均方差进行评估,成功为人体康复运动

领域提供了开源的对抗样本数据,增加了样本的多

样性。

2 相关工作

2.1 人体康复运动识别

人体运动识别是指计算机对人体行为的描述和

理解,主要研究内容有目标检测、特征提取和行为识

别等。随着传感器技术的发展,基于骨骼视频序列

和深度图像的人体运动识别方法被提出。文献[19]
已经证明了人体行为模式可以用若干个人体关节点

来表示。Kinect传感器则通过处理深度数据来得

到人体各个关节点的位置坐标。基于骨骼的人体运

动识别方法大致分为两种:基于关节点和基于身体

部位。
对于关节点的研究主要包括人体骨骼关节和关

节组合的特征提取。文献[20]从骨骼关节的子集中

提取空域和时域的局部特征向量。文献[21]提出一

种基于稀疏编码和时间金字塔的匹配框架用于动作

识别。在机器学习出现以后,文献[22]提出基于

CNN和LSTM的模型进行分类识别。在关于身体

部位的研究中,文献[23]将人体分为五个部分,使用

各部分运动参数来表示人体动作并进行分类。文

献[24]使用3D
 

CNN来处理三维空间的人体动作,
提取了时间和空间上的维度,从而捕捉到多个连续

帧之间的动作信息。
基于骨架的行为识别技术有两个关键点:一方

面是设计有强判别性的稳定特征,另一方面是利用

时域相关性对行为动作的动态变化进行建模。

2.2 深度学习

深度学习是机器学习的一种,它的概念来源于

人工神经网络。主要分为三类:卷积神经网络、自编

码神经网络和深度置信网络。

CNN是一种前馈神经网络,它的人工神经元可

以响应部分覆盖范围内的周边单元。CNN主要用

来识别位移、缩放及其他形式扭曲不变性的二维图

形。由于CNN 的特征检测是通过训练数据进行

的,因此在训练数据中进行隐式学习可避免显式特

征的抽取。同一特征映射面上的神经元权值相同,
所以网络可以并行学习,

 

CNN凭借局部权重共享

的特殊结构在语音识别和图像处理领域占领优势。
循环神经网络也是深度学习中的一种网络,以

序列数据为输入,在序列的演进方向进行递归且所
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有节点按链式连接。它在语音识别、语言建模、机器

翻译等自然语言处理领域有应用,也被用于各类时

间序列的预报。在循环神经网络中,LSTM 是一种

时间循环神经网络,可解决一般循环神经网存在的

梯度消失问题。相比普通的循环神经网络,LSTM
在更长的序列中有更好的表现。

近期研究发现,神经网络很容易受到欺骗,细微

扰动构造出的对抗样本能够愚弄深度模型,导致模

型的识别率大幅下降,甚至使模型错误地将毫无意

义的噪音以极高的置信度识别为特定类型。因此文

献[25]基于神经网络的特性提出了对抗样本的概

念。而产生对抗攻击的根本原因是:深度学习在高

维空间的线性特性已经足以产生这种攻击行为。探

索深度学习中的对抗因素成为研究热点。

3 GPREGAN框架的搭建

本节中我们将介绍一种能够生成人体康复运动

领域内的对抗样本的框架。在保持 Kinect传感器

数据原始时域特征的情况下,我们引入了一种高信

噪比噪声来干扰模型。我们在 WGAN的基础上提

出了 GPREGAN 框架。GPREGAN 框架由干 扰

器、生成器、鉴别器组成。生成器的作用是生成一种

干扰来扰乱神经网络的判断。为了模拟 Kinect传

感器识别不同噪声,我们在生成器中设计了一种基

于CNN的网络结构。干扰器的作用是为了模拟

Kinect传感器数据的加噪方式,将生成器生成的干

扰与原始样本进行融合以形成对抗样本。而鉴别器

的作用则是为了判别生成样本与原始样本的真伪。

GPREGAN框架如图1所示,其中 X 为原样

本,
 

G(X)为生成器生成的噪声。该框架中的原始

数据会交互给生成器G,G通过神经网络进行特征

提取,再通过反卷积产生具有对抗能力的微小干扰,
该干扰使得被攻击的目标网络识别出我们想要的结

果;将生成的干扰与原始数据在干扰器O中进行结

合以生成对抗样本,将生成的样本与原始样本传入

鉴别器D中进行分类识别。G、O、D在博弈过程中

不断地进行训练和自我优化,最终达到均衡,使得G
在干扰极小的情况下,O产生的对抗样本与原始样

本的相似度极高,并且能够成功诱骗目标网络,使得

识别出错。

图1 GPREGAN框架图

Fig 
 

1 GPREGAN
 

framework

3.1 生成器G
生成器G的功能是生成多传感器采集的时间

序列数据。由于每一个传感器采集到的时间序列数

据不同,且存在关联性,因此我们设计了一个三层的

一维卷积(One-Dimensional
 

Convolution,Conv1D)
堆叠结构以读取原样本的特征。在读取到的原样本

特征的基础上加入噪声,得到干扰的特征,然后再通

过三层一维反卷积(One-Dimensional
 

Deconvolution,

DeConv1D)堆叠结构来制造干扰误差。每层卷积层

使用带泄露整流函数(Leaky
 

Rectified
 

Linear
 

Unit,

Leaky
 

ReLU)作为激活函数,而最后一层使用双曲

正切(tanh)函数。在每层之间我们还引入了群组归

一化(Group
 

Normalization,GN)[26]以最大化干扰

样本的丰富性。生成器G的网络结构如图2所示。

图2 生成器的网络结构

Fig 
 

2 Network
 

structure
 

of
 

generator
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3.2 干扰器O
由于Kinect传感器获取的深度信息噪声数据

较大,因此我们需要模拟出实际情况的影响,即对样

本添加噪声。其中,评价噪声对传感器信号影响强

弱的参数是信噪比(SNR,RSNR),较高的SNR代表

噪声对信号的影响较小,较小的SNR代表噪声对信

号的影响较大。SNR的计算公式为

RSNR=10lg
psignal

pnoise  , (1)

式中:psignal
  表示信号的功率;pnoise

 表示噪声的功率。
连续信号f(t)在t时刻的瞬时功率(P)可以记为

f(t)的模的平方,信号的能量(E)是瞬时功率的积

分值,而一组离散信号 x1,x2,…,xi,…,xn  的平

均功率可表示为

P=
1
n∑

n

i=1
x2

i, (2)

式中:P 为平均功率;n 为信号的序列长度;xi 为第

i个时域信号;i为信号编号。
因此在一组序列长度为n 的时域信号中,一个

功率为p 的信号xi 的加噪方式x'i可以表示为

x'i=xi+n× p。 (3)

  干扰器O将生成器生成的噪声G(X)与原样

本X 结合以得到一个受干扰的对抗样本。对于生

成器G生成的噪声,如果噪声太大,则结合后的对

样抗本失去了原有特性。为了得到足够小的噪声,
用SNR来衡量噪声对原样本的影响。我们设定传

感器信号误差的接受范围为η,则当生成噪声对应

的原样本的SNR小于传感器信号误差接受范围η
对应的原样本的SNR时,在保持生成噪声特征不变

的情况下,通过减小噪声的功率可提高生成噪声对

应的原始样本的SNR。
假设生成器G获得一个噪声信号并求得功率

为pnoise;然后设定传感器信号误差的接受范围为η,
则可以求出原样本的功率为pη。分别计算噪声对

应的原样本的信噪比Rnoise
SNR 和在传感器误差范围η

内的原样本的信噪比R(η)
SNR,最后进行比较可以得出

Rnoise
SNR≤R

(η)
SNR。当pnoise≤pη 时,保持噪声信号不变;

当pnoise>pη 时,我们将噪声信号功率按比例缩小

到pη,从而保证信噪比在R(η)
SNR 内。然后将该生成

噪声在干扰器O中与原样本进行结合,最后生成对

抗样本。

3.3 鉴别器D
在鉴别器D的设计中,不采用任何池化层,而

是用带有步长的卷积来代替池化层。该网络使用批

归一化方法,先采样一小批数据,然后在网络各输出

层对该批数据进行归一化处理,以此加快D网络的

训练速度,防止过拟合。该网络同样使用 Leaky
 

ReLU作为激活函数。目的是输入一个样本 X,利
用网络层不断尝试区分正常样本和对抗样本。在鉴

别器D和生成器G的对抗训练过程中,G将生成较

多的与正常数据相似的对抗样本。

3.4 训练GPREGAN框架

在训练的过程中,生成器G将原始样本X 作为

输入,生成了噪声G(X);干扰器 O将生成的噪声

G(X)与原始样本 X 进行结合,形成了对抗样本

(G(X)+X),将这一结果输送到鉴别器D中以区

分对抗样本和原始样本,当D无法区别对抗样本与

原始样本时,训练终止。为了实现这一过程,我们首

先要对网络进行攻击,将目标模型定义为f',则f'
以G(X)+X

 

作为输入,输出了损失函数Ltar。该

损失函数代表着预测值与攻击目标之间的距离,根
据GAN的损失函数定义,该Ltar的表达式为

Ltar=EX log
 

D(X)  +
EX log1-D X +G(X)      , (4)

式中:Ex(·)为期望;D(X)为判别器输出的结果。
则在目标攻击中,目标模型f的损失函数定义为

Lf'
tar=EXlf' X +G(X),t'  , (5)

式中:t'是目标类型;lf'是被攻击模型f'的交叉损

失。Lf'
tar的目的是让对抗信号被目标模型f'识别为

目标类型t',也就是让对抗信号被错误识别为原始

样本中的一部分。为了进一步限制干扰的大小,我
们在L2范数上添加了铰链损失(hinge

 

loss):

Lhinge=EXmax0,G(X)2-c  , (6)
式中:c用来稳定GAN网络的训练,从而得到对抗

样本。因此全部损失表示为

L=Lf'
tar+λLtar+γLhinge, (7)

式中:λ代表Ltar 的权重;γ 代表Lhinge 的权重。Ltar

用来鼓励生成的对抗样本与原始样本尽可能相似,
而Lf'

tar则用来生成对抗样本,优化攻击效果。

3.5 对抗样本的评估

评估和比较生成式对抗网络产生的数据极具挑

战性,对于图像来说,可以通过人眼来客观评定图像

生成的质量,但是这种方法无法直接应用到数据拟

合上。在本实验中,我们的目的是尽可能生成较多

的对抗样本又不缺失原始样本该有的特征属性。因

此我们用样本均方差指标来进行评估。样本均方差

是样本中各数据与样本平均数的差的平方和的平均

数,是衡量一个样本波动大小的量,样本均方差越
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大,样本数据的波动就越大。我们利用样本均方差

来获得原始样本与生成的对抗样本之间的波动。相

似性越大,则均方差越小,因此我们希望均方差足够

小,这样对抗样本就具有原始属性。该模型的样本

均方差计算公式为

X =
x1+…+xi+…+xn

n
, (8)

S2=∑
(xi-X)2

n-1
,i=1,…,n。 (9)

4 实验分析

4.1 实验数据

在本实验中我们使用的是爱达荷大学-身体康

复运动数据(UI-PRMD)[27],它是患者进行人体康

复运动的公开数据集。该数据使用 Kinect传感器

对受试者的不同物理运动治疗进行捕捉。数据包括

了人体全身关节的位置和角度。

在数据集的预处理过程中,我们对正负样本进

行平铺,以方便分类。由于数据维度不同,我们使用

插值方式将样本维度修正为固定值。最后我们将平

铺后的数据进行打乱。我们还对数据进行了归一化

的操作,因为归一化训练样本的输入值将有助于加

快学习阶段。

4.2 深度模型下的识别结果

我们使用80%的数据作为训练集,20%的数据

作为测试集。CNN模型的网络结构设计是将四个

Conv1D层叠在一起,卷积核大小为128×60。为了

使模型能够提取更好的特征,最后一层使用全连接

层,激活函数为softmax。训练时,损失函数为交叉

熵损失函数,优化器为
 

Adam,学习率为0.002,结
果如图3(a)所示。基于LSTM模型,将三个LSTM
层堆叠在一起,卷积核大小、激活函数、损失函数以

及优化器设置与 CNN 模型相同,学习率设置为

0.001,结果如图3(b)所示。

图3 深度模型的识别率。(a)CNN识别率;(b)LSTM识别率

Fig 
 

3 Recognition
 

rate
 

of
 

depth
 

model 
 

 a 
 

CNN
 

recognition
 

rate 
 

 b 
 

LSTM
 

recognition
 

rate

  从实验结果可以看出,经过训练后,CNN在训

练集上的准确率(acc)达到100%,测试集的准确率

(val_acc)达到0.9925,LSTM在训练集上的准确率

达到100%,测试集的准确率为0.9100。

4.3 噪声对深度模型的影响

针对CNN和LSTM 模型,分别引入不同信噪

比的噪声以验证噪声对深度模型的影响,深度模型

的网络结构设置和实验设置与4.2小节一致。实验

中将测试集与训练集同时加上相同噪声,以测试不

同SNR噪声对深度模型的影响,实验结果如表1
所示。

表1 不同SNR对深度模型的影响
 

Table
 

1 Influence
 

of
 

SNR
 

on
 

depth
 

model

SNR -8
 

dB -6
 

dB -4
 

dB -2
 

dB 0 2
 

dB 4
 

dB 6
 

dB 8
 

dB

CNN 0.7625 0.8175 0.9100 0.9300 0.9600 0.9725 0.9775 0.9850 0.9875

LSTM 0.2600 0.3625 0.4475 0.5375 0.7275 0.7525 0.8100 0.8700 0.8925

  从表1可以看出,两种深度模型在低SNR时的

识别率都受到了影响,但是在高SNR时,可以保持

稳定的识别率,因此我们将在下面实验中引入对抗

网络生成的新样本以测试两种深度模型的识别率。

4.4 GPREGAN框架对深度模型的影响

本实验中通过GPREGAN框架来生成对抗样

2428004-5



研究论文 第58卷
 

第24期/2021年12月/激光与光电子学进展

本,并攻击已训练好的深度模型CNN和LSTM,目
的是使生成的对抗样本在鉴别器中被分类为原始样

本。根据实验4.3的结果,我们设定噪声的SNR在

6
 

dB以上,并希望在该范围内找到较多的对抗样

本,因此我们定义SNR为6
 

dB,接受域为0.5。然

后测试对抗样本对训练好的CNN和LSTM模型的

影响。在训练过程中,干扰器生成的噪声足够小,但
是目标网络CNN和LSTM仍错误识别引入的对抗

样本。实验结果如图4所示,其中d_loss是鉴别器

的损失,gan_loss是生成器的损失。

图4 深度模型对对抗样本的识别率。(a)CNN的识别率;(b)LSTM的识别率

Fig 
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rate

  可以看出,GAN在训练时鉴别器与生成器的损

失(loss)很 稳 定,这 样 我 们 可 以 稳 定 地 训 练

GPREGAN框架中的D和G。引入了生成的对抗

样本与原样本的距离比较,结果如图5所示。

图5 对抗样本与原样本的距离。(a)CNN;(b)LSTM
Fig 

 

5 Distance
 

between
 

adversarial
 

example
 

and
 

original
 

sample 
 

 a 
 

CNN 
 

 b 
 

LSTM

  除了具有稳定的GAN训练以及较短的距离,
如果进一步可以保证攻击率,那么我们的模型就

是有 效 的。幸 运 的 是,图6所 示 结 果 是 令 人 欣

慰的。

图6 对抗样本的识别率。(a)CNN;(b)LSTM
Fig 

 

6 Recognition
 

rate
 

for
 

adversarial
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 a 
 

CNN 
 

 b 
 

LSTM
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  可以看出,对于对抗样本,即使是在距离很短的

情况下,CNN与LSTM 模型仍然无法识别。这进

一步说明了我们攻击模型的有效性。

4.5 对抗样本的评估

本实验中分析了GPREGAN框架生成的对抗样

本与原样本的样本均方差。对比了8组原样本与加入

干扰后生成的对抗样本的均方差,结果如表2所示。
表2 原样本与对抗样本的均方差

Table
 

2 Mean
 

square
 

error
 

between
 

original
 

sample
 

and
 

adversarial
 

example

Group
 

No. 1 2 3 4 5 6 7 8

CNN 0.0163 0.0154 0.0147 0.0139 0.0132 0.0127 0.0122 0.0119

LSTM 0.0008 0.0168 0.0108 0.0127 0.0049 0.0134 0.0047 0.0175

  我们可以看出,GPREGAN框架生成的对抗样

本与原始样本的均方差足够小,这表明生成的对抗

样 本 与 原 始 样 本 的 相 似 性 极 高,再 次 验 证 了

GPREGAN框架的有效性。

5 结  论

基于深度学习的人体康复运动识别算法已被研

究了很多年,随着人工智能逐渐成为热门研究方向,

GAN是一个成功的生成模型并且被应用在图像领

域。提出了一种GPREGAN框架,该框架可以将一

组足够小又具有高信噪比的噪声与原样本进行融合

以生成对抗样本,成功降低了基于CNN和LSTM
的Kinect传感器的分类识别率。利用原样本与

GPREGAN生成的对抗样本之间的均方差,可以监

测它们之间的相似性。结果表明,所提GPREGAN
框架可以稳定生成对抗样本,增加人体康复运动领

域样本的多样性。
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