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基于卷积长短期记忆网络的换脸视频检测
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摘要 随着近年假脸合成技术(DeepFake)的发展,当前社交平台充斥着通过换脸技术生成的海量假视频,虽然假

视频可以丰富大众的娱乐生活,但是同样存在着曝光隐私等负面问题。如何精准检测出由DeepFake生成的伪造

数据已成为网络安全防御领域中一项重要且具有挑战性的任务。针对这一问题,很多科研工作者提出了针对换脸

视频的检测方法,但是现有的检测方法均忽略了DeepFake视频帧与帧之间的关联特性。因此,对于部分针对脸部

信息进行平滑处理的篡改方法,已有的检测方法的检测准确率有明显的下降。基于此,提出了一种基于长短期记

忆(LSTM)网络的DeepFake视频检测算法。该算法能够捕获DeepFake视频帧中的脸部微表情变化,并利用编码

器生成局部视觉信息的特征,同时利用注意力机制实现局部信息的权重分配;最后再次借助LSTM网络实现时序

空间下视频帧的关联信息融合,从而实现对DeepFake视频数据的有效检测。采用FaceForensics++数据库对所

提算法进行了评估,与现有方法相比,实验结果证明了所提算法的优越性。
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Abstract With
 

the
 

advancement
 

of
 

DeepFake
 

technology
 

in
 

recent
 

years 
 

the
 

current
 

social
 

platform
 

is
 

full
 

of
 

massive
 

fake
 

videos
 

produced
 

by
 

face-changing
 

technology 
 

Although
 

fake
 

videos
 

can
 

enrich
 

peoples
 

entertainment 
 

they
 

also
 

have
 

disadvantages 
 

such
 

as
 

exposing
 

their
 

personal
 

information 
 

How
 

to
 

accurately
 

detect
 

the
 

fake
 

data
 

generated
 

by
 

DeepFake
 

technology
 

has
 

become
 

an
 

important
 

and
 

difficult
 

task
 

in
 

network
 

security
 

defense 
 

Many
 

researchers
 

have
 

proposed
 

face-changing
 

video
 

detection
 

methods
 

in
 

response
 

to
 

this
 

problem 
 

but
 

the
 

existing
 

detection
 

methods
 

often
 

ignore
 

the
 

incoherence
 

of
 

facial
 

feature
 

crossing
 

video
 

frames 
 

Thus 
 

they
 

are
 

easily
 

countered
 

by
 

optimizing
 

facial
 

synthesizing
 

techniques 
 

resulting
 

in
 

accuracy
 

degradation 
 

Based
 

on
 

this 
 

we
 

propose
 

a
 

novel
 

DeepFake
 

detection
 

method
 

based
 

on
 

long
 

short-term
 

memory
 

 LSTM 
 

network
 

that
 

captures
 

the
 

micro
 

expression
 

changes
 

in
 

terms
 

of
 

the
 

facial
 

features
 

caused
 

by
 

the
 

composite
 

video
 

and
 

uses
 

an
 

encoder
 

to
 

generate
 

features
 

of
 

local
 

visual
 

information 
 

Simultaneously 
 

the
 

attention
 

mechanism
 

is
 

used
 

to
 

achieve
 

the
 

weight
 

distribution
 

of
 

local
 

information 
 

Finally 
 

the
 

LSTM
 

network
 

is
 

used
 

to
 

realize
 

the
 

association
 

information
 

fusion
 

of
 

video
 

frames
 

in
 

temporal
 

space 
 

resulting
 

in
 

the
 

effective
 

detection
 

of
 

DeepFake
 

video
 

data 
 

This
 

paper
 

evaluates
 

a
 

proposed
 

algorithm
 

on
 

the
 

FaceForensics++
 

dataset 
 

and
 

when
 

compared
 

to
 

existing
 

methods 
 

the
 

experimental
 

results
 

show
 

that
 

the
 

proposed
 

algorithm
 

is
 

superior 
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1 引  言

随着智能手机等移动摄影设备的普及,文本、图
像和视频等数据的获取变得愈加方便。相较于短信

等传统信息载体,照片和视频作为载体包含了更为

丰富的信息[1]。同时,娱乐市场的庞大需求催生出

了众多面部合成技术生成的大量鬼畜、恶搞视频,许
多视频在身份欺诈、舆论控制等方面存在被滥用的

风险[2],这些威胁使得开发针对性的面部检测算法

变得迫在眉睫。
在面部合成方法中,一种基于深度学习的面部

伪造技术(通常称为 DeepFake)变得非常流行。

DeepFake使用两个自动编码器并行训练,其输出往

往伴随着非常鲜明的可辨别特征,例如操纵区域中

的分辨率变化、人体头部姿势运动不一致等。起初

这些特征能够很轻松地通过肉眼分辨出来,但是随

着生成对抗网络(GAN)[3]和相关的基于GAN的优

化方法(例如CycleGAN[4])的介入,DeepFake具有

了产生高质量面部视频和图像的能力,这无疑给

DeepFake的检测任务增加了挑战难度。
在现有的DeepFake检测方法中,MesoNet[1]专

注于图像的介观特性,但对于DeepFake的某些关

键特征(例如面部翘曲伪影)则没有进行检测。文

献[5]介绍了一种基于卷积神经网络(CNN)的检测

方法,该方法着眼于面部翘曲伪影的检测,可以通过

简单的图像处理操作直接模拟这些伪影,从而节省

了训练数据的准备时间和显卡存储空间。上述这些

检测方法主要关注每一帧的图像特征,而忽略了视

频中帧间时序特征。尽管文献[6]提出的基于循环

神经网络的检测方法考虑了帧间时序特征,但仍然

忽略了DeepFake视频帧与帧之间的面部表情变换

不连贯问题。文献[1]与文献[7]等研究发现,与原

始视频相比,DeepFake视频帧与帧之间的面部表情

突然变化或僵硬变化非常明显。
为了解决DeepFake视频检测存在的问题,本

文提出了一种基于注意力机制的DeepFake视频检

测算法。该算法利用卷积长短期记忆(LSTM)网络

对帧间相关特征进行研究[8],同时引入注意力机制

对变化较大的帧分配更大的权重值;增强了视频帧

中的重点区域,使网络更加专注于输入的面部特征;
最后,通 过 一 系 列 实 验 验 证 了 帧 间 相 关 信 息 在

DeepFake视频检测任务中的重要性,证明了所提算

法在DeepFake视频检测方面的优越性。

2 所提算法介绍

在生成DeeFake视频的过程中,不同帧间会产

生面部表情变化不连贯的现象,本文即基于此特性

来实现换脸视频的检测。为了突出每个视频帧中的

面部 信 息,从 而 更 好 地 提 取 面 部 特 征,首 先 对

DeepFake视频帧进行预处理。即将这些输入帧对

齐并进行等间隔采样,同时,通过应用诸如去除眼睛

特征、模糊面部区域等方法来随机增强输入数据的

多样化。对视频帧进行预处理的目的是为了更好地

突出视频帧中的面部信息,便于模型提取每个视频

帧的面部特征。所提算法通过CNN对预处理后的

视频帧进行特征提取,并将提取的特征输入基于卷

积LSTM的编码器中,结合注意力机制分配的特征

权重,生成带有权重的特征数据。最后,将该数据再

次输入进卷积LSTM网络中,实现多视图信息在时

序空间下的特征融合,使网络更好地学习随着视频

帧数的改变其表征面部表情特征的变化,进而提升

所提算法检测的准确率。

2.1 数据预处理

2.1.1 面部检测与对齐

为了从每个视频中提取详细的面部信息,使用

多任务级联的卷积神经网络(MTCNN)[9]从视频帧

中获取目标面部的标记。然而,MTCNN模型标记

的面部区域无法覆盖到原始帧的整个脸部区域,覆
盖的范围仅包括从眉毛到嘴的区域。为了解决此问

题,将获取到的区域向外扩张30%,这样便可覆盖

整个面部;然后对包含整个面部区域的视频帧标准

化为224×224像素,并对其进行面部对齐;最后从

所有视频帧中随机抽取10帧作为网络的输入数据。

2.1.2 输入数据处理

对于主流的DeepFake视频检测网络,当输入

面部的多样性增加时,检测准确率会有显著的提升。
一些诸如眨眼、鼻子移动、嘴唇周围的细节特征都是

影响目前已有的DeepFake视频检测方法检测准确

率的重要因素。受文献[5]中所采用方法的启发,将
所定位的面部区域的高斯模糊作为输入变量。为了

使网络能学习更多的面部特征,在DeepFake视频

中分别移除了包括眼睛、鼻子和嘴巴在内的面部元

素,从而便于对其他区域进行数据增强。

2.1.3 基于CNN的帧特征提取

与其他传统的CNN模型(如ResNet[10]、VGG-
Net[11]等)相比,EfficientNet-B5[12]在网络的性能和

内存开销之间取得了相对较好的平衡,因此所提算
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法采用EfficientNet-B5模型从输入帧中提取视觉

特征向量。与其他传统网络(如AlexNet[13])相比,

EfficientNet具有在网络的深度、宽度和分辨率之间

保持平衡的优点,可以显著提高准确性并缩短训练

过程。EfficientNet-B5模型是基于神经网络架构搜

索设计得到的EfficientNet-B0的缩放版本,视频帧

输入到该模型后,得到输出为2048维的特征向量集

V=v1,…,vn  。

2.2 帧间特征聚合

提出一种基于卷积LSTM 网络的换脸视频算

法,用于从输入帧中提取时序和面部特征,网络结构

如图1所示。

图1 卷积LSTM网络的框架

Fig 
 

1 Framework
 

of
 

convolutional
 

LSTM
 

network

2.2.1 基于编码器-解码器的特征提取网络

在深度学习领域,LSTM 网络具有可以有效提

取时序 信 息 的 特 征[14-17],使 得 该 网 络 成 为 检 测

DeepFake视频不同帧之间面部特征不一致性的有

效方案。采用的LSTM 结构与文献[15]中应用的

经典结构不同,是一种基于编码-解码的结构[16],由
两个卷积LSTM子网组成。与传统LSTM 模型相

比,所提卷积LSTM可以有效地利用输入序列的时

序和空间信息,这在处理视频流中非常有效。通过

文献[7]可知,DeepFake视频是先将视频打散成帧

序列再逐帧进行修改的,故而其面部区域的帧间连

续性很难达到原始视频的程度。基于此原理,通过

检测帧间的差异来对视频是否换脸进行判断。为

了更好地对视频进行检测,使用注意力机制来集

中处理帧间的差异性。首先采用编码器中卷积

LSTM结构的输出隐藏层来生成注意力机制中的

权重向量;然后将权重向量与隐藏层相乘,进行加

权与归一化操作;生成加权向量之后,再将这些权

重因子馈入基于卷积LSTM的解码器中来生成最

终的输出。

2.2.2 基于注意力机制的帧间特征聚合

将注意力机制[18]与卷积 LSTM 模型结合使

用,从而实现对输入特征V 的加权操作。这样的设

计是为了在编解码机制中赋予关键向量比较大的权

重,而减小对非必要特征的关注。实现方法是将注

意力机制计算的权重与隐藏层H 相乘,然后将其结

果输入到解码网络。
基于注意力机制的视频权重计算流程如下。
受到文 献[19]启 发,应 用 卷 积 长 短 期 记 忆

(ConvLSTM)网络来处理输入视频特征的时序和空

间信息。从循环神经网络(RNN)模型演变而来的

ConvLSTM保留了RNN模型中的隐藏层ht,并增

加了神经元ct 来避免信息丢失。ht 和ct 的关系为

ht=ot☉tanh
 

ct, (1)
式中:☉代表Hadamard乘积。输出门ot 的计算为

ot=σ(Wvo*ht-1+Who*vi,t+bo), (2)
式中:σ表示sigmoid函数;vi,t 表示第i个视频中的

第t个选定帧所对应的特征向量;Wv 和Wh 表示卷

积核;b 表示偏置项;*表示卷积运算符。当前的记

忆状态ct 的计算表达式为
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ct=ft☉ct-1+it☉ct, (3)

式中:ct-1 表示之前的记忆状态;ct 表示更新后的

记忆状态。ct 与输入门it 和遗忘门ft 的关系为

ct=tanh(Wc*vi,t+Wc*ht-1+bc), (4)

it=σ(Wvi*ht-1+Whi*vi,t+bi), (5)

ft=σ(Wvf*ht-1+Whf*vi,t+bf)。 (6)

  注意力机制能够使神经网络专注于处理一系列

输入的特定部分,进而显著降低计算成本并提高网

络性能,因此采用注意力机制来最大程度地减小任

务的复杂性。具体的处理结构可以表示为

ei=Wctanh(Wva*vi,t+Wha*ht-1+ba),(7)

αi=expei  /∑
n

j=1
expej  ,

  

∑
n

i=1
αi=1, (8)

vt=αi·vt, (9)
式中:αi 代表注意力权重;Wc,Wva,Wha 和ba 均是

随网络一起变化的参数;vt 表示更新后的输入。vt

之后被送入基于卷积LSTM的解码器网络中,得到

一串输出H'= h'1,h'2,…,h'n  ,该向量用于表示整

个输入帧序列。

2.3 特征聚合与最终分类

如文献[20]所述,LSTM 在处理长序列数据时

具有出色的性能表现。即使这些输入大部分都是嘈

杂的并且超过1000帧,卷积LSTM 模型也仍可以

提取其特征,同时保留短时滞留信息。因此,可以应

用ConvLSTM 模型来提取输入视频的完整特征。
本文将ConvLSTM的最后一个单元状态视为所有

所选输入视频帧的表示。但是,这些输入的视频

帧存在一些不重要的冗余信息。注意力机制能够

根据输入帧的信息重新分配权重,使网络模型专

注于提取具有代表性的输入帧的特征。为了全面

反映编码解码模型的输出,采用一个全连接层来

对基于ConvLSTM的解码模型生成的最终加权特

征进行融合。这也是对整个视频进行分类的最终

描述。

3 分析与讨论

首先介绍整体实验设置,包括数据集和实施细

节,最后采用相应的实验结果证明所提算法的优

越性。

3.1 数据集

实验 部 分 选 取 了 最 新 发 布 的 评 测 数 据 集

FaceForensics++(FF++)[21]来对所提算法进行评

估。该数据集囊括了1000条原始视频,及DeepFake

(DF)、FaceSwap (FS)、Face2Face (F2F)和

NeuralTextures(NT)4种最新面部操作技术分别进

行篡改得到的视频各1000条,共计4000条篡改视

频。每条视频均有LQ,HQ,RAW(低,高,原画)三
种画质,且其中的视频经过了一定的筛序,较少会出

现面部被遮挡等检测不到人脸的情况,是目前为止

最适合进行DeepFake检测的数据集。
还对面部数据库进行扩充,以更好地评估所提

算法的性能,扩充后的数据由高斯模糊视频及从原

始视频中分离出鼻子、眼睛和嘴巴的视频组成。在

实施细节上,将评测数据集FaceForensics++按照

8∶1∶1划分为训练数据集、测试数据集以及验证数据

集。为了提高网络效率,实验过程中从每个视频中

随机抽取10帧作为输入,将所有不同分辨率的视频

帧均转换为相同224×224像素大小的视频帧。

3.2 实施细节

对于CNN,选择EfficientNet-B5作为网络的基

干。表1展示了FaceForensics++数据集上不同

网络基干的实验结果。与传统的基于CNN的基干

网络VGG16相比,EfficientNet在相同网络情况下

的分类精度在任务指标LQ上提升了5.66个百分

点,在HQ上提高了5.54个百分点,在RAW 上提

升了4.90个百分点。
表1 FaceForensics++数据集上不同基干网络的比较

Table
 

1 Comparison
 

of
 

different
 

backbone
 

networks
 

on
 

the
 

FaceForensics++
 

dataset
 

Backbone
 

network
Classification

 

accuracy
 

/%

LQ HQ RAW

AlexNet[22] 96.89 88.64 91.97

VGG16[11] 90.85 92.35 94.67

ResNet[10] 93.42 95.68 96.43

EfficientNet(Ours) 96.51 97.89 99.57

实 验 所 用 的 计 算 机 配 备 了 两 个 NVIDIA
 

1080Ti
 

GPU,32
 

GB
 

RAM 和一个Intel
 

Xeon
 

E5-
2609

 

V4
 

@
 

1.70
 

GHz×8
 

CPU。采用PyTorch平

台进行所有实验。

3.3 卷积LSTM 有效性的实验

本工作的贡献之一是在网络中应用了基于注意

力的卷积LSTM模型,该模型可以有效提取输入帧

的面部变化特征,进而提高检测器的性能。对所提

算法与一些经典的DeepFake检测方法进行比较,
以评估所提网络的性能,实验结果如表2所示。
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表2 FaceForensics++数据集上不同算法的比较

Table
 

2 Comparison
 

of
 

different
 

algorithms
 

on
 

the
 

FaceForensics++
 

dataset

Algorithm
Classification

 

accuracy
 

/%

LQ HQ RAW

CNN[21] 90.00 91.45 93.40

SVM[25] 70.10 73.64 75.43

RNN[6] 93.46 95.04 95.98

GRU[24] 94.48 96.18 97.54

LSTM[14] 94.29 96.24 96.79

ConvLSTM[19] 95.18 96.79 98.80

ConvLSTM(with
 

attention) 96.51 97.89 99.57

通过这些实验可以发现,与其他算法相比,所提

算法可以实现更显著的性能提升。一些具体的观察

如下。

1)
 

MesoNet[1]专注于较少层数的图像的介观

特性,忽略了视频帧之间的相关性。换句话说,它在

训练步骤中不考虑面部信息交叉帧。这种方法对于

图像 检 测 有 较 好 的 检 测 结 果,但 是 并 不 适 用 于

DeepFake视频检测,因为在 DeepFake视频检测

中,帧与帧之间的面部信息变化是需要考虑的重要

因素。

2)
 

RNN[6]考虑了DeepFake视频中的时序特

征,因此其性能优于 MesoNet,但与最新的方法相

比还存在着一定的差距。这是因为RNN虽然强调

了输入序列的时序特征,但是也有容易遗忘先前特

征的不足,这会导致视频特征的重叠。上述问题带

来了冗余信息,降低了分类器的准确性。

3)
 

基 于 LSTM 的 模 型[14] 的 性 能 要 优 于

MesoNet。LSTM的体系结构考虑了时序信息。该

方法引入预训练的CNN[23]来从输入中提取面部特

征。换句话说,经过预训练的CNN模型可以为输

入的DeepFake视频提取鲁棒的特征向量。因此,
它能使模型考虑特征向量的跨帧面部特征信息。

4)
 

GRU[24]可以看作是LSTM 模型的简化版

本,可在保持其性能的同时有效降低参数数量。传

统的LSTM模型具有很多参数,这就会带来更大的

训练成本。通过将输入门和遗忘门打包到更新门

中,GRU可以显著提高训练速度并降低计算成本。

5)
 

所提算法应用了卷积LSTM[19]来获得输入

序列数据的时序和空间信息。实验结果表明,卷积

LSTM非常适合处理跨输入帧的帧间和帧内特征

的任务。

3.4 软注意力模型有效性的实验

将进行进一步的实验以分析软注意力加权机制

的有效性。如先前所述,注意力机制的应用目的在

于消除冗余信息。本节通过一系列实验测试了不同

的基于注意力机制的特征聚合模型的有效性,结果

如表3所示。
表3 FaceForensics++数据集上不同注意力模型的

实验结果

Table
 

3 Experimental
 

results
 

of
 

different
 

attention
 

models
 

on
 

the
 

FaceForensics++
 

dataset

Model
Classification

 

accuracy
 

/%

LQ HQ RAW

ConvLSTM 95.18 96.79 98.80

ConvLSTM+hard-attention 95.22 96.91 99.24

Self-attention 95.96 97.89 98.91

ConvLSTM+soft-attention 96.51 97.34 99.57

硬注意力机制[18]能够一次专注于输入的一个

精确位置,使网络能够专注于相对重要的信息。但

是,硬注意力机制无法照顾到输入的所有位置并且

是不可分的,与其他基于注意力的方法相比,可能会

导致性能下降。自注意力机制[25-26]解决了RNN模

型中的并行计算问题,可以看作是基于编码-解码结

构的网络,编码器和解码器均基于多头结构。这样

的设计消除了基于 RNN 的模型的重复和卷积问

题,从而大大节省了计算成本,但是存在忽略输入的

时间特征的问题。所提算法将软注意机制应用于结

合了CNN和ConvLSTM 的模型中,可以将其视为

所提算法中的视频特征处理部分。由于视频帧的视

觉特征具有很多冗余信息,因此先前提到的注意力

机制无法彻底消除它。通过使用软注意力机制,可
以观察到显著的性能改进。这样的机制可以指导网

络在保持网络输入完整性的同时,将更多的精力放

在重要功能上。

3.5 面部数据变化实验

对于DeepFake视频检测网络,输入视频的种

类越多,输入包含的信息就越多,检测准确率也会有

相应的提升。因此,输入数据的变化也是重要的参

数。本 文 将 高 斯 模 糊 作 为 变 化 方 法。采 用

MTCNN[8]检测并提取原始视频中的面部,然后使

用大小为5×5的卷积核来进行高斯模糊。这样设

计的目的是在变形的面部上创建更多分辨率的变化

案例,从而可以更好地模拟DeepFake视频中不一
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致的分辨率变化。为了模仿DeepFake生成过程中

所产生的伪像,修改后的面部将被固定并变换为输

入面部的原始大小。本实验中将改编后的视频帧数

目分别设置为2,3,4,5,6,并与原有的视频帧相结

合构成10帧 的 输 入 数 据。实 验 结 果 如 表4和

图2(a)所示,结果表明,当修改后的输入数少于5
帧时,分类精度随着修改后的帧数增加而增加。上

述结果也证实了当输入特征增加时,网络可以更好

地找出由DeepFake视频合成过程引起的伪像。但

是,当修改的输入帧的数量大于5帧时,分类性能会

显著降低,因为这种方法存在削弱DeepFake视频

生成中其他重要特征的问题,例如眨眼、嘴唇周围的

细节等。

表4 FaceForensics++数据集上高斯模糊

帧数变化的分类准确度

Table
 

4 Classification
 

accuracy
 

of
 

the
 

variation
 

of
 

Gaussian
 

blur
 

frame
 

numbers
 

on
 

the
 

FaceForensics++
 

dataset

Number
 

of
 

manipulated
frames

Classification
 

accuracy
 

/%

LQ HQ RAW

2 71.32 78.41 82.17

3 85.66 87.63 89.68

4 88.97 90.05 92.53

5 92.65 94.32 97.43

6 75.74 79.57 82.64

图2 FaceForensics++数据集上帧数对分类准确度的影响。(a)高斯模糊帧数;(b)面部数据移除帧数;(c)总帧数

Fig 
 

2 Influence
 

of
 

number
 

of
 

frames
 

on
 

the
 

classification
 

accuracy
 

on
 

the
 

FaceForensics++
 

dataset 
 

 a 
 

Gaussian
 

blur
 

frame
 

number 
 

 b 
 

face
 

data
 

removal
 

frame
 

number 
 

 c 
 

total
 

frame
 

number

  为证明面部器官对 DeepFake视频检测的影

响,分别从输入帧中取3,4,5,6,7,8,9个帧来进行

移除眼睛、鼻子和嘴巴区域的操作,其余帧则保持不

变。实验结果如表5和图2(b)所示,结果表明:当
面部数据移除的帧数少于6时,检测准确度随移除

表5 在FaceForensics++数据集上面部数据移除的

实验结果

Table
 

5 Experimental
 

results
 

of
 

the
 

facial
 

data
 

removal
 

on
 

the
 

FaceForensics++
 

dataset

Number
 

of
 

manipulated
frames

Classification
 

accuracy
 

/%

LQ HQ RAW

3 95.22 96.27 97.48

4 96.07 97.08 98.32

5 96.50 97.55 99.15

6 96.74 97.91 99.57

7 96.12 96.94 98.51

8 94.26 95.46 97.20

9 92.37 93.84 94.78

数据的帧数增加而增加,这是因为帧与帧之间的差异

性会随着帧数的增加而增大;但随着帧数的继续增

大,是否原始视频本身包含眼睛等器官的结论会愈加

干预实验结果,所以分类准确度会逐渐降低。
此外,为了证明输入帧数对分类结果的影响,将

原始输入帧数设置为5,10,15,20,并进行了进一步

的实验,结果如表6和图2(c)所示,可以看出:当帧

数小于15时,随着帧数的增加,分类性能得到了增

表6 FaceForensics++数据集上总帧数变化的分类

准确度

Table
 

6 Classification
 

accuracy
 

of
 

the
 

variation
 

of
 

the
 

total
 

frame
 

numbers
 

on
 

the
 

FaceForensics++
 

dataset

Total
 

frame
number

Classification
 

accuracy
 

/%

LQ HQ RAW

5 93.43 95.06 95.95

10 96.51 97.32 98.22

15 96.70 98.49 99.91

20 96.74 98.08 99.05
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强;而帧数大于15时,由于卷积LSTM网络的记忆

特性受限于计算机内存等硬件设备的限制,分类准

确度会有所波动。本实验证明了网络性能与网络帧

数之间的相关性在计算机相应性能下呈正比例

关系。

3.6 与其他最新算法的比较实验

为了验证所提网络的先进性,对所提算法与基

于FaceForensics++数据集的其他最新算法进行

了比较。这些算法包括基于CNN的算法[1,5,21]、基
于RNN的算法[6]、基于光流场差异的算法[27]及基

于3DCNN的算法[28]。实验结果如表7所示。结

果表明:所提检测算法取得了最佳的分类准确度;与
之相比,基于传统计算机视觉的方法的分类精度最

差,在Face2Face篡改的视频数据集下,分类准确度

仅为81.6%;基于CNN的方法应用了深度学习来

提取DeepFake视频的操纵特征,较传统计算机视

觉的光流法,其性能得到了2%~10%的提高;类似

地,当将RNN应用于视频帧之间的时间相干性时,
性能也会有所提高。与这些方法相比,所提算法能

够同时将权重引入输入视频中并对帧间面部特征的

不一致性加以发掘,有效提升了分类准确性和处理

效率。
表7 FaceForensics++数据集上不同算法的分类结果比较

Table
 

7 Comparison
 

of
 

classification
 

experimental
 

results
 

of
 

different
 

algorithms
 

on
 

the
 

FaceForensics++
 

dataset

Reference Method Classifier Classification
 

accuracy
 

/% Dataset

Ref.[1] Mesoscopic
 

features CNN 83.2 F2F

Ref.[21] Steganalysis
 

features CNN

91.0 F2F

94.0 DF

93.0 FS

81.0 NT

Ref.[6] Temporal
 

features RNN 94.3 F2F

Ref.[27] Temporal
 

features Optical
 

Flow 81.6 F2F

Ref.[28] Deep
 

learning
 

features 3DCNN
95.1 DF

92.3 FS

This
 

work Interframe
 

features ConvLSTM

96.5 F2F

96.7 DF

94.9 FS

92.7 NT

4 结  论

如今,面部替换视频的威胁已得到广泛认知。
提出了一种基于注意力机制的LSTM 网络,可以精

准地检测DeepFake视频并显著地节省了显存算力

空间。具体地,本模型利用软注意力机制对包含不

同信息量的视频帧分配不同的权重,以在训练过程

中更好地学习视频帧中的显著性视觉特征。与当前

的方法相比,所提算法不仅利用了来自输入视频的

视觉特征,而且还考虑了视频帧与帧之间的关联特

征。在公共数据集上的实验结果证明了所提算法的

优越性和合理性,说明了帧与帧之间的关联特征对

DeepFake视频检测的准确性有重要的影响。此外,
围绕增强型面部数据集的实验结果表明,眼睛和嘴

巴等局部信息在DeepFake视频检测中起着至关重

要的作用。
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