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基于标记配对相干态光源的发送或不发送
量子密钥分发

徐瑞，赵生妹*

南京邮电大学信号处理与传输研究院，江苏 南京 210003

摘要 为了提高发送或不发送量子密钥分发（SNS-QKD）的性能，提出了基于标记配对相干态光源（HPCS）的

SNS-QKD协议，即 HPCS-SNS-QKD协议。该协议中使用 HPCS代替弱相干态光源（WCS）。与 WCS相比，

HPCS所发射的真空态脉冲比例更低，因此 HPCS-SNS-QKD协议可有效降低单光子误码率。推导了密钥生成率

与安全传输距离之间的关系，并进一步给出在脉冲总数有限条件下的密钥生成率表达形式。仿真结果表明：

HPCS-SNS-QKD协议可以突破单光子密钥传输距离上界，且相比于WCS-SNS-QKD协议，HPCS-SNS-QKD协议

的安全传输距离更远、密钥生成率更高，且能容忍更大的失调误差。在有限脉冲数下，HPCS-SNS-QKD获得更高

的密钥生成率。
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Abstract In order to improve the performance of sending or not sending quantum key distribution (SNS-QKD), an
SNS-QKD protocol based on a heralded pair-coherent source (HPCS) is proposed, named HPCS-SNS-QKD
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1 引 言

量子密钥分发（QKD）［1-3］提供了一种基于量子

力学的密钥共享方法，可以实现无条件的安全通

信。在实际量子密钥分发实验中，光源和探测器的

不完美导致了量子密钥分发存在安全漏洞。为了

消除不完美设备引起的安全问题，众多应对方法被

提出。例如，诱骗态方法［4-5］被提出，用于解决光子

数分离攻击［6］；测量设备无关量子密钥分发协议

（MDI-QKD）［7］被提出，用于解决针对测量设备的攻

击。虽然这些方法和协议具有很高的安全性，但是

其 最 大 密 钥 速 率 O ( η )与 信 道 损 耗 η 呈 线 性 关

系［8-10］，因此，在不使用量子中继器时，量子密钥分发

只能传输有限的距离。

2018年,Lucamarini等［11］提出了一种可以克服

受密钥生成率与信道损耗呈线性关系限制的双场

量 子 密 钥 分 发 协 议（TF-QKD），其 密 钥 速 率

O ( η )与信道损耗的平方根呈线性关系，并且该

协议也与测量设备无关，可以抵御针对测量设备的

攻击。不久后，一些更进一步的工作相继出现［12-16］，

其中清华大学王向斌教授研究小组提出的发送或

不发送量子密钥分发协议（SNS-QKD）［13］可以容忍

较大的非对准误差，更加适合实际应用。因此，

SNS-QKD受到极大关注［17-20］，例如 Minder等［19］通

过实验对 SNS-QKD进行了验证，Liu等［20］考虑了统

计涨落影响的 SNS-QKD的实际性能。但是这些研

究通常使用弱相干态光源（WCS），弱相干态光源的

空脉冲成分多，导致密钥生成率低。而标记配对相

干态光源（HPCS）［21-29］具有空脉冲成分少的特点，能

够提升量子密钥分发的性能。

本文基于 HPCS，结合 SNS-QKD协议，提出基

于 HPCS 的 SNS-QKD 协议，即 HPCS-SNS-QKD
协议，该协议中使用 HPCS替代弱相干态光源，有

效减少了空脉冲成分；推导了 HPCS-SNS-QKD协

议 的 安 全 密 钥 生 成 率 公 式 ，讨 论 并 分 析 HPCS-

SNS-QKD协议在传输距离、失调误差以及有限脉

冲数方面的性能。

2 协议及安全密钥生成率分析

标记配对相干态是将光子标记技术应用于配

对相干态［21］光源，HPCS包含两种模式（空闲模式和

信号模式）的光子。空闲模式的光子被发送到触发

探测器，用于预测信号模式的光子数以及到达第三

方的时间。信号模式光子经编码后被发送给第三

方进行测量。将 HPCS应用在 SNS-QKD中，当空

闲模式光子使触发探测器产生响应时保留此次事

件，当触发探测器未产生响应时，以概率 p保留此次

事件结果，此时，HPCS的光子数分布为

Pn ( μ )=
1

P post ( μ ) { 1
I0 ( 2μ )

μ2n

( n！)2 [1-(1- dA ) ( 1- ηA )n ]+ 1
I0 ( 2μ )

μ2n

( n！)2 p ( 1- dA ) ( 1- ηA )n}， （1）

式中：μ为脉冲的平均强度；n为光子数；I0(x)为第一

类修正贝塞尔函数；ηA和 dA分别是单光子探测器的

探测效率及暗计数率；p为探测器无响应时保留该

次结果的概率；P post ( μ )是后选择的概率，P post ( μ )=

1-(1- p ) ( 1- dA )
I0 ( 2μ 1- ηA )

I0 ( 2μ )
。

基于 HPCS的 SNS-QKD协议的示意图如图 1
所示，SNS-QKD主要包含以下几个步骤［13］：

1）在信号传输之前，Alice和 Bob向不可信接

收端 Charlie发送参考脉冲用于相位补偿。

2）Alice和 Bob发送的脉冲通过非线性晶体产

生空闲模式的光子和信号模式的光子，经过偏振分

束器（PBS）分束后进入不同光路。空闲模式的光子

被发送到触发探测器（Da、Db），用来预报信号模式

的光子数和光子到达时间；对信号模式的光子进行

调制后将其发送给第三方进行测量。在所有时间

窗口中，Alice（Bob）独立随机地以概率 PX选择诱骗

态窗口（X窗口），以概率 1- PX选择信号态窗口（Z

图 1 基于HPCS的 SNS-QKD协议示意图

Fig. 1 Schematic of SNS-QKD protocol based on HPCS

窗口），此时信号模式光子被调制为诱骗态脉冲或

信号态脉冲。在诱骗态窗口中，以概率 pi选择诱骗

态脉冲（i为 0，1，2对应的强度分别为 0、μ1和 μ2，其

中 μ2>μ1>0），并将通过相位调制器（PM）附加随机

相移 θA（θB）的诱骗态脉冲发送给 Charlie；在信号态

窗口中，Alice（Bob）以概率 ε向 Charlie发送信号态

脉冲（强度为 μ），以概率 1- ε不发送脉冲。

3）Charlie在接收端使用分束器（BS）和两个探

测器（D0、D1）对Alice和 Bob的脉冲进行双场测量，

并且记录探测器的响应结果。当量子通信结束后，

Charlie公开宣布所有探测结果，定义 Z窗口和 X窗

口的有效事件如下：当Alice和 Bob选择信号态窗口

并且 Charlie端仅有一个探测器响应或者当 Alice和
Bob选择的诱骗态窗口且所选脉冲强度相同，随机

相 位 满 足 | θA - θB - mπ | ≤ 2π
M

时 Charlie 端 仅 有

一个探测器产生响应，这里的 m为 0，1时分别表示

θA和 θB同相、反相，M表示 Alice和 Bob可选的相位

片总数，
2π
M

表示每个相位片的大小。

4）Alice和 Bob公开宣布诱骗态窗口和信号态

窗口的顺序，以及每个诱骗态窗口脉冲强度及详细

相位值 θA 和 θB。这里将位于 Z窗口的量子态命名

为 Z基下的态，将 X窗口下脉冲强度相同且随机相

位满足 | θA - θB - mπ | ≤ 2π
M

的量子态命名为 X基

下的态。

5）通过随机选择 Z基上的比特进行错误测试，

并计算比特错误率 EZ。对于 Z基上的有效事件：如

果 Alice（Bob）选择发送一个信号态脉冲，记录一个

比特值 1（0）；如果Alice（Bob）选择不发送，记录一个

比特值 0（1）。如果发生有效事件时，Alice和 Bob同
时选择发送或者不发送，将会产生一个错误比特。

6）获得 X基上的测量结果后可通过以下标准

判断响应是 X基上的一个正确比特还是一个错误

比特。当左（右）探测器产生响应时有 cos ( θA -
θB )> 0，表示一个正确的 X基比特；当右（左）探测器

产生响应时有 cos ( θA - θB )> 0，表示一个错误的 X
基比特。通过 X基上的数据可以计算单光子计数

率和相位翻转错误率。

7）通过错误纠正及隐私放大后可得到最终

密钥。

下面对 SNS-QKD进行详细的理论分析，为了

简单起见，假设 Alice与 Charlie、Bob与 Charlie之间

的信道是对称的。

在 X基中有效事件的计数率可表示为

Sm，Dξ = M 2

4π2 ∫δ0
δ0 +

2π
M ∫0

2π
M Sm，Dξ，θA，θB dθAdθB， （2）

Sm，Dξ，θA，θB=∑
j，k

P j ( ξ ) Pk ( ξ ) ×

∑
t=0

j+k

C t
j+k ( )||||

|
| XA|XB

m

D

2 t

( )1- |
|
||

|
| XA|XB

m

D

2 j+k-t

Y t ，（3）

式中：ξ ∈ { μ1，μ2 }；D表示左探测器（L）或者右探测

器（R）；θA ∈ é
ë
ê0，2π

M )，θB ∈ é
ë
êδ0，δ0 +

2π
M )，其中 δ0 表

示 全 局 相 位 的 固 定 相 位 差 ，因 此 失 调 误 差 ed =
1- cos δ0

2 ；| XA|XB
m

D |
2

表示在 X 基中，从 Alice 和

Bob发送的脉冲到达 Charlie端并发生干涉的概率，

例如 | XA|XB
0

L |
2

= | XA|XB
1

R |
2

= 1+cos( θA- θB )
2 ，

| XA|XB
1

L |
2

= | XA|XB
0

R |
2

= 1 - cos( θA - θB )
2 ；

Yt表示发送 t个光子时接收端探测器的响应概率，

Yt= 1-(1- Y 0 ) ( 1- η )t，Y 0 = 2P d ( 1- P d )，P d 表
示探测器的暗计数率，η（η= η cηd）表示 Alice（Bob）
到 Charlie的总透射率，ηd表示探测器的探测效率，η t

表示信道传输效率，η c = 10
-α0 l/2
10 ，l表示 Alice与 Bob

之间的距离，α0为损耗系数，取 α0 = 0.2 dB ⋅ km-1。

通过 X基下比特的判断标准进行判断，可以得

到对应的总计数率 SXξ 及量子比特错误率 T X
ξ 分别为

SXξ =
1
2 ( S

0，L
ξ + S0，Rξ + S1，Lξ + S1，Rξ )， （4）

T X
ξ =

1
2 ( S

0，R
ξ + S1，Lξ )。 （5）

Z基中只有一端发送相位随机化的信号脉冲，

成功事件是在 Charlie只有一个探测器响应，所以可

以得到 Z基下的总计数率 SZ和量子比特错误率 TZ

分别为

SZ = (1- ε )2Y 0 + 4ε ( 1- ε ) ( 1- P d ) ∑
k= 0

∞

Pk ( μ2 ) ( 1- η )k∑
k= 0

∞

Pk ( μ2 )[ ]1-(1- P d ) ( 1- η )k +

2ε2 ( 1- P d ) ∑
m，n= 0

Pm ( μ2 ) Pn ( μ2 ) ( 1- η )m+ n ∑
m，n= 0

Pm ( μ2 ) Pn ( μ2 )[1-(1- P d ) ( 1- η )m+ n ]， （6）
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窗口），此时信号模式光子被调制为诱骗态脉冲或

信号态脉冲。在诱骗态窗口中，以概率 pi选择诱骗

态脉冲（i为 0，1，2对应的强度分别为 0、μ1和 μ2，其

中 μ2>μ1>0），并将通过相位调制器（PM）附加随机

相移 θA（θB）的诱骗态脉冲发送给 Charlie；在信号态

窗口中，Alice（Bob）以概率 ε向 Charlie发送信号态

脉冲（强度为 μ），以概率 1- ε不发送脉冲。

3）Charlie在接收端使用分束器（BS）和两个探

测器（D0、D1）对Alice和 Bob的脉冲进行双场测量，

并且记录探测器的响应结果。当量子通信结束后，

Charlie公开宣布所有探测结果，定义 Z窗口和 X窗

口的有效事件如下：当Alice和 Bob选择信号态窗口

并且 Charlie端仅有一个探测器响应或者当 Alice和
Bob选择的诱骗态窗口且所选脉冲强度相同，随机

相 位 满 足 | θA - θB - mπ | ≤ 2π
M

时 Charlie 端 仅 有

一个探测器产生响应，这里的 m为 0，1时分别表示

θA和 θB同相、反相，M表示 Alice和 Bob可选的相位

片总数，
2π
M

表示每个相位片的大小。

4）Alice和 Bob公开宣布诱骗态窗口和信号态

窗口的顺序，以及每个诱骗态窗口脉冲强度及详细

相位值 θA 和 θB。这里将位于 Z窗口的量子态命名

为 Z基下的态，将 X窗口下脉冲强度相同且随机相

位满足 | θA - θB - mπ | ≤ 2π
M

的量子态命名为 X基

下的态。

5）通过随机选择 Z基上的比特进行错误测试，

并计算比特错误率 EZ。对于 Z基上的有效事件：如

果 Alice（Bob）选择发送一个信号态脉冲，记录一个

比特值 1（0）；如果Alice（Bob）选择不发送，记录一个

比特值 0（1）。如果发生有效事件时，Alice和 Bob同
时选择发送或者不发送，将会产生一个错误比特。

6）获得 X基上的测量结果后可通过以下标准

判断响应是 X基上的一个正确比特还是一个错误

比特。当左（右）探测器产生响应时有 cos ( θA -
θB )> 0，表示一个正确的 X基比特；当右（左）探测器

产生响应时有 cos ( θA - θB )> 0，表示一个错误的 X
基比特。通过 X基上的数据可以计算单光子计数

率和相位翻转错误率。

7）通过错误纠正及隐私放大后可得到最终

密钥。

下面对 SNS-QKD进行详细的理论分析，为了

简单起见，假设 Alice与 Charlie、Bob与 Charlie之间

的信道是对称的。

在 X基中有效事件的计数率可表示为

Sm，Dξ = M 2

4π2 ∫δ0
δ0 +

2π
M ∫0

2π
M Sm，Dξ，θA，θB dθAdθB， （2）

Sm，Dξ，θA，θB=∑
j，k

P j ( ξ ) Pk ( ξ ) ×

∑
t=0

j+k

C t
j+k ( )||||

|
| XA|XB

m

D

2 t

( )1- |
|
||

|
| XA|XB

m

D

2 j+k-t

Y t ，（3）

式中：ξ ∈ { μ1，μ2 }；D表示左探测器（L）或者右探测

器（R）；θA ∈ é
ë
ê0，2π

M )，θB ∈ é
ë
êδ0，δ0 +

2π
M )，其中 δ0 表

示 全 局 相 位 的 固 定 相 位 差 ，因 此 失 调 误 差 ed =
1- cos δ0

2 ；| XA|XB
m

D |
2

表示在 X 基中，从 Alice 和

Bob发送的脉冲到达 Charlie端并发生干涉的概率，

例如 | XA|XB
0

L |
2

= | XA|XB
1

R |
2

= 1+cos( θA- θB )
2 ，

| XA|XB
1

L |
2

= | XA|XB
0

R |
2

= 1 - cos( θA - θB )
2 ；

Yt表示发送 t个光子时接收端探测器的响应概率，

Yt= 1-(1- Y 0 ) ( 1- η )t，Y 0 = 2P d ( 1- P d )，P d 表
示探测器的暗计数率，η（η= η cηd）表示 Alice（Bob）
到 Charlie的总透射率，ηd表示探测器的探测效率，η t

表示信道传输效率，η c = 10
-α0 l/2
10 ，l表示 Alice与 Bob

之间的距离，α0为损耗系数，取 α0 = 0.2 dB ⋅ km-1。

通过 X基下比特的判断标准进行判断，可以得

到对应的总计数率 SXξ 及量子比特错误率 T X
ξ 分别为

SXξ =
1
2 ( S

0，L
ξ + S0，Rξ + S1，Lξ + S1，Rξ )， （4）

T X
ξ =

1
2 ( S

0，R
ξ + S1，Lξ )。 （5）

Z基中只有一端发送相位随机化的信号脉冲，

成功事件是在 Charlie只有一个探测器响应，所以可

以得到 Z基下的总计数率 SZ和量子比特错误率 TZ

分别为

SZ = (1- ε )2Y 0 + 4ε ( 1- ε ) ( 1- P d ) ∑
k= 0

∞

Pk ( μ2 ) ( 1- η )k∑
k= 0

∞

Pk ( μ2 )[ ]1-(1- P d ) ( 1- η )k +

2ε2 ( 1- P d ) ∑
m，n= 0

Pm ( μ2 ) Pn ( μ2 ) ( 1- η )m+ n ∑
m，n= 0

Pm ( μ2 ) Pn ( μ2 )[1-(1- P d ) ( 1- η )m+ n ]， （6）
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TZ=(1-ε )2Y 0+2ε2 ( 1-P d ) ∑
m，n=0

Pm ( )μ2 Pn ( )μ2 ( 1-η )m+n ∑
m，n=0

Pm ( )μ2 Pn ( )μ2 [ ]1- (1-P d ) ( 1-η )m+n 。 （7）

在获得 Z基和 X基的测量结果之后，可以通过

X 基 的 数 据 计 算 单 光 子 计 数 率 和 相 位 翻 转 错

误率［13］：

s1≥s1，L=
P 2 ( μ2 ) [ ]SXμ1-P 0 ( μ1 )Y 0 -P 2 ( μ1 ) [ ]SXμ2-P 0 ( μ2 )Y 0

P 2 ( μ2 ) P 1 ( μ1 ) -P 2 ( μ1 ) P 1 ( μ2 )
，

（8）

eph1 ≤ eph1，U =
T X
μ1 -

1
2 P 0 ( μ1 )Y 0

P 1 ( μ1 ) s1，L
， （9）

式中：s1，L为 s1的下界；eph1，U是 eph1 的上界。

SNS-QKD的密钥生成率公式［30］为

R=(1-PX )2×
{ }2ε ( 1-ε ) P 1 ( μ ) s1 [ ]1-H ( eph1 ) -SZ fH ( EZ ) ，（10）
式 中 ：EZ 是 Z 基 下 的 总 误 码 率 ，EZ = TZ/SZ；
H ( x )=-xlog2 x-(1- x ) log2 ( 1- x )是二进制香

农熵；f为错误纠正效率。

但是，实际实验中发送的脉冲数目是有限的，

假设发送的总脉冲数为 N（N = N ZZ + 2NXZ + NXX，

其中 N ZZ 表示 Alice和 Bob同时选择 Z窗口的脉冲

数，NXZ表示Alice和 Bob其中一个选择 Z窗口、一个

选择 X窗口的脉冲数，NXX表示 Alice和 Bob同时选

择 X窗口的脉冲数）。为了提取最终的安全密钥，

必须考虑统计波动的影响。采用文献［31］中所使

用的方法，对 s1的下界与 eph1 的上界进行更新，定义

Sμi 和 Y 0 是 Sμi（i=1，2）和 Y 0 的期望值，在实验

中 Sμi 和 Y 0是可直接观测的值。对于给定脉冲数和

观测值，计算出期望值的上界和下界分别为

{ XL = X/( 1+ αX )
XU = X/( 1- α 'X )

， （11）

式中：X代表 Y 0，Sμi 和 Tμ1（i=1，2）；αX 和 α 'X 表示起

伏比。利用 Chernoff界［32］的乘法形式，在一个固定

失败概率 γ下，可以计算出期望值的上下界区间，

其中 αY0 = fα ( N 00Y 0，γ )，αSμi

= fα [ ( N 0i+ Ni0 )Sμi，γ]，
αT = fα [ ( N L

11+N R
11 )Tμ1，γ ]，其中函数 fα ( x，y )定义为

fα ( x，y )=

{ }-ln ( y/2 )+ [ ]ln ( y/2 )
2
-8ln ( y/2 ) ( 2x )，（12）

式中：Njk（j、k组合的取值为 00，01，10，02，20，11）表

示 Alice发送强度为 μj的相干态脉冲并且 Bob发送

强度为 μk的相干态脉冲的个数，计算可得

N 00 =[ P 2
X p20 + 2PX ( 1- PX ) p0 ( 1- ε ) ] N，（13）

N 01=N 10=[ P 2
X p0 p1+(1-PX ) PX p1 ( 1-ε ) ] N，（14）

N 02=N 20=[ P 2
X p0 p2+(1-PX ) PX p2 ( 1-ε ) ] N，（15）

N L
11 = N R

11 =
2
M
P 2
X p21N。 （16）

对于（8）、（9）式中 s1和 eph1 的期望值 s1 和 eph1 ，

分别有如下定义：

s1 ≥ s1，L =
P 2 ( μ2 ) éë ù

û
Sμ1，L - P 0 ( μ1 ) Y 0，U - P 2 ( μ1 ) éë ù

û
Sμ2，U - P 0 ( μ2 ) Y 0，U

P 2 ( μ2 ) P 1 ( μ1 )- P 2 ( μ1 ) P 1 ( μ2 )
， （17）

eph1 ≤ eph1，U =
Tμ1，U - 1

2 P 0 ( μ1 )
Y 0，L

P 1 ( μ1 ) s1，L
，（18）

式中：Sμ1，L为 Sμ1的下界；Sμ2，U为 Sμ2的上界；Y 0，U为Y 0

的上界；Tμ1，U为Tμ1的上界；Y 0，L为Y 0的下界。对应地，

实验中可将获得的 s1的下界与 eph1 的上界分别估计为

{s1，L = s1，L ( 1- α1 )
eph1，U = eph1，U ( 1+ α '1 )

， （19）

式 中 ：α1 = fα [P 1 ( μ )N c
ZZ s1，L ，γ ]，α '1 = fα [P 1 ( μ ) ×

N c
ZZ ]s1，L eph1，U ，γ ，N c

ZZ = 2ε ( 1- ε )N ZZ，N ZZ = (1-

P 2
X )N。

3 分析与讨论

通过数值仿真分析 HPCS-SNS-QKD的性能，

仿真所使用的参数为：信道衰减为 0. 2 dB/km，探

测器效率 ηd=80%，暗计数率 P d=10−11，错误纠正

效率 f=1. 10，失调误差 ed=5%，相位片个数 M=
16，失败概率 γ= 10-10。图 2中对比了两种光源下

密钥生成率与传输距离之间的关系，可以发现相同

脉冲数下基于HPCS的 SNS-QKD的密钥生成率比

基于 WCS的 SNS-QKD的密钥生成率更高，性能

更好。

图 3 比较了不同光源的 eph1 随传输距离的变

化，可以看出相同脉冲数下，基于 HPCS的 SNS-

QKD 协议的单光子误码率要低于基于 WCS 的

SNS-QKD协议。这是因为使用 HPCS可以优化

真空态脉冲与单光子脉冲的比例，并且可以降低

多脉冲所占的比例，从而降低相位翻转错误率，因

此 HPCS-SNS-QKD的传输距离增加，密钥生成率

也得到了提升。

此外，为了研究该方案在远程传输距离上能

容忍的失调误差，绘制了不同光学失调误差下的

密钥生成速率的变化，设置脉冲个数为无限个，如

图 4所示。这里将传输距离固定在 500 km，显然，

在相同失调误差下，HPCS-SNS-QKD的密钥生成

率更高，并且当失调误差大于 0. 35时，基于 WCS
的 SNS-QKD 只 能 产 生 极 低 的 密 钥 生 成 率 ，而

HPCS-SNS-QKD 可 以 容 忍 0. 05 左 右 的 失 调 误

差 ，这 在 实 现 远 程 QKD 方 面 展 现 了 更 广 阔 的

前景。

4 结 论

提出了一种 HPCS-SNS-QKD协议，研究了该

协议的密钥生成率与安全传输距离之间的关系。

通过使用 HPCS对真空态脉冲与单光子脉冲的比

例进行优化，可以有效降低单光子误码率，从而增

大密钥安全传输距离。数值计算结果表明，相比于

基于WCS的 SNS-QKD协议，HPCS-SNS-QKD在

密钥生成率、安全传输距离和失调错误容忍度上都

具有更好的性能，且在相同脉冲数下，HPCS-SNS-

QKD的密钥生成率也总是要高于WCS-SNS-QKD
的密钥生成率。该研究可以为进一步实施 SNS-

QKD协议提供有价值的参考。
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真空态脉冲与单光子脉冲的比例，并且可以降低

多脉冲所占的比例，从而降低相位翻转错误率，因

此 HPCS-SNS-QKD的传输距离增加，密钥生成率

也得到了提升。

此外，为了研究该方案在远程传输距离上能

容忍的失调误差，绘制了不同光学失调误差下的

密钥生成速率的变化，设置脉冲个数为无限个，如

图 4所示。这里将传输距离固定在 500 km，显然，

在相同失调误差下，HPCS-SNS-QKD的密钥生成

率更高，并且当失调误差大于 0. 35时，基于 WCS
的 SNS-QKD 只 能 产 生 极 低 的 密 钥 生 成 率 ，而

HPCS-SNS-QKD 可 以 容 忍 0. 05 左 右 的 失 调 误

差 ，这 在 实 现 远 程 QKD 方 面 展 现 了 更 广 阔 的

前景。

4 结 论

提出了一种 HPCS-SNS-QKD协议，研究了该

协议的密钥生成率与安全传输距离之间的关系。

通过使用 HPCS对真空态脉冲与单光子脉冲的比

例进行优化，可以有效降低单光子误码率，从而增

大密钥安全传输距离。数值计算结果表明，相比于

基于WCS的 SNS-QKD协议，HPCS-SNS-QKD在

密钥生成率、安全传输距离和失调错误容忍度上都

具有更好的性能，且在相同脉冲数下，HPCS-SNS-

QKD的密钥生成率也总是要高于WCS-SNS-QKD
的密钥生成率。该研究可以为进一步实施 SNS-

QKD协议提供有价值的参考。
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