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基于改进RGB-N的图像操纵检测算法
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摘要 如何准确地检测出图像中的操纵痕迹是数字图像被动取证领域的研究重点。传统方法利用人工构造的特

征进行检测,鲁棒性不强,而基于深度学习的方法虽具有较强的检测能力,但较少关注在正常图像上出现误检的情

况。提出了一种改进的RGB-N图像操纵检测算法,该算法在使用F1分数评价操纵目标检测性能的同时,引入了

在正常图像上的误检率指标来评价算法的实用性。设计了自适应空域富模型滤波器,构造多尺度融合的特征提取

网络,并接入自注意力模块,增强了模型获取图像全局信息的能力,提高检测性能;为降低误检率,设计了真实性判

断模块,输出的热图用于判断检测到的目标是否为误检,并通过从操纵目标来源图像选择负样本的训练策略进一

步提高模型的分辨能力。实验结果表明,改进的RGB-N模型在含目标拼接与擦除两种操纵手段的数据集上的F1
分数为0.759,在未操纵图像数据集上的误检率为0.2%,并在JPEG压缩攻击下具有较好的鲁棒性。
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1 引  言

随着图像处理技术的发展及图像处理软件的普

及,图像的各种操纵及修改愈发简单,常人通过简单

的操作说明即可使用功能强大的软件对图像进行修

改,常用的修改方式有图像拼接(抠图)、目标擦除、
目标仿制等。对于图像内容的操纵,一方面满足了

各行业的业务需求,如平面设计、数码摄影后期的处

理等;另一方面也可能被不法分子用于散播虚假消

息、使用数字图像制作伪证,给社会带来危害。因此

准确检测图像被操纵内容的位置及使用的手段,将
为篡改图像行为的取证带来极大便利,防止虚假消

息的大范围传播。
关于图像操纵检测与取证问题的研究已有多年

的历史,根据所使用的取证手段,取证方法可大致分

为主动取证和被动取证两类[1-3]。主动取证包括在

制作数字图像时主动加入水印、标记等,适用于商业

活动等需要主动验证图像真实性的场合;被动取证

又称图像盲取证,旨在通过分析图像本身的特性而

检测出图像是否经过操纵,无需提前植入验证信息,
它的应用也更加广泛。因为图像操纵手段多种多

样,且图像的来源不确定,所以对操纵图像进行被动

取证具有很大的挑战性。文献[4-6]使用基于像素

特性的方法进行取证。而随着JPEG图像格式的广

泛使用,基于JPEG压缩特性的被动取证方法相继

被提出。文献[7-8]利用JPEG图像双重压缩特性

进行检测,文献[9]基于JPEG图像的块效应特征进

行检测,文献[10-12]根据成像传感器本身的特性进

行取证。
虽然上述方法能够取得一定的检测效果,但较

为依赖图像单一属性,人工构造的特征只能适用于

特定的场景,无法广泛应用。基于JPEG特征的检

测方法对JPEG压缩更为敏感,图像如在传输过程

中经过多次压缩则可能导致算法失效;而基于成像

传感器特性的检测方法需要获知传感器的型号才能

对其进行建模分析,适用性不强。近些年来,随着深

度 学 习 技 术 的 迅 速 发 展,Faster-RCNN[13]、

YOLO[14]、SSD[15]等通用目标检测网络相继被提

出,在检测速度与检测精度上均有不俗的表现。在

图像操纵检测领域也开始引入深度学习技术,文
献[16]使用卷积神经网络并行地提取图像的RGB
特征及隐写特征,并利用融合特征检测图像中被操

纵目标的位置及种类;文献[17]利用编码-解码器结

构并结合long
 

short-term
 

memory(LSTM)网络得

到图像被操纵区域的像素级分割;文献[18]利用图

像的元信息作为监督信号训练模型并判断图像内容

的一致性。基于深度学习技术的图像操纵检测算法

虽然适用性较强,不需要人工构造特征,但深度学习

模型最终会学习到目标本身的语义信息,而忽略了

目标在源图像和经操纵后的图像上的区别。因此深

度学习模型在操纵数据集上有着较好的表现,而在

未修改的正常图片上存在较高的误检率。
针对以上问题,本文基于RGB-N模型[16]设计

了一种改进的图像操纵检测模型。首先描述了

RGB-N模型的基本框架及自适应的空域富模型

(SRM)滤波器;然后详细阐述了特征提取网络的设

计细节,通过融合多尺度特征及自注意力模块增强

网络对于图像上下文信息的提取能力,通过设计真

实性判断模块和使用操纵图像-原始图像组成图像

对的训练策略降低模型的误检率;最后通过实验对

比,分析了所提算法与其他算法之间的效果差异,并
通过消融实验验证了所提模型各模块产生的效果。

2 所提算法

为了能够有效地检测被操纵的图像内容,并降

低误检率,提出了一种改进的RGB-N双流图像操

纵检测网络,并制定了有针对性的训练及推理策略,
基本结构如图1所示。

2.1 RGB-N网络

RGB-N是在2018年被提出的一种用于图像操

纵检测的网络,基本结构如图1虚线部分所示。

RGB-N网络是基于Faster-RCNN架构的,除原有

的RGB图像输入之外,又增加了噪声图像输入,噪
声图像由RGB图像经过SRM 滤波器转换后得到。

SRM滤波器的滤波核包括KB核、KV核及二阶线

性核,如图2所示。RGB分支和噪声分支使用两个

相同架构的骨干网络分别提取各自的图像特征,

region
 

proposal
 

network
 

(RPN)网络只使用 RGB
分支的特征进行训练,并选取感兴趣区域应用至

RGB与噪声两个分支。选取的RGB特征用于目标

框的回归,而RGB特征与噪声特征经过双线性池化

操作后,得到的特征张量用于最终图像被操纵目标

的分类。
原始RGB-N网络存在骨干网络特征提取能力

有限及在正常图像上误检率较高的问题,针对以上

问题对网络结构及训练策略进行了改进:1)使用了

自适应的SRM 滤波器,通过训练滤波器核中的少

量参数,提高SRM滤波器在不同场景下的鲁棒
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图1 改进RGB-N模型结构

Fig 
 

1 Structure
 

of
 

improved
 

RGB-N
 

model
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图2 SRM滤波器。(a)KB核;(a)KV核;(c)二阶线性核

Fig 2 SRM
 

filter 
 

 a 
 

KB
 

kernel 
 

 b 
 

KV
 

kernel 
 

 c 
 

second
 

order
 

linear
 

kernel
性;2)设计多尺度融合的特征提取网络并引入自注

意力模块来增强模型特征提取能力;3)设计真实性

判断模块输出一个像素级别的热图,该热图代表每

个点被操纵的概率,通过判断热图与模型目标框输

出的一致性来降低误检率;4)训练模型时,负样本从

操纵目标的源图像中选取,而不是从被操纵图像的

背景中选取,使模型能学习到目标在源图像和被操

纵后图像之间的区别,提高检测性能。

2.2 自适应SRM 滤波器

SRM是一种对图像残差进行建模的隐写分析

方法,残差图像可抑制图像本身的内容,提高隐写特

征 的 信 噪 比。对 于 图 像 I= (Xi,j)∈R
n1×n2,

i=1,…,n1,j=1,…,n2,对应的残差图像为

Y=HP(X)=X'i,j-Xi,j ∈R
n1×n2, (1)

式中:HP(X)表示残差图像Y 为原图像X 的高频

部分;X'i,j为图像中Xi,j 点处像素的邻域对Xi,j 的

估计值。

RGB-N选择了尺寸不同的KB核、KV核及二

阶线性核作为滤波器核提取图像的残差信息,为了

保持输入网络前图像尺寸的一致性,将滤波核大小

统一为5×5,不足的部分进行补0处理。使用这种

处理方式提取的残差信息对网络训练过程有一定的

导向性,但滤波器所有值已固定,无法进一步优化,
因此将图2中KB核及二阶线性核中的非0元素固

定,扩展部分元素作为可训练的参数参与网络的训

练过程,使模型能够根据不同场景自适应地调整滤

波器部分数值。

2.3 特征提取网络

在真实检测场景中,图像中被操纵的区域尺寸

往往具有较大的差距,如在进行图像拼接时,被操纵

的目标可能在图像中尺寸占比很大,而在进行目标

擦除操作时,目标的尺寸占比又很小,因此在提取特

征时,需要充分保留各个尺度的信息。在FPN[19]和

Libra
 

R-CNN[20]基础上,设计了基于bottom-up和

top-down结构的平衡特征多尺度特征提取网络,以
获得更丰富的上下文信息,并根据噪声特征的特性

改造了噪声提取网络中的池化层,以捕获较微弱的

噪声信号。

2.3.1 多尺度特征融合

模型特征提取网络结构如图3所示,虚线部分

2211003-3
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图3 特征提取网络结构

Fig 
 

3 Structure
 

of
 

feature
 

extraction
 

network

为bottom-up和top-down结构,其中Ci 代表图像

的第i层特征,随着i的增加,特征图的语义信息逐

渐增强,但空间信息逐渐减弱。为了更好地平衡各

层级之间的特征信息,首先提取出不同层级的特征

{C2,C3,C4,C5},并将所有层级的缩放映射到与层

级l相同的尺寸,lmax=5,lmin=2,当Ci>Cl 时,对

Ci 进行最大池化,当Ci<Cl 时,则对Ci 进行双线

性插值。l的取值不宜取最大值,否则具有高分辨

率的特征图如C2 会由于过度池化而丢失细节信

息;较小的l值会使高层特征图如C5 在插值过程

中引入过多的噪声。因此目标层级宜选择中间层

特征,l设置为4。当所有层级的特征都统一到同

一尺度后,将它们融合就得到了多尺度融合特征

张量T,表达式为

T=
1
L∑

lmax

lmin

Cl。 (2)

2.3.2 自注意力模块

在卷积神经网络中,采用多次卷积-池化的操作

逐步获得图像各部分的语义信息,但较小的卷积核

得到的感受野有限,不能很好地利用图像的上下文

信息。为了进一步提高网络对不同语义信息的区分

度,使用自注意力模块[21]来获取图像各像素点之间

的相关性,提高网络特征提取能力。
自注意力模块结构如图4所示,在得到融合特

征T 后,分别使用3个1×1卷积核对T(B,H,W,

C)进行卷积,将通道数由C 降为C/8,其中B 为批

数量,H 和W 为特征图的高和宽。f,g,h三个分支

经过1×1卷积后的输出分别为Tf_o(B,H,W,C/

8),Tg_o(B,H,W,C/8),Th_o(B,H,W,C/8);将
Tf_o、Th_o

 除通道外的三维合并后得到Tf_o_c(BHW,

C/8)、Th_o_c(BHW,C/8);将Tg_o
 通道合并后进行

转置,得到TT
g_o(C/8,BHW);将Tf_o_c 和TT

g_o 作内

积并经过sotfmax层即得到了各像素点之间的相关

性矩阵,该矩阵代表了整个特征图上每个点对于其

他特征点的影响,引入了图像的上下文信息,再将该

矩阵与Th_o 作内积即可得到自注意力特征;最后使

用1×1卷积将自注意力特征的通道数由C/8恢复

至C,再与原始融合特征T 作残差运算,即得到最

终的输出特征P。

图4 自注意力模块

Fig 
 

4 Self-attention
 

module

  在得到自注意力特征图后,按照与2.3.1节多

尺度特征融合中所述相反的操作将特征分别还原至

{C2,C3,C4,C5}的原始尺度,得到最终的特征输出

P=Concat(P2,P3,P4,P5)。

2.3.3 噪声特征提取

卷积-激活-池化的结构通常能够较好地提取图

像的语义信息,其中池化的方式包括最大池化和平

均池化两种,表达式分别为

max_pooling(Am)=max
αn∈Am

αn, (3)

average_pooling(Am)=
1
Am
∑

αn∈Am

αn, (4)

式中:Am 为特征图的第m 个池化区域;αn 为该区

域的第n 个元素。噪声图中的残差信号通常不够明

显,如果在网络的底层使用最大池化方式处理特征

图极容易造成关键信息的丢失,平均池化则能融合

更多区域内的信息,对噪声特征的提取更加有利,因
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此改变噪声特征提取网络不同特征层的池化方式可

以提升模型的检测性能。

2.4 真实性判断模块

RGB-N模型虽然在使用拼接、复制-粘贴等手

段制作的图像操纵数据集上取得不错的检测效果,
但在未经任何修改的原始图像上具有较高的误检

率,而实际的检测场景往往是大量真实图片中混有

少量被操纵的图像,这极大地限制了RGB-N模型

的具体应用。为此设计了一种用于分辨真实图片与

操纵图片的真实性判断模块,以降低所提模型对于

真实图像的误检率。
真实性 判 断 模 块 结 构 如 图5所 示,输 入 为

RGB分支融合后的特征P,使用SE模块[22]来增

强网络的注意力,令缩放参数r=8,通道数C 与

特征P 的通道数保持一致,设置为512;之后接

入3×3×(C/4)、3×3×N 的两个卷积层,其中

N 为操纵图像方式的数量,如本实验中可检测的

图像操纵方式包括图像拼接、图像擦除两种,因
此N=2。特征图经过softmax激活后,最终得到

一个像素级别的热图,热图中每个像素的值代表

不同种类的分类概率。训练模型时的正样本代

表存在操纵痕迹的图像中被操纵的部分,负样本

代表存 在 操 纵 痕 迹 的 图 像 中 未 被 操 纵 的 部 分。
训练模型时,把操纵图像的背景和未操纵原始图

像的全部作为负样本,这样正样本的占比会远小

于负样本,并通过组合 Dice
 

损失函数[23]和交叉

熵损失函数(BCE)的方式处理正负样本分布不

均衡的情况。真实性判断模块的损失函数为

Lheat=-
1
N'∑

N'

o

[yolog
 

po +(1-yo)log(1-po)]+1-
2∑

N'

o
poyo

∑
N'

o
p2

o +∑
N'

o
y2

o

, (5)

图5 真实性判断模块

Fig 
 

5 Authenticity
 

judgement
 

module

式中:N'为操纵图像与目标来源原始图像特征图所

有点集合的个数;po 为模型输出的第o 个特征点;

yo 为第o个特征点的真实标注。
所提模型的最终损失函数为

L=Lcls+Lreg+λ1(LRPN_cls+LRPN_reg)+λ2Lheat。
(6)

式中:LRPN_cls、Lcls 为RPN部分的分类损失函数、模
型最终的分类损失函数;LRPN_reg、Lreg 为RPN部分

的框回归损失函数、模型最终的框回归损失;Lheat

为真实性判断模块的损失函数;λ1 与λ2 分别为

RPN部分损失的权重和真实性判断损失的权重。
模型的分类损失均使用交叉熵损失函数,框回归损

失均使用smooth
 

L1 损失函数。

2.5 实现细节

2.5.1 网络参数

所提网络可实现端到端的训练。训练集中所有

的图像均为JPEG格式图像,且对其中一半以70的

质量因数进行JPEG压缩,另一半不压缩,图像输入

网络之前调整为短边不小于600
 

pixel,长边不大于

1000
 

pixel并进行水平翻转以扩充训练集。基础锚

框的尺寸为82,162,322,642,长宽比为1∶2,1∶1,2∶1。
优化器为 Adam,一阶矩估计的指数衰减率β1=
0.9,二阶矩估计的指数衰减率β2=0.999,ε=
10-8,采用余弦衰减学习率及warm_up学习率调整
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策略,学习率在训练的初始阶段由0增加至0.001,
当epoch大于10时,开始衰减。RPN部分正样本

的阈值设置为大于0.7,负样本的阈值设置为小于

0.3,非极大值抑制(NMS)的阈值设置为0.2。

2.5.2 训练样本的标注与选择

训练模型需要输入的数据共有3部分:1)含
真实框坐标标注的被操纵图像;2)被操纵区域边

界向外扩展后的掩模;3)被操纵目标来源的原始

图像。
常规目标检测网络需要学习的是目标与背景之

间的区别,而在图像被操纵目标的检测中不仅需要

学习目标与背景之间的区别,更需要网络能够识别

出未操纵目标与被操纵目标之间的区别,因此所提

模型使用操纵目标的原始图像与被操纵后的图像组

成图像对的形式进行训练,模型训练的正样本从被

操纵图像中选择,而负样本则从原始图像中选择,如
图6所示。如果使用图6(a)的操纵目标作为正样

本,背景作为负样本,则模型无法明显地区分不同背

景下的同一目标是否经过拼接处理;如果正样本选

取方式不变,而负样本从图6(b)中选取,使得模型

学习到被拼接的目标与真实场景中的目标的区别。
而在真实性判断网络中正样本为被操作目标区域,
负样本为被操纵图像非目标部分与整个原始图像。
图6(c)为图像操纵区域的像素级标注。

图6 正负样本选取方式示意图。(a)拼接后的图像;(b)拼接目标来源图像;
 

(c)操纵目标标签

Fig 
 

6 Schematic
 

diagram
 

of
 

positive
 

and
 

negative
 

sample
 

selection
 

method 
 

 a 
 

Spliced
 

image 
 

 b 
 

source
 

image
 

of
 

mosaic
 

target 
 

 c 
 

manipulation
 

target
 

label
 

2.5.3 推理过程

在模型执行推理时,需要综合考虑主网络输出

的目标回归框与注意力网络输出的热图,其中被操

纵区域及类型主要由主网络输出得到,而真实性判

断模块则用于辅助判断主网络输出是否为误检。具

体策略为:将主网络输出的目标框缩放至与热图同

一分辨率,目标框区域为矩形,而热图中的正样本区

域形状往往是不规则的,因此为了使真实性判断的

热图能对目标框输出进行二次校正,先选取热图中

包含在目标框内置信度大于0.5的点,以此来确定

输出框与热图的交集中被判断为操纵区域的像素

点,再计算这些点置信度均值,若均值大于最终的分

类置信度阈值0.8,才认为该目标是被操纵的。

3 实验与结果分析
 

3.1 数据集和评估指标

深度学习模型的训练需要大量数据,而现实中

难以收集到如此数量的操纵图像数据,因此所提模

型采用自动合成的方式制作操纵图像数据集,而操

纵对象的基础图像则来源于common
 

objects
 

in
 

context(COCO)数据集。COCO数据集是微软公司

于2014年提供的一个用于图像识别的数据集,并为

图像提供了包括实例分割、目标关键点等详细标注。
以COCO数据集为基础,设计了操纵图像的自

动化生成方法,并制作了含6万张操纵图像的数据

集,其中以图像拼接方式制作的图像有3万张,以目

标擦除方式制作的图像有3万张,操纵图像数据集

以9∶1的比例分为训练集和测试集。

3.1.1 图像拼接

图像拼接利用COCO数据集提供的实例分割

注释随机截取一张图中的目标粘贴至另一张图像

中,并以30%概率对图像进行高斯模糊处理,降低

裁剪目标边缘与背景之间的明显程度。最终生成的

数据为拼接图像、原始背景图像组成的图像对,同时

记录裁剪目标在背景图上的坐标位置及实例标注,
如图7(a)所示。

3.1.2 目标擦除

为了提高目标擦除后的图像质量,将图像中的

目标擦除后,再采用文献[24]所述方法对图像进行

修复,以保证擦除区域与背景的一致性。最终生成

擦除-修复后的图像与原始图像组成的图像对及相

应的标注,如图7(b)所示。
使用F1分数作为考量模型对于被操纵目标检

测能力的评价指标,如文献[25]所述,对于每一张被
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图7 训练样本及标注样本。(a)目标拼接;(b)目标擦除与修复

Fig 
 

7 Training
 

samples
 

and
 

labeled
 

samples 
 

 a 
 

Target
 

splicing 
 

 b 
 

target
 

erasure
 

and
 

repair

操纵的图像,把真实操纵区域作为正样本,而未操纵

部分作为负样本,分别计算单张图像上像素级别的

召回率R 和精确率P,并计算该图像的F1分数,最
后计算测试集所有图像的均值作为模型最终的F1
分数。单张图像的F1分数计算公式为

SF1=
2×P×R
P+R

。 (7)

  F1分数虽然同时考虑了图像的召回率和精确

率,但该指标无法反映检测模型在没有任何操纵区

域的正常图像上出现误报警的情况,因此引入了误

检率M 这一指标,并从COCO数据集中选取2000
张未修改的图像作为测试集,若在正常图像上检测

到了操纵区域,则认为该图像出现了误检,最终统计

误检图像在正常图像测试集中的占比作为误检率

指标。

M =
NM

NT
×100%, (8)

式中:NT 为测试集图像总数量;NM 为测试集中提

示存在操纵痕迹图像的数量。

3.2 实验结果

对比了所提算法与ELA[26]、DCT[7]、NOI1[27]、

Faster-RCNN[13]、EXIF-Consistency[18]、RGB-N[16]

等基准模型的实验效果。其中ELA通过被操纵区

域与真实区域之间不同的JPEG压缩误差来找到操

纵目标区域,DCT通过分析图像在JPEG重压缩过

程中的块效应定位被操纵区域,NOI1对图像局部

噪声进行建模并通过噪声不一致性来找出操纵位

置。Faster-RCNN、EXIF-Consistency、RGB-N 均

为基于深度学习的方法,Faster-RCNN为一种经典

的二阶段目标检测框架,EXIF-Consistency是一种

基于图像EXIF元数据的图像拼接检测方法,RGB-
N为一种融合图像RGB特征及隐写特征的双流检

测网络。为确保实验的公平性,基于开源代码复现

了上述算法,且保证各算法在原论文中所使用的测

试集上达到相同或更优的结果。实验中F1分数均

在操纵图像数据集进行测试,误检率均在未操纵的

正常图像进行测试。
最终的实验结果如表1所示,可见虽然ELA、

DCT、NOI1算法整体误检率较低,但在操纵图像测

试集上表现不佳,因为它们仅关注图像被操纵后留

下的特定特征,从而限制了算法的性能。Faster-
RCNN的F1分数相较于传统算法有了较大的提

升,但在训练过程中模型主要学习到了目标的语义

信息,没有区分普通目标与操纵后目标的能力;

EXIF-Consistency与 RGB-N 分别引入 图 像 元 信

息、图像隐写特征作为监督条件辅助深度学习模

型进行训练,RGB-N在操纵图像数据集上有更好

的表现,而EXIF-Consistency的误检率更低。所提

算法在F1分数和误检率两个评价指标上均表现

较好。
表1 各算法的测试结果

Table
 

1 Results
 

of
 

each
 

algorithm

Algorithm F1
 

score M
 

/%

ELA 0.235 1.8

DCT 0.434 2.3

NOI1 0.287 1.9

Faster-RCNN 0.570 16.1

EXIF-Consistency 0.683 3.7

RGB-N 0.722 16.7

Proposed
 

algorithm 0.759 0.2

由于JPEG格式在文件压缩上的灵活性,在手

机拍照等真实场景中绝大部分图像采用该格式进行

保存和传输,因此算法在JPEG压缩操作下的鲁棒

性尤为重要,为此对比测试了各算法在图像经过

JPEG不同品质因数(QF)压缩后的检测结果。实
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验结果如表2所示,DCT在JPEG压缩攻击下趋于

失效,ELA、NOI1算法同样受到了较大影响,而所

提算法在不同品质因数压缩攻击下的表现均优于其

他6种算法。
 

表2 各算法在使用不同品质因子压缩时的F1
 

分数

Table
 

2 F1
 

score
 

of
 

each
 

algorithm
 

when
 

using
 

different
 

quality
 

factors
 

for
 

compression

Algorithm QF
 

100 QF
 

90 QF
 

80 QF
 

70 QF
 

60 QF
 

50

ELA 0.235 0.231 0.229 0.223 0.215 0.207

DCT 0.434 0.205 0.198 0.185 0.103 0.096

NOI1 0.287 0.285 0.281 0.274 0.258 0.235

Faster-RCNN 0.570 0.570 0.567 0.564 0.559 0.550

EXIF-Consistency 0.683 0.678 0.677 0.671 0.661 0.653

RGB-N 0.722 0.722 0.719 0.716 0.713 0.708

Proposed
 

algorithm 0.759 0.759 0.759 0.754 0.742 0.738

3.3 消融实验

3.3.1 自适应SRM滤波器

针对SRM滤波器扩展部分参数训练的实验,
分别采取如下方式训练模型:1)RGB-N网络直接补

0;2)二阶线性核补0,只训练KB核扩展部分参数;

3)KB核补0,只训练二阶线性核扩展部分参数;4)
同时训练KB核、二阶线性核扩展部分参数。为公

平地 对 比 各 方 法 的 效 果,在 使 用 不 同 方 法 训 练

RGB-N网络时均迭代30万次,每隔2万次保存模

型,从中选择F1分数最高的作为该方法的基准模

型。实验中各算法均在迭代8万次时具有最高的

F1分数,随着训练轮数的增加,各模型均出现了过

拟合现象,检测性能开始下降。迭代8万次时的实

验结果如表3所示,从表中可以看出,只训练KB核

时获得了最好的结果,训练二阶核或同时训练 KB
与二阶核时会得到更差的效果,说明在噪声图像

提取阶段如果训练太多的参数会使预处理层失去

原有的导向性;而固定大部分参数,只训练 KB核

扩展的少量参数,能够使滤波器在保持原有噪声

特征提取能力的基础上根据不同的场景进行针对

性的优化,提高了鲁棒性。各方法提取的噪声图

像如图8所示,可见只训练KB核扩展部分参数时

具有最好的噪声提取效果。
表3 不同滤波器参数参与训练的实验结果

Table
 

3 Results
 

of
 

training
 

different
 

filter
 

parameters

Training
 

kernel F1
 

score M
 

/%

None 0.718 17.9

KB
 

kernel 0.722 16.7

Second
 

order
 

kernel 0.684 18.5

KB
 

and
 

second
 

order
 

kernel 0.659 19.3

图8 训练不同滤波器参数的可视化效果。(a)不训练滤波器;(b)KB核;(c)二阶线性核;(d)KB、二阶线性核

Fig 
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3.3.2 网络部分

为了分析网络每个模块及训练策略对最终结果

的贡献,以加入自适应SRM滤波器核的RGB-N网

络为基础,逐步增加自注意力特征提取网络、真实性

判断模块及正负样本选择策略,整体测试结果如

表4所示。消融实验除需验证的模块、策略外其余

参数保持一致,模型的骨干网络均采用 ResnNet-
101

 

FPN,以保证各部分实验结果的准确性。
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表4 消融实验结果

Table
 

4 Results
 

of
 

ablation
 

experiment

Self-attention
 

module
Average

 

pooling

Authenticity
 

judgement
 

module

Loss Loss
 

and
 

output

Sample
 

selection
F1

 

score M
 

/%

Faster-
RCNN

0.570 16.1

√ 0.572 11.6

Proposed
 

algorithm

0.722 16.7

√ 0.753 16.9

√ √ 0.754 16.0

√ √ √ 0.759 11.5

√ √ √ √ 0.758  3.5

√ √ √ √ √ 0.759  0.2

3.3.2.1 自注意力特征提取网络

自 注 意 力 特 征 提 取 网 络 加 入 后,与 原 始

ResnNet-101
 

FPN骨干网络相比,所提算法的F1
分数提高了0.031,说明不同尺度特征图之间的融

合及自注意力模块明显提高了模型对操纵目标的辨

识能力,但同时模型整体的误检率也由16.7%增加

至16.9%。

3.3.2.2 噪声特征提取

表5对比了在使用自注意力特征提取网络时改

变噪声网络不同特征层的池化方式的实验结果。从

表中可以看出,在U1与U2层使用平均池化具有最

好的效果,在更高层网络加入平均池化会使网络整

体性能变差,说明在底层网络使用平均池化可更好

地捕获残差信息,但在高层网络使用平均池化反而

会降低网络的性能。
表5 噪声网络池化方式实验结果

Table
 

5 Results
 

of
 

noise
 

network
 

pooling
 

method

Average
 

pooling
 

layer F1
 

score M
 

/%

None 0.753 16.9

U1 0.754 16.1

U1+U2 0.754 16.0

U1+U2+U3 0.746 17.1

U1+U2+U3+U4 0.741 17.8

3.3.2.3 真实性判断模块

原始RGB-N模型在设计时并未对检测原始图

像时的误检率进行更多考虑,在原始COCO数据集

检测上的误检率高达16.7%,且随着特征提取能力

的增强,误检率也随之提高。在加入真实性判断模

块后分别使用两种策略调整输出结果:1)在训练时,
加入热图损失,推理时不使用输出热图,误检率由

16.9%下降至11.5%,F1分数由0.753增加至

0.759;2)在训练时加入,推理时使用2.5.3节所述

方法结合热图得到最终输出,误检率下降至3.5%,

F1分数为0.758。可见真实性判断分支的加入可

以在一定程度帮助模型在训练阶段提高对操纵图片

和真实图片的辨别能力,结合最终输出的热图可以

很好地控制误检率。
以加入自注意力模块、噪声特征平均池化、真

实性判断模块及样本选择策略后的改进网络为基

准,在真实性判断网络分支中使用不同损失函数

的实验结果如表6所示。从表中可以看出,交叉

熵损失函数会因为正样本数量过少导致模型检测

性能下降,Dice
 

loss会明显改善样本不均衡的问

题,交叉熵与Dice
 

loss结合的损失函数可获得最

佳检测效果。
表6 不同损失函数的实验结果

Table
 

6 Results
 

of
 

different
 

loss
 

functions

Loss
 

function F1
 

score M
 

/%

BCE 0.753 0.8

Dice
 

loss 0.757 0.2

BCE+Dice
 

Loss 0.759 0.2

3.3.2.4 训练样本选择策略

将负样本由从被操纵图像背景中选择调整为从

操纵目标来源图像全图中选择后,模型的误检率最

终降低至0.2%,同时对F1分数没有明显的影响。
不失一般性,在Faster-RCNN模型中采用同样的样

本选择策略,F1分数由0.570提升至0.572,误检

率由16.1%下降至11.6%,说明该策略的有效性,
且可以方便地应用至其他基于通用目标检测框架的

图像操纵检测模型中。
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3.4 定性结果

图9显示了模型在各阶段的可视化效果,其中

图9(a)、图9(b)为分别使用目标拼接及目标擦除与

修复方式操纵图像。可见被操纵的图像区域在噪声

图与真实性模块输出的热图里均留下了明显的痕

迹,最终模型成功检测到了被操纵的目标位置及种

类。在图9(c)中,输入模型的是未经操纵的正常图

像,其中的人物目标被模型的RGB-N部分误识别

为被拼接的目标,而在真实性热图中并没有提示存

在操纵区域,根据判定准则,模型最终没有进行提

示,避免了误检的情况。

图9 模型可视化输出。(a)目标拼接;
 

(b)目标擦除与修复;
 

(c)正常图像

Fig 
 

9 Visual
 

outputs
 

of
 

model 
 

 a 
 

Target
 

splicing 
 

 b 
 

target
 

erasure
 

and
 

repair 
 

 c 
 

normal
 

images

4 结  论

提出了一种基于改进RGB-N的图像操纵检测

模型。所提模型通过融合多尺度特征来获取更丰富

的网络浅层信息,使用自注意力模块增强图像特征

的内在相关性,提高了对图像中被操纵目标的检测

能力;设计了真实性判断模块并采用从操纵目标来

源图像获取负样本的训练策略降低了模型的误检

率。实验结果验证了所提算法的有效性,并通过消

融实验验证了不同模块的具体作用。在未来的工作

中,将对图像操纵方式进行进一步细分,并探究针对

不同操纵方式更加鲁棒的图像特征。
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