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基于自动编码器的光学图像加密方法
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摘要 为了保护图像隐私、解决光学图像加密对光学仪器精密度依赖度高的问题,提出了基于自动编码器的光学

图像加密方法。该方法使用深度神经网络模拟双随机相位编码,通过在输入中加入目标随机图像模仿第一层随机

相位模板,利用编码网络的卷积核模仿第二层随机相位模板。卫星图像实验结果表明,本文方法能有效地加密光

学图像,直方图上密文图像像素点分布较为均匀。和基于CycleGAN的加密方法相比较,本文方法更简单,计算资

源消耗更少,加密性能不受光学仪器性能的影响,加密后图像的峰值信噪比(PSNR)值下降了6.5745,水平、垂直和

对角方向上相邻像素的相关系数绝对值分别低了0.110375,0.118625,0.01335,解密后图像的PSNR值上升了

1.4075,结构相似性值高了0.0428。
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Abstract In
 

order
 

to
 

protect
 

the
 

image
 

privacy
 

and
 

solve
 

the
 

problem
 

that
 

optical
 

image
 

encryption
 

relies
 

on
 

high
 

precision
 

of
 

optical
 

instrument 
 

an
 

optical
 

image
 

encryption
 

method
 

based
 

on
 

an
 

autoencoder
 

is
 

proposed 
 

In
 

this
 

method 
 

a
 

deep
 

neural
 

network
 

is
 

used
 

to
 

simulate
 

double
 

random
 

phase
 

encoding 
 

The
 

target
 

random
 

image
 

added
 

into
 

the
 

input
 

is
 

used
 

for
 

simulating
 

the
 

first
 

random
 

phase
 

template 
 

and
 

the
 

convolution
 

kernel
 

of
 

the
 

encoding
 

network
 

is
 

used
 

for
 

simulating
 

the
 

second
 

layer
 

random
 

phase
 

template 
 

The
 

experimental
 

results
 

of
 

satellite
 

images
 

show
 

that
 

this
 

method
 

can
 

effectively
 

encrypt
 

optical
 

images 
 

and
 

the
 

pixel
 

distribution
 

of
 

ciphertext
 

images
 

on
 

histograms
 

is
 

relatively
 

uniform 
 

Compared
 

with
 

the
 

encryption
 

method
 

based
 

on
 

CycleGAN 
 

this
 

method
 

is
 

simpler
 

and
 

consumes
 

less
 

computing
 

resources 
 

The
 

peak
 

signal-to-noise
 

ratio
 

 PSNR value
 

of
 

the
 

encrypted
 

image
 

decreases
 

by
 

6 5745 
 

and
 

the
 

absolute
 

values
 

of
 

the
 

correlation
 

coefficients
 

of
 

adjacent
 

pixels
 

in
 

the
 

horizontal 
 

vertical 
 

and
 

diagonal
 

directions
 

decrease
 

by0 110375 
 

0 118625 
 

and0 01335 
 

respectively 
 

The
 

PSNR
 

value
 

of
 

the
 

decrypted
 

image
 

increases
 

by
 

1 4075 
 

and
 

the
 

structural
 

similarity
 

value
 

increases
 

by
 

0 0428 
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1 引  言

近年来,信息网络的高速发展在给人们带来便

利的同时,也带来了个人信息隐私的安全问题。图

像加密能有效地提高图像传输的安全性,隐藏图像

的原有信息,让没有解密手段的人看到的图像是毫

无意义的。图像光学加密手段是图像加密的一种重

要方法。结合矢量分解和相位剪切,文献[1]提出一
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种非对称光学图像加密算法。文献[2]提出了基于

混沌Gyrator变换与离散小波变换的多图像光学同

步加密算法。
基于光学图像的双随机相位编码,许多不同的

学者和研究人员提出了很多加密方法。文献[3]提
出了一种Logistic-Logistic级联混沌与矢量分解的

无损压缩光学图像加密方法。基于多模光纤散斑的

压缩感知,结合双随机相位编码,文献[4]提出了一

种光学图像加密方法。文献[5]提出了基于空间角

度复用和双随机相位的多图像光学加密方法。
深度学习在图像处理领域得到广泛应用,基于

深度学习的方法为解决图像加密的问题提供了新的

思路。文献[6]使用神经网络生成了置乱图像,并且

通过训练自适应网络来识别置乱图像的原始类别。
文献[7]使用CycleGAN网络直接对医学图像进行

加密和解密,并提出了感兴趣区域的挖掘网络,直接

从加密的图像中提取感兴趣的对象。
为将光学图像加密和深度学习有机融合,文

献[8]采用经典双随机相位编码加密明文样本图案,
构造明文图像-密文图像训练集以训练循环生成对

抗网络(CycleGAN),并通过自动学习进行光学加密。
光学图像加密方法大都对光学仪器和材料的精

度要求较高,为突破光学图像加密受光学器件性能

的限制,本文通过设计自动编码器模拟对光学图像

双随机相位编码的加密过程,使用深度神经网络模

拟光学编码方式,通过在输入中加入目标产生的随

机图像来模仿加密时的第一层随机相位模板,编码

网络中的卷积核则用来模拟加密时的第二层随机相

位模板。将明文图像和目标产生的随机图像经过编

码网络,以生成均匀分布像素的随机图像,通过解码

网络重塑原图像。

2 自动编码器

Hinton等[9]描述的自动编码器是一种编码和

重建模型,它使用一组识别权值将输入向量转换为

隐藏向量,然后使用一组生成权值将隐藏向量转换

为输入向量的近似重建量。自动编码器的深度学习

模型广泛应用于文字表示[10]、图像超分辨率[11]、图
像识别[12]、语音识别[13]、信号重建与分析[14]等多媒

体领域。
近年来,自动编码器也有新的应用。文献[15]

提出了一种指纹特征提取方法,通常称为Fisher分

数-堆叠稀疏自动编码器(Fisher-SSAE)方法,该方

法消除了一些Fisher分数较低的特征,通过SSAE
提取代表性特征。文献[16]提出了一种稀疏卷积自

动编码器(CAE),用于在病理学组织图像中同时进

行细胞核检测和特征提取。文献[17]提出了一种社

区感知的动态网络嵌入(CDNE)方法,该方法采用

了一种堆叠式深度自动编码的算法。

3 双随机相位编码

双随机相位编码架构如图1所示,假设f(x)是
明文图像,ψ(x)是密文图像,n(x)和b(x)分别为

两个在[0,1]范围内的相互独立的随机序列分布,则
两个 随 机 相 位 模 板 分 别 为 exp[i2πn(x)]和

exp[i2πb(x)],双随机相位编码的加密原理是:先将

明文图像f(x)与随机相位模板exp[i2πn(x)]相
乘,对得到的结果进行傅里叶变换FT{·},然后再

与随机相位模板exp[i2πb(x)]进行卷积,最后通过

傅里叶逆变换FT-1{·}得到密文图像:

图1 双随机相位编码架构

Fig 
 

1 Architecture
 

of
 

double
 

random
 

phase
 

encoding

ψ(x)=FT-1{FT{f(x)exp[i2πn(x)]}*exp[i2πb(x)]}, (1)
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式中:*表示卷积。对于解密过程,首先对密文图像

ψ(x)进行光学傅里叶变换,然后将所得结果与随机

相位模板exp[-i2πb(x)]相乘,再进行傅里叶逆变

换得到f(x)exp[i2πn(x)],在输出平面用CCD探

测并记录f(x,y)[18]。

4 自动光学图像加密网络

如图2所示,自动光学图像加密网络由编码网

络E、解码网络F构成,编码网络主要用于生成目标

随机图像,解码网络则用于恢复原来的明文图像。

图2 自动光学图像加密网络的结构

Fig 
 

2 Structure
 

of
 

automatic
 

optical
 

image
 

encryption
 

network

4.1 损失函数

假设x 是明文图像且服从pdata(x)分布,则x~
pdata(x);y 是目标随机图像且服从pdata(y)分布,则

y~pdata(y)。首先将明文图像x 与目标随机图像y
合并,编码网络E生成和目标随机图像y 相似的密

文图像E(x+y)。本文提出的编码损失函数为

Lencode(E,F)=Ex~pdata(x),y~pdata(y) E(x+y)-y 2  =Ex~pdata(x),y~pdata(y) E(x+y)-y  2  =

Ex~pdata(x),y~pdata(y)∑
n

i=1
E(xi+yi)-yi  2  =Ex~pdata(x),y~pdata(y) E(x1+y1)-y1  2+…+

E(xi+yi)-yi  2 , (2)

式中:xi、yi 分别为一次迭代训练时的第i张明文图像和目标随机图像。
当输入密文图像时,编码网络有能力恢复原始的明文图像,因此,本文提出了解码损失函数:

Ldecode(E,F)=Ex~pdata(x),y~pdata(y) F E(x+y)  -x 2  =Ex~pdata(x),y~pdata(y) F E(x+y)  -x  2  =

Ex~pdata(x),y~pdata(y)∑
n

i=1
F E(xi+yi)  -xi  2  =Ex~pdata(x),y~pdata(y) F E(x1+y1)  -x1  2+…+

F E(xi+yi)  -xi  2 。 (3)

  本文将编码损失函数和解码损失函数相加,得到

了全局损失函数:

Lfull(E,F)=Lencode(E,F)+λLdecode(E,F),(4)
式中:λ为可调整参数。编码网络和解码网络的目标

函数为

(E*,F*)=argmin
F,E

 
L(E,F)。 (5)

4.2 神经网络结构

本文编解码神经网络结构如图3所示,根据图像
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图3 自动光学图像加密网络的神经网络结构

Fig 
 

3 Neural
 

network
 

structure
 

of
 

automatic
 

optical
 

image
 

encryption
 

network

输入和输出的分辨率为256×256,本文的编解码神经

网络结构借鉴CycleGAN模型[19]和文献[20]。本文编

码神经网络包括:一个卷积核为7×7、步长为1的卷积

层,两个卷积核为3×3、步长为2的卷积层,以及9个

残差块[21]。残差块连接两个卷积核为3×3、步长为2
的卷积层,每个卷积层后为Instancenormalization[22]

层,第一个卷积层的Instancenormalization层后还有

ReLU激活函数,最后将残差块输入加上残差块输入

经过两个卷积核为3×3、步长为2的卷积层后的输

出之和经过ReLU激活函数输出。采用9个残差块

之后的两个卷积核为3×3、步长为1/2的卷积层对

特征映射进行上采样,每个降采样和上采样卷积层采

用ReLU激活函数和Instancenormalization层,之后

连接一个卷积核为7×7、步长为1的卷积层,再经

Tanh激活函数处理。解码神经网络结构则与编码神

经网络结构一致。

4.3 模型训练和图像加解密过程

设W 是卷积参数,Wn 是第n 个卷积层的参数,

wn,j 是第n 个卷积层的第j个参数,sn×sn 是第n 个

卷积层的卷积核大小,cinput 是输入通道数,coutput 是输

出通道数。对卷积层参数Wn 和wn,j 进行随机初始化:

Wn =random[wn,1,wn,2,…,wn,j], (6)

wn,j ≤sqrt
6

sn ×sn ×cinput+sn ×sn ×coutput  。
(7)

  将训练图像依次输入到深度学习模型中,由神经

网络输出结果,根据损失函数计算误差,并将误差反

向传递到整个神经网络的每个卷积层。为了获得更

理想的输出结果,本文模型使用多次迭代学习,迭代

采用梯度下降法以逐步减小误差,并对参数进行更

新。编码网络和解码网络的梯度下降和模型参数更

新过程可以表示为

θj =θj -α∨J(θj)=θj -αδ
θj

J(θj)=θj -
1
mα

δ
θj
∑
m

i=1
 E(xi+yi)-yi  2+

 F E(xi+yi)  -xi 2 , (8)

式中:δ为偏导;θj 是编码网络E或解码网络F的

参数θ在第j次迭代时的值;α 是学习率;∨J(θj)
是参数θj 对应方向上的梯度。模型训练完成后,对
于加密过程,将256×256×3的明文图像和256×
256×3的目标随机图像进行合并,生成一个新的矩

阵,将像素值映射在[0,1]范围内,得到矩阵X0,然

后将矩阵输入编码网络E。将训练好的第L 层卷

积核WL 与第L 层输入矩阵XL 相应的元素相乘并

通过相加得到下一层的输入元素XL+1
* ,滑动卷积核

WL 将其与输入矩阵XL 下一组相应的元素相乘并

将乘积 相 加,直 至 得 到 第 L+1层 的 输 入 矩 阵

XL+1,重复以上操作,直至遍历所有神经网络层,将
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最后得到的输出X24 转化为密文图像。解密过程与

加密过程类似。

5 实验结果与分析

5.1 实验环境

以卫星图像为训练和测试数据,实验中选用

3242张分辨率为256×256的明文训练 图 像 和

50张明文测试图像,将图像像素值映射在[0,1]范
围内。为了训练多样性,本文以50%概率对训练图

像进行左右翻转,并对其使用改进的自动光学图像

加密网络进行加密。自动光学图像加密网络的参数

优化器选择Adam,初始学习率为0.0001。实验在

Windows
 

10操作系统,GPU
 

NVIDA
 

GTX1060环

境下运行。

5.2 模型收敛性

使用本文方法对训练图像进行训练,并记录模

型编码损失[(1)式]和解码损失[(2)式]随着迭代次

数增加的变化,绘制损失曲线(图4和图5)。图4
纵坐标是损失值,横坐标是训练代数,虚线代表

λ=2,实线代表λ=1。

图4 编码损失函数随迭代次数的变化

Fig 
 

4 Change
 

of
 

encoding
 

loss
 

function
 

with
 

iterations

图5 解码损失函数随迭代次数的变化

Fig 
 

5 Change
 

of
 

decoding
 

loss
 

function
 

with
 

iterations

  从图4与图5可以看出,本文模型的编码损失

值和解码损失值随着迭代次数的增加而不断下降,
且下降至一个比较低的值,说明经过本文方法的加

密,加密图像和随机图像差距小,解码后的图像也和

原图像几乎一致,本文模型在训练中具有一定的稳

定收敛性。λ=1时的编码损失值比λ=2时下降得

更快且收敛值更低,而当λ=2时的解码损失值比

λ=1时下降得更快且收敛值更低。为了得到更好

的解密效果,本文设置λ=2。

5.3 实验结果

本文选择了4幅不同的彩色图片[图6(a)],采
用本文方法进行加密[图6(b)],然后用本文方法进

行解密[图6(c)]。

从图6可以看出:利用本文方法进行加密后,可
隐藏原始图像信息,利用解密图像能恢复原图像信

息,本文方法具有较好的视觉加密解密效果。

5.4 抗统计攻击分析

5.4.1 直方图分析

图7(a)为明文图像直方图,图7(b)为采用本文

方法加密后的图像直方图,图7(c)为采用本文方法

解密后的图像直方图。图7中横坐标为像素值,纵
坐标为像素值的个数。

从图7可以看出,采用本文方法加密后的图像

直方图与相应的明文图像直方图差距大,而采用本

文方法解密后的图像直方图与明文图像直方图很

相似。
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图6 自动光学图像加密网络的加密解密效果。(a)原始图像;(b)加密图像;(c)解密图像

Fig 
 

6 Encryption
 

and
 

decryption
 

effects
 

of
 

automatic
 

optical
 

image
 

encryption
 

network  a 
 

Original
 

images 

 b 
 

encryption
 

images 
 

 c 
 

decryption
 

images

5.4.2 相关性分析

由于明文图像的相邻像素之间存在很高的相关

性,考虑到图像的安全性,加密图像相邻像素的相关

性要足够小。设x 和y 是图像两个相邻像素的灰

度值,N 是选择的相邻像素对的个数。本文从明文

图像和相应密文图像的垂直方向、水平方向和对角

方向上随机选择4000对相邻像素,
 

计算x 的期望

E(x)、方差D(x),以及x、y 的协方差cov(x,y)和
相关系数rx,y

[23]:

E(x)=
1
N∑

N

i=1
xi, (9)

D(x)=
1
N∑

N

i=1
xi-Ε(x)  2, (10)

cov(x,y)=
1
N∑

N

i=1
xi-E(x)  yi-E(y)    ,

(11)

rx,y =
cov(x,y)

D(x) D(y)
。 (12)

  相关系数rx,y 越接近于0,说明图像相邻像素

的相关性越低。
以图像(x,y)位置的像素值为纵坐标,分别以

图像(x+1,y)、(x,y+1)和(x+1,y+1)位置的像

素值为横坐标绘图,分析图像水平、垂直和对角方向

上的像素相关度。图8(a)、(c)、(e)分别表示明文

图像的水平、垂直和对角方向上的相关度,图8(b)、
(d)、(f)分别表示密文图像的水平、垂直和对角方向

上的相关度。从图8可以看出,明文图像散点图中

的点分布集中,而经本文方法加密后图像散点图中

的点分布较均匀,表示相邻像素间相关性更低。
表1为密文图像水平、垂直和对角方向上的相关系

数比较。
从表1可以看出,在4个测试图像上,经本文方

法加密后的图像比采用文献[8]中方法加密后的图

像在水平、垂直和对角方向上的相邻像素相关系数

绝对 值 更 低,绝 对 值 平 均 分 别 低 了 0.110375,

0.118625,0.01335。
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图7 自动光学图像加密网络的明文图像、加密图像与解密图像的直方图。(a)明文图像;(b)加密图像;(c)解密图像

Fig 
 

7 Histograms
 

of
 

plaintext
 

images 
 

encrypted
 

images 
 

and
 

decrypted
 

images
 

in
 

automatic
 

optical
 

image
 

encryption
 

network 
 

 a 
 

Plaintext
 

images 
 

 b 
 

encrypted
 

images 
 

 c 
 

decrypted
 

images

表1 密文图像水平、垂直和对角方向上的相关系数比较

Table
 

1 Comparison
 

of
 

correlation
 

coefficients
 

in
 

horizontal,
 

vertical,
 

and
 

diagonal
 

directions
 

of
 

ciphertext
 

image

Image

Horizontal
 

correlation
 

coefficient
 

of
 

Ref.
 

[8]

Horizontal
 

correlation
 

coefficient
 

of
 

ours

Vertical
 

correlation
 

coefficient
 

of
 

Ref.
 

[8]

Vertical
 

correlation
 

coefficient
 

of
 

ours

Diagonal
 

correlation
 

coefficient
 

of
 

Ref.
 

[8]

Diagonal
 

correlation
 

coefficient
 

of
 

ours

Figure
 

8(a) 0.0877 0.0078 0.1379 0.0069 0.0349 -0.0046

Figure
 

8(d) 0.1545 0.0127 0.1002 -0.0039 0.0261 -0.0172

Figure
 

8(g) 0.1296 -0.0176 0.1249 0.0102 0.0483 0.0261

Figure
 

8(j) 0.1357 -0.0279 0.1525 0.0200 0.0074 -0.0154
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图8 明文图像与密文图像的水平、垂直和对角方向上的相邻像素散点图。(a)(b)水平方向;(c)(d)垂直方向;
(e)(f)对角方向

Fig 
 

8 Scatter
 

plots
 

of
 

adjacent
 

pixels
 

in
 

horizontal 
 

vertical 
 

and
 

diagonal
 

directions
 

of
 

plaintext
 

image
 

and
 

ciphertext
 

image 
 

 a  b 
 

Horizontal
 

direction 
 

 c  d 
 

vertical
 

direction 
 

 e  f 
 

diagonal
 

direction

5.5 加密效果分析

峰值信噪比(PSNR,其值为PSNR)是一种评价

图像质量的指标,其值越高就证明图像间差距越小。
设T 是图像像素个数,P(i,j)和C(i,j)分别是明

文图像和密文图像在(i,j)点上的像素值,Imax 是密

文图像上最大的像素值,峰值信噪比的计算式[24]为

EMSE=
∑
j
∑
i

P(i,j)-C(i,j)  2

T ×100%,

(13)

PSNR=10lg
I2max
EMSE  。 (14)

  分别计算50张明文图像与相应加密后图像的

峰值信噪比,计算结果如图9所示。文献[8]和本文

方法得到的峰值信噪比分别为14.8843和8.3098。
本文方法加密后的图像比经文献[8]中方法加密后

图像的峰值信噪比低了6.5745,说明经本文方法加

密后的图像与原图像差距更大,加密效果更佳。

图9 密文图像和明文图像的峰值信噪比

Fig 
 

9 PSNR
 

of
 

ciphertext
 

image
 

and
 

plaintext
 

image

5.6 解密效果分析

结构相似性(SSIM)也是一个判别图像相似度

的指标,图像结构越相似,SSIM 的值越高。设μx

和μy 分别是图像x 和y 的均值,σx 和σy 分别是图

像x 和y 的方差,σxy 是图像x 和y 的协方差,α、β
和γ 是三个大于0的参数,C1、C2 和C3 是三个常

数,则
 

SSIM的计算方法为[25]

VSSIM =
2μxμy +C1

μ2
x +μ2

y +C1  
α

· 2σxσy +C2

σ2x +σ2y +C2  β

· σxy +C3

σxσy +C3  
γ

。 (15)
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  分别计算50张测试图像与相应解密后图像与

明文图像的峰值信噪比和结构相似性,计算结果如

表2、图10和图11所示。本文方法加密后的图像

比文 献[8]方 法 解 密 后 图 像 的 PSNR 值 高 了

1.4075,SSIM值高了0.0428。这说明本文方法解

密后的图像与原图像更相似,解密效果更好。
表2 文献[8]中方法与本文方法得到的峰值信噪比、

结构相似性比较

Table
 

2 Comparison
 

of
 

PSNR
 

and
 

SSIM
 

obtained
 

by
 

method
 

in
 

Ref.
 

[8]
 

and
 

proposed
 

method

Index Ref.
 

[8] Proposed
 

method

PSNR 30.1664 31.5739

SSIM 0.9081 0.9509

图10 解密图像和明文图像的峰值信噪比

Fig 
 

10 PSNR
 

of
 

decrypted
 

image
 

and
 

plaintext
 

image

图11 解密图像和明文图像的结构相似性

Fig 
 

11 SSIM
 

of
 

decrypted
 

image
 

and
 

plaintext
 

image

6 结  论

光学图像加密是保护图像隐私的一种重要手

段。针对光学图像加密依赖光学仪器精度的问题,
使用神经网络模仿双随机相位编码,这摆脱了传统

加密方法对光学仪器性能的依赖。采用本文方法对

不同的光学图像进行测试,得到良好的加密和解密

效果。将本文方法与基于CycleGAN的光学图像

加密算法进行对比,可以看出本文方法的实现更简

单,加密后图像的PSNR值下降了6.5745,水平、垂
直和对角方向上的相邻像素相关系数绝对值平均分

别低了0.110375,0.118625,0.01335,解密后图像

的PSNR值上升了1.4075,SSIM 值高了0.0428。
而本文方法在加密速度上还有提升空间,未来需要

研究如何设计更快速的加密方法。
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