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基于光学空频域变换的自适应图像分块隐藏技术
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摘要 针对信息隐藏技术中大容量信息嵌入会导致隐蔽性和鲁棒性降低的问题,提出了一种基于光学空频域变换

的自适应图像分块隐藏技术。利用灰色关联分析和回声状态网络构成自适应嵌入机制,当嵌入容量达到饱和阈值

时,该机制会根据灰度关联序自动调整嵌入位置,保证鲁棒性不会大幅下降;在此基础上采用二维离散余弦变换对

图像进行空频域互换,结合人眼对光学高频区域不敏感的特性实现信息在变换域的隐藏,保证隐蔽性不受影响。

仿真和对比实验证明:大容量信息嵌入载体图像后视觉透视性未受影响;引入高斯、椒盐噪声干扰和旋转、缩放几

何攻击后,结果表明,信息载体对噪声干扰和几何攻击不敏感。说明该技术在保证信息容量嵌入的同时也兼顾了

隐蔽性和鲁棒性。
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1 引  言

信息的加密和隐藏技术是信息安全研究领域中

的重要组成部分,基于光学理论与方法的数据加密、
信息隐藏技术在这些领域中一直占据着重要的不可

替代的地位,已有不少研究者将信息隐藏技术作为

主要的研究方向[1]。隐蔽性、鲁棒性和嵌入容量是

隐藏技术最核心的三个特征,彼此之间存在着矛盾

关系,嵌入容量的提高必然会增加原始载体图像的

修改量,从而导致隐蔽性和鲁棒性的大幅降低[2-3]。
因此在实际应用中,为提升信息隐藏的综合性能,往
往会重点关注嵌入容量对隐蔽性和鲁棒性的影响

问题。
近年来,针对上述问题,国内外同行进行了大量

相关工作。文献[4]利用整数变换图像块的所有像

素最低2位,产生较大的结构冗余实现大容量信息

的嵌入,结果表明该方法虽然提升了信息隐藏的嵌

入容量,但并未判定隐藏信息与宿主载体间耦合程

度对鲁棒性的影响,如嵌入到灰色关联系数较小的

载体分块中反而会导致鲁棒性的大幅下降;Kim
等[5]提出了一种根据目标图像邻域内像素最大值和

最小值间的差值来决定嵌入容量的方法,此类方法

将图像分成若干相邻的像素块,通过修改像素块间

的差值产生空间冗余来实现信息的嵌入,不过此类

方法用于控制嵌入容量的参数配置得过于主观且随

机,无法有效地协调信息嵌入的单位容量,进而可能

导致鲁棒性降幅明显;文献[6]利用量化嵌入方法确

定隐藏信息的嵌入位置,可避免因盲目嵌入造成隐

蔽性下降,但该方法未充分考虑到嵌入容量对信息

载体的影响,当嵌入容量超出饱和阈值时,鲁棒性和

隐蔽性均会受到较大程度的影响;文献[7]提出先对

原始图像进行分块,再通过Arnold变换削弱图像邻

域像素间的关联性,进而得到加密图像并完成信息

隐藏,虽然该变换具有结构简单、运算速度快等优

点,但文中忽略了其属于周期性变换,在一定变换次

数后会恢复成原始图像,如将其作为信息隐藏的核

心算法会导致隐蔽性和安全性无法得到保障;文
献[8]利用矢量直方图迁移算法实现在加密域的信

息隐藏,通过指定参考帧的方式克服运动矢量修改

造成的失真累加效应来兼顾鲁棒性,但矢量迁移属

于空间位置的二维变换算法,其算法复杂度和抗暴

力破解等特性难以满足信息隐藏技术对隐蔽性提出

的要求。文献[9-13]从多角度阐述了光学变换和处

理技术在信息安全和隐藏中的应用,为论文的思路

和研究提供了理论基础和方向,其中文献[9-11]利
用光学变换将图像由空域变换至频域,再结合人眼

对光学高频区域不敏感等特性,实现隐藏信息在变

换域的隐藏,有效地增加了信息载体的隐蔽性;文
献[12]利用灰色关联系数来衡量不同图像间的相似

程度,系数越大表明图像越相似,信息载体图像的隐

蔽性也越高或可嵌入的信息容量也越多;文献[13]
利用神经网络的递归回溯功能,确保当嵌入容量达

到饱和阈值时,递归网络会自动回溯至上一状态值,
保证不会因嵌入容量超出饱和阈值而造成隐蔽性和

鲁棒性的大幅下降。
综上所述,本文在文献[4-13]的基础上克服现

有应用过程中嵌入容量的提升导致鲁棒性和隐蔽性

失衡的困难,提出了一种基于光学空频域变换的自

适应图像隐藏技术。通过仿真和对比实验证明:使
用该技术将大容量隐藏信息嵌入至载体图像后,仍
具有良好的视觉透视性,表明隐蔽性未受到影响;引
入高斯、椒盐噪声干扰和旋转、缩放几何攻击后,结
果数据相比较其他方法而言降幅不大且未超出失真

阈值,表现出了良好的鲁棒性。说明该技术起到了

嵌入容量提升的同时也能较好地兼顾鲁棒性和隐蔽

性的效果。

2 隐藏载体/信息的预处理

2.1 隐藏载体的分块预处理

隐藏信息直接嵌入到载体图像易受到攻击,
需将隐藏信息嵌入至不同的载体分块中以保证隐

蔽性和鲁棒性不受影响。载体图像按信息图像尺

寸均匀分块可能导致尺寸不均匀,可利用缩放法

先将载体图像缩放至合适的大小后再进行均分,
如图1所示。

2.2 隐藏信息的置乱预处理

Arnold变换具有算法高度对称且运算速度快

等优点,可用来对图像进行置乱使得原本有意义的

图像变成一张无意义的图像借以提升隐藏信息的安

全性。通常这一过程需要反复迭代多次才能达到满

意的结果,对隐藏图像进行1次、9次、12次Arnold
置乱(水平错切+竖直错切)变换效果如图2所示。

其变换形式为

x'=(x+y)mod(L)

y'=(x+2y)mod(L) , (1)

式中:mod(·)表示取模运算;L 表示正方形图像的

边长;(x,y)表示变换前的像素坐标;(x',y')表示

变换后的像素坐标。
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图1 载体图像缩放均分处理。(a)隐藏载体512×512;(b)载体缩放510×510;(c)隐藏信息170×170;(d)载体均分

(170×170)×9
Fig 
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图2 信息图像Arnold置乱处理。(a)隐藏信息原始图像;(b)第1次水平竖直错切;(c)第9次水平竖直错切;(d)第12次

水平竖直错切

Fig 
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  其逆变换形式为

x=(2x'-y')mod(L)

x=(-x'+y')mod(L) 。 (2)

2.3 隐写载体/信息的无量纲化处理

为避免隐藏载体和信息图像间因单位或量级不

同而导致无法直接评价的问题,需对图像的灰度值

进行无量纲化处理,具体效果如图3所示。

图3 极值法和均值法图像处理效果对比。(a)隐藏载体图像;(b)极值法图像处理效果;(c)均值法图像处理效果

Fig 
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  对比图3(b)和(c)效果,从视觉效果角度来

看,均值法处理色调更偏向于隐藏载体图像灰色

度。故采用均值法进行无量纲化处理,其变换形

式为

Ci(j)=
Gi(j)
􀭺Gi

, (3)

式中:Gi(j)表示像素灰度值矩阵G 中第i行第j列

的灰度值;􀭺Gi 表示像素灰度值矩阵G 中第i行的灰

度均值;Ci(j)表示经均值法无量纲化处理后像素

灰度系数矩阵C 中第i行第j列的灰度系数,i=1,
2,…,m,j=1,2,…,n。

3 自适应嵌入机制中位置与容量的

确定

3.1 灰色关联分析算法确定嵌入位置

灰色关联分析是用灰色关联序来判断各因素样

本数据间关系的强弱、大小和次序等,如样本数据反

映出的关系态势越一致,则灰度关联系数越大。利
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用灰色关联分析模型确定信息图像与载体各分块图

像间的关联系数,系数越大表明可嵌入的信息容量

越大或隐蔽性越高。
灰度关联系数的计算公式为

ζi(j)=
min

i
min

j
Yi(j)-Xi(j)+ρmax

i
max

j
Yi(j)-Xi(j)

Yi(j)-Xi(j)+ρmax
i
max

j
Yi(j)-Xi(j)

, (4)

式中:ζi(j)表示灰度关联系数矩阵ζ中第i行第j列

的灰度关联系数;Xi(j)和Yi(j)表示隐藏信息和载

体分块像素灰度值矩阵X 和Y 中第i行第j列的灰

度系数;min
 

min和max
 

max表示 Yi(j)-Xi(j)的

极值;ρ表示分辨系数,ρ≤0.5463时分辨力最好,因
此本文实验中ρ=0.5。

灰度关联序的计算公式为

γK=
1
mn∑

m

i=1
∑
n

j=1
ζi(j), (5)

式中:K 表示载体图像按信息图像尺寸均分的分块

数;γK 表示第K 载体分块图像的灰度关联序。

3.2 回声状态网络算法确定嵌入容量

非均匀量化方案相对于均匀量化方案在抗

各种常见的攻击方面表现出更强的稳健性[14]。

隐藏信息在载体图像中的非均匀化嵌入可以有

效地降低嵌入容量对鲁棒性和稳健性的影响,隐
藏信息图像与载体分块图像之间灰色关联系数

的不同意味着各分块载体的饱和阈值也存在着

差异,信息嵌入前预测分块载体的容量饱和阈值

可以大大降低当嵌入容量超过饱和阈值时对信

息载体稳健性和鲁棒性的影响。回声状态网络

(ESN)是一种新型的递归神经网络,相比于常见

的循环神经网络具有记忆力好、学习和运算速度

快及递归回溯功能等优点,确保当嵌入容量超出

临界阈值时,递归回溯功能会自动回退至上一状

态值,避免出现因嵌入容量超出临界阈值而造成

稳健性和鲁棒性降幅过大的问题,其工作原理如

图4所示。

图4 回声状态网络工作原理

Fig 
 

4 Working
 

principle
 

of
 

echo
 

state
 

network

  ESN主要由输入层、储备池、输出层三部分构

成,PI(t)、PR(t)、PO(t)为三部分在某一时刻t的

状态向量,其权值连接矩阵与状态更新公式如下。

1)
 

输 入 层 与 储 备 池 间 的 权 值 连 接 矩 阵 为

θm×n
I ;

2)
 

储备池与输出层间的连接权值矩阵为θ1×m
O ;

3)
 

输出层回退储备池的连接权值矩阵为θBK;

4)
 

储备池内状态更新公式为Pm×1
I (t+1)=

f θm×n
I ×Pn×1

R (t+1)+θBK×Pm×1
I (t) ,f 是Tanh

函数;

5)
 

输 出 状 态 公 式 为 PO (t+1)=θ1×m
O ×

Pm×1
I (t+1)。

具体操作步骤如下。

1)
 

初始化回声状态网络的相关参数,将嵌入图

像信息的大小作为回声状态网络输入。

2)
 

回声状态网络确定一个隐藏图像信息的嵌

入容量,输出图像信息嵌入后的效果。

3)
 

对图像信息嵌入后的效果与实际需求进行

比对,得到结果:①如未满足实际需求,则返回步骤

2),回声状态网络继续学习;②如满足实际需求,则
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确定最优的嵌入容量值并输出;③如超出实际需求,
则状态网络递归回溯至上一状态,并将其作为最优

嵌入容量值输出。

4 基于光学空频域变换的自适应分块

隐藏

4.1 光学空频域变换及逆变换

二维离散余弦变换(2D-DCT)的基向量能很好

地描述人类语音和图像信号的特征,被公认为准最

佳图像变换函数[15],因此选取2D-DCT作为光学空

频域变换函数。

2D-DCT的变换公式为

F(u,v)=α(u)α(v)∑
m-1

x=0
∑
n-1

y=0
f(x,y)×

cos
(2x+1)uπ
2m cos

(2y+1)vπ
2n

, (6)

式中:f(x,y)表示空域矩阵;F(u,v)表示频域矩

阵;α(u)=

1
m
,u=0

2
m
,u≠0

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁􀪁

,α(v)=

1
n
,v=0

2
n
,v≠0

􀮠

􀮢

􀮡

􀪁
􀪁􀪁
􀪁
􀪁􀪁

;x,u=

0,1,…,m-1;y,v=0,1,…,n-1。

2D-DCT的逆变换公式为

f(x,y)=∑
m-1

x=0
∑
n-1

y=0
α(u)α(v)F(u,v)×

cos
(2x+1)
2m cos

(2y+1)
2n

。 (7)

4.2 隐藏信息的嵌入

隐藏信息嵌入过程的具体步骤如下。

1)
 

采集载体图像灰度值矩阵y(u,v)和隐藏信

息灰度值矩阵x(m,n),将载体图像灰度值矩阵

y(u,v)按照隐藏信息灰度值矩阵x(m,n)大小均

分成K 个分块,记作yK(m,n);将隐藏信息灰度值

矩阵x(m,n)利用(1)式进行 Arnold置乱变换,记
作xA(m,n)。

2)
 

将隐藏载体第K 分块灰度值矩阵yK(m,n)
和隐藏信息置乱灰度值矩阵xA(m,n)利用(3)式进

行无量纲化处理,分别记作yD
K(m,n)和xD

A(m,n)。

3)
 

利用(4)式逐一计算 Arnold置乱和无量纲

化处理后隐藏信息灰度值矩阵xD
A(m,n)与无量纲

化处理后隐藏载体第K 分块灰度值矩阵yD
K(m,n)

的灰色关联系数,记作ζi(j);再利用(5)式得到第K
分块的关联序γK,从而确定了隐藏信息嵌入位置顺

序;利用回声状态网络确定隐藏信息矩阵xD
A(m,n)

在隐藏载体分块矩阵yD
K(m,n)的第K 分块嵌入容

量ωK,构成自适应嵌入机制。

4)
 

将隐藏信息矩阵xD
A(m,n)和隐藏载体第K

分块矩阵yD
K(m,n)利用(6)式进行二维离散余弦变

换由空域矩阵变换为频域矩阵,分别记作X(m,n)
和YK(m,n)。
5)

 

在自适应嵌入机制嵌入位置γK 和嵌入容量

ωK 的基础上,利用人眼对于高频区域的噪声干扰和

几何攻击不敏感等特性[16],将隐藏信息嵌入至隐藏

载体第K 分块的高频区域合成隐藏信息载体矩阵

YX
K(m,n),其嵌入公式为YX

K(m,n)=YK(m,n)+
ωK×X(m,n)。

6)
 

当第K 分块的嵌入容量达到饱和阈值时,
自适应嵌入机制会自动调整下一嵌入位置直至隐藏

信息矩阵X(m,n)全部嵌入完成,最后利用(7)式进

行二维离散余弦逆变换由频域矩阵变换为空域矩

阵,记作yX
K(m,n),后续可用作网络传输等行为

活动。

4.3 隐藏信息的提取

隐藏信息提取过程的具体步骤如下。

1)
 

得到隐藏信息载体第K 分块矩阵yX
K(m,n),

利用(6)式进行二维离散余弦变换由空域矩阵变换

为频域矩阵,得到YX
K(m,n)。

2)
 

结合自适应嵌入机制嵌入位置γK 和嵌入容

量ωK,从隐藏信息载体第K 分块矩阵YX
K(m,n)中

提取出隐藏信息矩阵 X(m,n),其提取 公 式 为

X(m,n)=
[YX

K(m,n)-YK(m,n)]
ωK

。

3)
 

隐藏信息矩阵X(m,n)利用(7)式进行二维

离散余弦逆变换由频域矩阵变换为空域矩阵,得到

隐藏信息矩阵xD
A(m,n)。

4)
 

置乱的隐藏信息矩阵xD
A(m,n)利用(2)式

Arnold逆变换得到xD(m,n);再利用无量纲化处

理恢复原始隐藏信息x(m,n)。

5 实验结果与分析

5.1 实验结果

实验随机选取了100幅不同内容、不同格式,大
小为512×512的图像作为隐藏载体,并随机选取

1幅170×170 的 图 像 作 为 隐 藏 信 息,借 助

MATLAB语言编程软件模拟工况环境。为了客观

衡量提取的隐藏信息与原始的隐藏信息之间区别,
采用相似性系(NC)CN 作为隐蔽性的评判标准;为
了衡量图像失真或是噪声水平的客观标准,采用峰
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值信噪比(PSNR)RPSN 作为鲁棒性的评判标准[17]。
经计 算 分 块 载 体 灰 色 关 联 序 为:

 

γ7(0.7861)、

γ5(0.7575)、γ4(0.7226)、γ8(0.6245)、γ6(0.5433)、

γ9(0.5087)、γ3(0.4237)、γ2(0.4128)、γ1(0.3142);
再利用二维离散余弦变换及其逆变换实现隐藏信息

在变换域的嵌入和提取过程,如图5所示。

图5 嵌入/提取后载体和信息比对情况。(a)带灰度关联序的均分载体图像;(b)置乱后信息图像;(c)隐藏信息载体;
(d)提取+逆变换后的信息图像CN=0.9993

Fig 
 

5 Carrier
 

and
 

information
 

comparison
 

after
 

embedding extraction 
 

 a 
 

Evenly
 

divided
 

carrier
 

image
 

with
 

gray-level
 

correlation
 

order 
 

 b 
 

information
 

image
 

after
 

scrambling 
 

 c 
 

hidden
 

information
 

carrier 
 

 d 
 

information
 

image
 

   after
 

extraction
 

and
 

inverse
 

transformation
 

CN=0 9993

  隐藏载体图5(a)嵌入Arnold置乱后的隐藏信

息图5(b),得到载体信息载体图5(c),提取后隐藏

信息图5(d)的相似系数CN=0.9993≈1.0000,表
明隐藏信息图片几乎无损进行了恢复。从视觉角度

看,嵌入信息的载体图像与原始载体图像之间差异

不大,像素灰度分布十分均匀,说明隐蔽性未受

影响。
实验过程中在持续隐藏信息时随机抽取5个

时刻的嵌入容量值,并利用本文方法与文献[4]、
[6]方法进行比对,从结果(表1)可以看出:当嵌入

容量持续增加时,本文方法的峰值信噪比(鲁棒

性)虽然呈下降趋势,但幅度不明显,最终值RPSN=
48.76

 

dB>40
 

dB(失真阈值),表明隐藏信息载体

图像鲁棒性降幅不大,具有较强的伪随机性可以

有效地伪装其中的隐藏信息,符合信息隐藏技术

的要求。

表1 本文方法与其他方法实验结果对比

Table
 

1 Comparison
 

of
 

experimental
 

results
 

between
 

proposed
 

method
 

and
 

other
 

methods

Embedded
 

capacity
 

/bit

RPSN
  /dB

Proposed
 

method
Ref.

 

[4]
 

method
Ref.

 

[6]
 

method
46.21 52.48 52.45 52.47

62.37 51.07 49.89 50.17

95.08 49.83 45.33 46.86

160.33 49.15 39.62 42.01
210.95 48.76 31.77 35.30

5.2 性能分析

5.2.1 噪声干扰

1)
 

高斯噪声干扰

噪声服从高斯分布,方差σ越大噪声也就越多,
高斯噪声干扰效果如图6所示。

图6 高斯噪声干扰效果。(a)原图;(b)σ=0.1;(c)σ=0.5;(d)σ=1.0;(e)σ=2.0;(f)σ=5.0
Fig 

 

6 Gaussian
 

noise
 

interference
 

effect 
 

 a 
 

Original
 

image 
 

 b 
 

σ=0 1 
 

 c 
 

σ=0 5 
 

 d 
 

σ=1 0 
 

 e 
 

σ=2 0 
 

 f 
 

σ=5 0
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  2)
 

椒盐噪声干扰

信噪 比(SNR)RSN 越 小 噪 声 越 多,信 噪 比

RSN=1图像不含噪声;RSN=0为胡椒噪声。椒盐

噪声干扰效果如图7所示。

图7 椒盐噪声干扰效果。(a)RSN=1.0;(b)RSN=0.8;(c)RSN=0.6;(d)RSN=0.4;(e)RSN=0.2;(f)RSN=0.0

Fig 
 

7 Salt
 

and
 

pepper
 

noise
 

interference
 

effect 
 

 a 
 

RSN=1 0 
 

 b 
 

RSN=0 8 
 

 c 
 

RSN=0 6 
 

 d 
 

RSN=0 4 
 

 e 
 

RSN=0 2 
 

 f 
 

RSN=0 0

  对隐藏信息载体图6(a)和7(a)加入不同比例

的高斯噪声图6(b)~(f)和不同系数的椒盐噪声

图7(b)~(f)干扰,从视觉质量角度隐藏信息载体

受到噪声干扰后,隐藏信息载体图像整体视觉具有

隐蔽性,说明该模型对噪声干扰不敏感,在抗噪方面

具有更强的稳健性和鲁棒性。

5.2.2 几何攻击

对图像的缩放和旋转是数字图像中经常会遇到

的几何攻击,图8给出了几种对隐藏信息载体图像

的不同程度的缩放、旋转等几何攻击后的实验结果。

图8 几何攻击效果对比.(a)原图;(b)旋转攻击;(c)翻转攻击;(d)曲线攻击;(e)扭曲攻击;(f)平移攻击;(g)缩小攻击;
(h)放大攻击

Fig 
 

8 Geometric
 

attack
 

effect
 

comparison 
 

 a 
 

Original
 

image 
 

 b 
 

spin
 

attack  c 
 

flip
 

attack 
 

 d 
 

curve
 

attack 
 

 e 
 

twist
 

attack 
 

 f 
 

translation
 

attack 
 

 g 
 

shrink
 

attack 
 

 h 
 

amplification
 

attack

  从图8(a)与(b)~(h)的效果比对可以看出,对
隐藏信息载体图像的旋转、缩放等几何攻击并未影

响到图像的视觉效果,说明引入光学全息技术可以

提高信息隐藏的质量,更好地保障秘密信息的安全。
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6 结  论

信息隐藏技术是近几年来国际学术界兴起的一

个前沿研究领域,特别是在网络技术迅速发展的今

天,信息隐藏技术的研究更具有现实意义。信息隐

藏一般分为预处理阶段、嵌入阶段、传输阶段和提取

阶段等阶段[18],通过理论分析和仿真实验证明基于

光学空频域变换的自适应图像分区隐藏技术不仅满

足信息隐藏四个阶段的要求,而且还调和隐蔽性、鲁
棒性和嵌入容量间的矛盾关系,由此可见光学信息

的处理技术和信息安全相结合具有较大信息量、多
自由度以及较高的并行性和速率等优势,利用光学

信息的处理技术对图像信息进行隐藏,可以有效地

提高图像信息的安全性。
但技术本身也存在着一定的提升空间。主要是

因为通过加密处理如Arnold置乱变换等,使得隐藏

载体信息熵最大化,信息的隐藏势必会进一步增加

信息熵,在信息熵存在极值的情况下如何平衡隐藏

与加密之间的关系[19-20],这一深层次问题有待于后

续继续的研究和实验证明。
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