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基于W态的多方测量设备无关量子
密钥分配性能分析
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摘要 测量设备无关量子密钥分配系统能够抵御任何针对单光子探测器侧信道的攻击。为了进一步优化多方测

量设备无关量子密钥分配协议，对基于W态的多方测量设备无关量子密钥分配协议进行了研究，并引入探测器品

质因子（暗记数 Y 0与探测器探测效率 ηd的比值）作为模拟参量，模拟分析了误码率和密钥生成率的影响因素。仿

真结果表明：在信道传输损耗、光纤信道之间的距离和探测器品质因子三个变量中，任意一个变量的增大都会使得

误码率增大，密钥生成率减小。
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Abstract The measurement-device-independent quantum key distribution (MDI-QKD) system can resist any
attacks on the side channel of the single-photon detector. In order to further optimize the multi-party MDI-QKD
protocol, this paper investigates the multi-party MDI-QKD protocol based on W states, and introduces the detector
quality factor (ratio of dark count Y 0 to detection efficiency ηd) as an analog parameter to simulate and analyze the
factors influencing bit error rate and key generation rate. The simulation results show that the increase of any one
among the three variables of channel-transmission loss, fiber-channel distance and detector quality factor enhances
the bit error rate and reduces the key generation rate.
Key words quantum optics; W state; quantum key distribution; measurement-device-independent; quality factor;
key generation rate
OCIS codes 270. 5568; 270. 5565; 270. 5568; 270. 5570

收稿日期：2020-10-27；修回日期：2020-11-20；录用日期：2020-12-03
基金项目：国家自然科学基金（61802302）、陕西省自然科学基础研究计划项目（2021JM-462）、广西密码学与信息安全重

点实验室研究课题（GCIS201923）
*

E-mail：1826971490@qq. com

https://dx.doi.org/10.3788/LOP202158.1127002
mailto:E-mail:1826971490@qq.com


1127002-2

研究论文 第 58 卷 第 11 期/2021 年 6 月/激光与光电子学进展

1 引 言

量子保密通信是量子信息科学的重要组成

部 分 ，它 的 核 心 是 量 子 密 钥 分 配（Quantum Key
Distribution，QKD）［1］。QKD以其在量子力学和信

息论框架下的无条件安全性［2-4］，已成为通信安全领

域内的研究热点。自 1984年 BB84协议被提出以

来，量子密钥分配得到了广泛的研究［5-7］。然而，在

建立实际的量子密钥分配系统时，由于所采用的电

学和光学设备的非完美性，系统存在安全漏洞，如

探测器的非完美性可能导致系统受到致盲攻击［8］、

时移攻击［9］和伪态攻击［10］等，光源的非完美性可能

导致系统受到光子束分流攻击［11］，其中针对探测器

侧信道的攻击是所有攻击中最为常见的。2012年，

Lo 等［12］提 出 了 测 量 设 备 无 关 量 子 密 钥 分 配

（Measurement-device-independent quantum key
distribution，MDI-QKD）方案，在该方案中，Alice和
Bob将单光子脉冲发送到第三方进行贝尔态测量，

这种模式既能抵御针对探测器侧信道的攻击，也能

提高密钥安全性和传输距离，该方案的提出具有里

程碑意义。研究者从实验和理论两方面对 MDI-
QKD进行了大量的研究，取得了一定的进展［13-17］。

然而，实际通信场景中的参与者不仅仅只有两个，

为了使MDI-QKD协议的适用性更广，需要进一步

地研究多个参与者的通信情况。

研究人员提出了各种多方的 QKD协议。一般

来说，有三种类型的多方 QKD方案。第一种是基

于可信中心（TC）［18］的方案，在这种类型的方案中，

每个用户与 TC共享秘密密钥并构建公共会话密

钥 。 第 二 种 是 基 于 纠 缠 的 多 方 QKD 协 议 ，

Cabello［19］ 提 出 了 一 种 使 用 Greenberger-Horne-
Zeilinger（GHZ）状态的多方 QKD协议，该协议是基

于 两 方 纠 缠 的 QKD 协 议 的 扩 展 。 第 三 种 是

Matsumoto［20］提出的多方 QKD协议，其中 Alice分
别向 Bob和 Charlie发送相同的量子比特序列，并在

后续处理中使用具有相同基的量子比特来构建密

钥。但以上三种方案都存在一些不足，如：在第一

种方案中，由于预共享秘密密钥的重复使用，信息

可能被泄露；在第二种方案中，要求 GHZ态是绝对

完美的；在第三种方案中，所有的多方量子密码协

议的安全性都是基于测量设备是可信的，但实际中

测量设备并非都是可信的。为了消除 QKD对可信

测量设备的依赖，人们研究分析了多方的 MDI-

QKD协议［21-23］，通过选择合适的纠缠态以及分析

器，进行了多方的MDI-QKD协议的研究。

文献［23］提出了一种基于 GHZ态的多方的

MDI-QKD协议，该协议中三方的 MDI-QKD协议

在实践中具有很高的可行性。然而，文献［23］主要

局限于三个参与者，并且在有更多参与者的情况

下，密钥生成率会大打折扣。多方MDI-QKD协议

的另一种方案是基于簇态的，但由于簇态分析仪性

能的局限性，目前该方案仅仅适用于单光子，不能

应用于弱相干态光源。因此，为了设计一个多方

MDI-QKD协议并实现高密钥率，需要一个更好的

分析仪和不同类型的纠缠态，而W态就是比较好的

选择。W态是一类多粒子纠缠态，可用于多种量子

信息处理协议［24］。与 Bell态相比较，W态、簇态和

GHZ态的结构截然不同。其中，Bell态是两光子的

最大纠缠态，GHZ态是三光子的最大纠缠态，但它

们有个共同的弱点，即一旦它们之中某个比特被检

测到，则其余的比特会失去纠缠特性；簇态是四光

子的最大纠缠态，不会因为某个光子的单量子比特

被检测到而变为直积压态，所以稳健性较强，但是

簇态分析仪自身存在一定的局限性［25］。虽然W态

不是四光子的最大纠缠态，但损失掉一个比特后不

会干扰其他光子的纠缠性 ，且可以用弱相干态

（WCS）光源来代替单光子源（single photon source，
SPS）。

本文研究了基于四粒子W态的 MDI-QKD协

议［22］，在偏振编码和相位编码系统中，依据量子力

学原理，对各个器件进行了量子化处理，同时为了

探究单光子探测器的性能对误码率的影响，引入了

单光子探测器的品质因子作为模拟参量［15，26］，分别

模拟了不同单光子探测器品质因子、光纤信道之间

距离和信道传输损耗下误码率和密钥生成率的变

化趋势。

2 基本原理

2. 1 基于W态的四方测量设备无关量子密钥分配

四方的 MDI-QKD协议可以利用时间翻转 w 4

状态协议来实现，在该协议中，每个用户都可以准

备一个纠缠的 EPR光子对，每个光子对中保留一个

光子，并将另一个光子发送到中心中继，然后通过

中继对光子的状态进行投影测量。如果该状态被

中继投射到w 4状态，则用户中剩余的四个光子的状

态被投影到相同的 w 4状态。通过使用虚拟量子比
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特［27］的思想，可以构造一个四方的MDI-QKD方案。

四方的 MDI-QKD 协议的系统模型如图 1所

示。有四位参与者：Alice、Bob、Charlie和 David。
来自单光子源的光子用时间单元编码［27］，一般情况

下，可用弱相干态光源结合诱骗态技术［28-30］来代替

SPS。

Alice、Bob、Charlie和 David在不同的时间单元

编码状态下准备单光子脉冲，每个单光子的选取都

是独立且随机的。时间单元编码器可以按照参考

文献［31］中的方案进行设计。测量装置会接收

Alice、Bob、Charlie和 David发送的信号，随后一起

发送给W-state分析仪。具体步骤如下。

1）准备：每一个参与者（Alice、Bob、Charlie和
David）从四个可能的时间单元编码状态中选取所

需要的单个光子，然后将它们发送给不可信的继电

器 Emma。
2）测量：Emma使用分析仪［22］执行 w 4 状态的

测量。

3）筛选：Emma宣布成功的测量事件，当所有

参与者使用直线 (z)基时，其中两个参与者宣布他们

的比特，另外两个参与者根据表 1所示的场景执行

操作。

Emma 宣 布 成 功 输 出 状 态 w 4，0 或 w 4，1

( w 4，c 或 w 4，d )后，四名参与者进行后选择。任意

两个参与者都会宣布他们所发送的经典比特，如果

比特是“00”或“11”，则其余两个参与者可以获得原

始密钥。比如当 Alice和 Bob宣布自己发送的经典

比特为“00”或“11”时，Charlie和 David中的一个会

翻转自己的比特。这样，任何两个参与者都可以执

行QKD。

4）后处理：在获得筛选出的密钥后，两个参与

者进行信息协调和隐私放大［22］。

2. 2 密钥生成率分析

任何两个参与者都可以在 Emma宣布成功测量

事件后生成一个密钥，另外两个参与者的经典位是

“00”或“11”。因此，可以参考两方的MDI-QKD协

议［12］以及 Shor等［2］的工作来获得密钥率。根据

表 1，四方MDI-QKD协议与三方MDI-QKD协议的

不同之处在于，四方中的增益是指 Emma宣布成功

输出的联合概率，参与者的经典比特中有两位是

“00”（或“11”）。由于任意两个参与者都可以建立

一个密钥，因此考虑了数据协调中的最大信息损失

值和每对参与者的隐私放大过程，密钥生成率可以

表示为

R 0 = qQ 1{1-Max [ ]H 2 ( )excd ，H 2 ( )exbd ，H 2 ( )exbc ，H 2 ( )exad ，H 2 ( )exac ，H 2 ( )exab -

}Max [ ]H 2 ( )ezcd ，H 2 ( )ezbd ，H 2 ( )ezbc ，H 2 ( )ezad ，H 2 ( )ezac ，H 2 ( )ezab ， (1)

式 中 ：q 为 基 协 调 因 子 ；Q 1 为 z 基 下 的 增 益 ；

H 2 (x) 为 二 元 信 息 熵 ，其 表 达 式 为 H 2 (x) =
-xlb (x)- (1- x) lb (1- x)；exjk (ezjk)表示合法用户 j

和 k 发 送 的 脉 冲 选 择 x (z) 基 时 的 误 码 率 ，

图 1 基于w 4的四方MDI-QKD协议系统模型

Fig. 1 System model of four-party MDI-QKD protocol
based on w 4

表 1 Emma成功测量后，四位参与者的后选择状态［22］

Table 1 Post-selection states of four participants after successful measurement by Emma [22]

Announced bit
Alice
0（1）
0（1）
0（1）

-

-

Bob
0（1）

-

-

0（1）
0（1）

Charlie
-

0（1）
-

0（1）
-

David
-

-

0（1）
-

0（1）

Participants who obtain key bits and their operation

Charlie & David，one of their bit flips
Bob & David，one of their bit flips
Bob & Charlie，one of their bit flips
Alice & David，one of their bit flips
Alice & Charlie，one of their bit flips
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j，k∈ {Alice (a)，Bob (b)，Charlie (c)，David (d)}。 在

本协议中，z基和 x基下的误码率相同，即 exjk= ezjk。此

外，用户使用 z基的概率接近 1，即 q≈1。假设数据

是无限长，为了简化，令 e1 = ezjk，则(1)式可以简化为

R 0 = Q 1 [1- 2H 2 (e1)]。 (2)

由文献［30］可知：

Q 1=
1
128 ( )1-Y 0

12 é
ë1024 ( )1-η

4
Y 4
0+1440η ( )1-η

3
Y 3
0+496η2 ( )1-η

2
Y 2
0 + ]49η3 ( )1-η Y 0+8 ( )Dρ0+Dρ1 η4 ，

(3)
以及误码率 e1为

e1 =
1
16Q 1

(1- Y 0) 12 éë64 (1- η) 4Y 4
0 + 90η (1- η) 3Y 3

0 + 31η2 (1- η) 2Y 2
0 + 3η3 (1- η)Y 0

ù
û， (4)

式中：Y 0为暗记数；η为信道传输效率。

在引入品质因子 P后，令 ηd =
Y 0

P
，即 η= 10

-αl
10 ⋅ Y 0

P
，则 (3)式和 (4)式可表示为

Q 1 =
1
128 ( )1- Y 0

12 é

ë
êê1024 ( )1- 10

-αl
10 ⋅ Y 0

P

4

Y 4
0 + 1440 ( )10

-αl
10 ⋅ Y 0

P ( )1- 10
-αl
10 ⋅ Y 0

P

3

Y 3
0 +

496 ( )10
-αl
10 ⋅ Y 0

P

2

( )1- 10
-αl
10 ⋅ Y 0

P

2

Y 2
0 + 49 ( )10

-αl
10 ⋅ Y 0

P

3

( )1- 10
-αl
10 ⋅ Y 0

P
Y 0 +

ù

û
úú8 ( )D ρ0 + D ρ1 ( )10

-αl
10 ⋅ Y 0

P

4

， （5）

e1 =
1
16Q 1

( )1- Y 0
12 é

ë
êê64 ( )1- 10

-αl
10 ⋅ Y 0

P

4

Y 4
0 + 90η ( )1- 10

-αl
10 ⋅ Y 0

P

3

Y 3
0 +

ù

û
úú31( )10

-αl
10 ⋅ Y 0

P

2

( )1- 10
-αl
10 ⋅ Y 0

P

2

Y 2
0 + 3 ( )10

-αl
10 ⋅ Y 0

P

3

( )1- 10
-αl
10 ⋅ Y 0

P
Y 0 ， （6）

式中：η=10
-αl
10 ⋅ ηd；α和 l分别为信道传输损耗率和

两方光纤信道之间的距离；ηd为单光子探测器的探测

效率；D ρ0和D ρ1分别为 w 4，0 和 w 4，1 的检测概率。一

般地，D ρ0 = 0.0469，D ρ1 = 0.0156，Y 0 = 6.02× 10-6。

3 仿真结果与分析

本文根据 (1)、(5)、(6)式，分别模拟了不同单光

子探测器品质因子、光纤信道之间距离和信道传输

损耗下误码率和密钥生成率的变化趋势。

图 2所示是不同探测器品质因子下两方光纤信

道之间的距离与误码率之间的关系。可以看出，随

着两方光纤信道之间距离的增加，误码率整体呈现

出递增的趋势，即距离越大，误码率越大。这是因

为随着两方光纤信道之间距离的增加，信道传输效

率减小，从而误码率增大。当两方通信距离相等

时，随着品质因子的增大，误码率逐渐增大。

图 3所示是不同 Y 0 下探测器品质因子与误码

率之间的关系。通过进一步的研究，可以得出与

图 2一致的结论，随着探测器品质因子的增大，误码

率逐渐增大，即单光子探测器的性能越差，误码率

越高。这是因为实验中单光子探测器探测效率的

取值固定，随着暗记数的逐渐增大，品质因子增大，

从而误码率增大。

图 4所示是不同传输距离（L）下信道传输损耗

图 2 不同品质因子下两方光纤信道之间的距离与误码率

之间的关系

Fig. 2 Relationship between two-party fiber-channel
distance and bit error rate under different quality factors
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和误码率之间的关系。可以看出，随着信道传输损

耗的增加，误码率均呈现出递增的趋势，且均逼近

50%，其中在 L= 1.66 km的条件下，当信道传输损

耗为 32 dB时，误码率为 50%；在 L= 1.22 km的条

件下，当信道传输损耗为 42 dB时，误码率为 50%；

在 L= 0.66 km的条件下，当信道传输损耗为 78 dB
时，误码率为 50%。

图 5所示是不同探测器品质因子下两方光纤信

道之间的距离与密钥生成率之间的关系。可以看

出，随着两方光纤信道之间距离的增加，密钥生成率

整体呈现出递减的趋势，即距离越大，密钥生成率越

小。这是因为随着距离的增大，信道传输效率减小，

误码率逐渐增大，从而密钥生成率减小。当两方通

信距离相等时，随着品质因子的增大，密钥生成率逐

渐减小，即单光子探测器的性能越差，密钥生成率越

低。这是因为在距离相等的条件下，品质因子的增

大会使得误码率增大，从而导致密钥生成率减小。

图 6所示是不同 Y 0 下探测器品质因子与密钥

生成率之间的关系。通过进一步的研究，可以得出

与图 5一致的结论，随着探测器品质因子的增大，密

钥生成率逐渐减小，这是因为随着品质因子的增

大，误码率增大，从而密钥生成率减小。

图 7所示是不同 L下信道传输损耗和密钥生成

率之间的关系。可以看出，随着信道传输损耗的增

图 6 不同Y 0下探测器品质因子与密钥生成率之间的关系

Fig. 6 Relationship between detector quality factor and key
generation rate under different Y 0

图 7 不同 L下信道传输损耗与密钥生成率之间的关系

Fig. 7 Relationship between channel transmission loss and
key generation rate under different L

图 3 不同Y 0下探测器品质因子与误码率之间的关系

Fig. 3 Relationship between detector quality factor and bit
error rate under different Y 0

图 4 不同 L下信道传输损耗与误码率之间的关系

Fig. 4 Relationship between channel transmission loss and
bit error rate under different L

图 5 不同品质因子下两方光纤信道之间的距离与密钥生

成率之间的关系

Fig. 5 Relationship between two-party fiber-channel
distance and key generation rate under different quality factors
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加，密钥生成率逐渐减小，这是因为随着 α的增大，

单边传输效率降低，Emma成功测量的概率减小，进

而密钥生成率降低。当信道传输损耗相同时，距离

越大，得到的密钥生成率越低。

4 结 论

研究并仿真了基于W态的多方测量设备无关

量子密钥分配协议的误码率和密钥生成率的影响

因素。研究发现，误码率和密钥生成率的变化与两

方光纤信道距离、探测器品质因子和信道传输损耗

有关。随着两方光纤信道之间距离的增加，误码率

逐渐增大，密钥生成率逐渐减小。随着探测器品质

因子的增大，误码率逐渐增大，密钥生成率逐渐减

小。随着信道传输损耗的增加，误码率逐渐增大，

密钥生成率逐渐减小。研究结论对于获取性能较

好的MDI-QKD系统具有一定的参考价值。
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