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摘要　针对智能手机面临的信息安全问题,研究了一种优化卷积深度信念网络的智能手机身份认证方法.先对采

集的原始数据进行预处理,再引入稀疏自编码器进行预训练,预训练后的权重作为卷积深度信念网络模型的卷积

核,选用逐层贪婪算法用于模型的正式训练;训练后,经均方根连接层对提取的特征进行整合,并利用监督学习算

法调节均方根连接层与输出层之间的权重;最后,由Softmax分类器输出分类结果.该方法可直接处理高维手势

数据,建立手势模型进行特征提取.仿真结果表明,与隐马尔科夫算法、深度信念网络算法相比,该方法可显著提

高身份认证的准确率.
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１　引　　言

随着网络技术和电子商务的快速发展,智能手

机和平板计算机等移动终端设备的应用越来越广

泛.日常生活中,智能手机不仅能储存文件和图片

等私密信息,还新增网络购物和手机转账等功能,如
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果被非法使用者入侵,可能会导致个人信息泄露和

通讯录资料公布,甚至财产丢失等后果[１].因此,为
了防止未经授权的用户访问私人手机,使用手机前

进行用户的身份认证显得愈发重要.
对于智能手机的安全防护,国内外学者大多集

中在利用人体的生理和行为特征对智能手机建立身

份认证系统[２].Ganesh等[３]采用基于安全手势的

智能手势认证方案,结合手指压力和手机在解锁时

的倾斜度构成双重认证系统,使用模糊推理系统

(FIS)进行特征训练及分类,实现用户的认证过程,
获得了较高的正确肯定率.刘颖[４]利用一组图像预

处理算法实现指纹检测,由局部图像中的分叉数目

及人工神经网络(ANN)进行分类.宋成等[５]通过

智能手机内置的触摸屏传感器获取用户的手势特征

并建立身份认证模板,选用动态时间规整(DTW)算
法对采集的手势特征数据模板进行相似度匹配,最
后由分类器投票原则匹配用户身份.Miao等[６]引

入深度信念网络(DBN)解决基于惯性传感器的手

势识别问题,根据实验性能调整DBN的最优体系

结构和超参数,在短时间内获得较高的识别精度,并
在北京航空航天大学(BUAA)移动手势数据库中获

得满意结果.
上述身份认证方法均在一定程度上保护用户隐

私,但仍存在一些不可避免的问题.传统个人身份

认证识别码(PIN)识别的优缺点自相矛盾,一方面

简单密码易被木马或其他恶意程序窃取,另一方面

复杂密码很难记忆且操作繁琐;指纹识别准确率高

且识别速度快,但需要额外或高要求的硬件,对指纹

的清晰度、手指的湿度和清洁度等均有不同程度要

求;基于DBN的手势识别对硬件要求低,且正确率

较高,可用于中长期预测,但无法直接处理高维输入

问题,模型的泛化能力较低[７].
针对智能手机的信息安全问题,本文研究一种

基于优化卷积深度信念网络(CDBN)[８]的智能手机

手势身份认证方法.先采集基于人体行为难以模仿

和复制的动态手势数据,并进行平滑去噪及归一化

的预处理;再构建基于手势数据的CDBN模型并进

行训 练;训 练 结 束 后 经 输 出 认 证 模 型 的 均 方 根

(RMS)连接层[９]对提取的手势特征进行整合,选用

监督学习算法调节RMS连接层与输出层之间的权

重,最后经Softmax分类器判决测试手势数据的合

法身份.

２　手势身份认证理论与方法

在DBN固有结构的基础上加入卷积神经网络

(CNN)[１０],构成CDBN结构,图１为手势身份认证的

总体框架.在训练阶段,先对移动终端采集的原始数

据进行预处理,再传入CDBN模型进行训练(步骤

①),其中模型的卷积核为稀疏自编码器(SAE)[１１]预
训练后固定的权重,训练结束后经RMS连接层对提

取特征进行整合(步骤②),并选用监督学习算法调整

RMS连接层与输出层之间的权重(步骤③),固定手

势身份认证的模型参数;在测试阶段,预处理的测试

数据传入已固定的CDBN模型计算输出(步骤④),并
由RMS连接层整合(步骤⑤),最后经Softmax分类

器检测用户为真实或假冒.本认证方法的性能评估

可通 过 身 份 认 证 的 准 确 率(ACC)、错 误 拒 绝 率

(FRR)、错误接受率(FAR)实现[１２].

图１ 手势身份认证的总体框架

Fig敭１ Overallframeworkofgestureidentityauthentication

２．１　数据预处理

原始数据采集阶段,移动终端的触摸屏传感器

用于收集用户的触摸手势,原始手势数据序列为
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点x 轴坐标值、y 轴坐标值以及指尖压力值z;nk 为

第k次手势样本点的总点数,满足１≤l≤nk(k,l,

nk∈Z).
采集数据过程中,由于手势动作前后一致性,不

可避免地存在用户手指不同幅度抖动等客观因素的

干扰,使得采集的部分样本存在较大误差.为了去

除原始数据中无关因素的干扰,保证数据质量和检

测的准确性,需对原始数据进行预处理.
采集的原始手势数据经过滤处理,删除短距离

滑动和往复滑动两种异常操作类型数据[１３],对保留

的手势数据进行平滑去噪、手势序列平移及归一化

的预处理.

２．１．１　平滑去噪处理

为了去除干扰噪声的影响,选用滑动平均滤波

器对数据序列进行平滑去噪处理[１４],以第k 次采样

手势第l个数据点经平滑去噪处理后的x 轴坐标值

为例,去噪表达式为

x~k
l ＝∑

D－１

m＝０
x－k

l－m/D, (２)

式中:x－k
l－m为第k次运动手势第l－m 个数据点的x

轴坐标值;D 为取平均值点的个数.同理可得平滑

去噪处理后的y 轴坐标值y
~k
l 和指尖压力值z~kl.

２．１．２　手势序列平移及归一化处理

滑动手势的过程中,手势书写位置和滑动轨迹

大小均具有不确定性,可选用离差标准化对手势进

行归一化处理消除其干扰[１５].以第k 次手势第l
个数据点为例,采集数据的压力值z∈[０,１],故只

需对x、y 轴坐标值进行归一化处理,归一化后的x
轴坐标值xk

l 为

xk
l＝

x̂k
l － min

１≤l≤nk
x̂k( )

max
１≤l≤nk

x̂k( ) － min
１≤l≤nk

x̂k( )
, (３)

式中:x̂k
l＝x

~k
l－∑

nk

l＝１
x~k

l/nk,x̂k
l 为第k 次手势第l个

采样点坐标平移后x 轴的坐标值.同理可得归一

化后的y 轴坐标值yk
l.

每次滑动手势轨迹采集的数据点数不一定相

同,预处理后,取所有手势中采集数据点数的平均值

n,即
n＝mean(n１,n２,,nk) (４)

用于手势特征提取,少于平均值点数时进行补０处

理.式中:n１,n２,,nk 分别为第１次,２次,,k次

手势的总数据点数.
第k次原始手势数据序列经预处理后可表示为

Ak ＝ (xk
１,yk

１,zk
１),,(xk

l,yk
l,zk

l),,{

(xk
n,yk

n,zk
n)}. (５)

　　手势认证模型分为CDBN模型和输出认证模

型两部分,其中CDBN模型用来提取手势特征,输
出认证模型用来认证分类.

２．２　CDBN模型

CDBN模型的主体是CDBN结构,其中CDBN
结构由多层卷积受限玻尔兹曼机(CRBM)堆叠组

成,一般的CDBN结构和带有池化层的CDBN结构

如图２所示.

图２ 不同类型的CDBN模型结构.(a)一般结构;(b)带有池化层

Fig敭２ DifferenttypesofCDBNmodelsstructure敭 a Generalstructure  b withpoolinglayer

２．２．１　CRBM结构

１)由受限玻尔兹曼机(RBM)到CRBM
RBM[１６]是一种特殊类型的马尔可夫随机场,由

随机可见层和随机隐藏层组成,结构如图３(a)所
示.CRBM 是在 RBM 结构的基础上新增池化层

(最大概率层),结构如图３(b)所示.

CRBM由输入层V 和隐藏层H 组成,隐藏层

H 又进一步分为卷积层C 和池化层P.输入层的

输入为数据预处理后的Nv×Nv 手势序列,隐藏层

有M 组,均为 NH ×NH 的高斯变量,共有 N２
HM

个隐藏层神经元,每组隐藏层与大小为 Nw×Nw

的卷积核相连接(其中NH ＝Nv－Nw＋１).池化

０８１００９Ｇ３
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图３ 不同模型结构.(a)RBM结构;(b)CRBM结构

Fig敭３ Differentmodelstructures敭 a RBMstructure  b CRBMstructure

层每组有 Np×Np 个二值矩阵,对于每个 m∈
１,２,,M }{ ,池化层Pm 是通过每个c×c 维的卷

积层Cm 降维获得,每个卷积层Cm 被分成大小为

c×c的块,每个块α 恰好与池化层的一个高斯单元

pm
α 连接(其中Np＝NH/c).CRBM模型的特点为

局部感受野和权值共享[１７],即隐藏层与可见层之间

是局部连接,每个组内所有隐藏层神经元的卷积核

权值共享.此外,每组隐藏层的偏置量为bm,且所

有可见单元共享偏置量为a,可见层与池化层的第

m 组卷积核为Wm.

２)池化层

由于隐藏层的输出数据量较大,且存在冗余信

息,直接学习参数使得网络复杂度高,增大计算量及

内存消耗,引入池化层后,可将隐藏层输出的数据降

维、去除冗余信息,而且身份认证的准确率基本不会

受到影响.常用的池化降维方法有最大值池化和均

值池化等[１８].
最大值池化的原理是在卷积层Cm 中依步长取

每个c×c块的最大值.假设h１,h２,,h１６数值依

次增大,选用２×２的池化块进行池化降采样,步长

为２,其前向池化和反向重构运算过程如图４所示.
前向传播时对每个不重叠的２×２区域进行降

采样,选出每个区域中的最大值作为输出,并记录最

大值在每个小区域中的位置.池化层进行反向重构

时,将最大值及对应位置向前一层传递,其他位置均

置零,其中４×４矩阵中非零的位置即为前向运算所

得每个小区域最大值的位置.其中hj 为隐藏层神

经元的输出值.
均值池化与最大值池化方法相似,不同点为均

图４ 最大值池化运算

Fig敭４ Maximumpoolingoperation

值池化时卷积层Cm 依次取每个c×c区域块的均

值,且反向重构时２×２区域内四个元素均为该区域

前向池化时的均值.

２．２．２　CDBN的训练

对于高维手势数据的输入,选用多个卷积核进行

特征提取,使得隐藏层节点数大于输入层节点数,但
并不是每一组隐藏层的每个隐藏节点都反映了输入

层的特征.引入SAE,对隐藏层节点加入稀疏性限

制,经SAE训练后的权重作为CDBN的卷积核进行

训练,训练后明显提高身份认证模型的泛化能力.

１)引入SAE
对于一般的自编码器神经网络,假设有N 个训

练样本,用v 表示样本输入,v~ 表示输出层期望的输

出,可 表 示 为 {(v(１),v~(１)),,(v(d),v~(d)),,
(v(N),v~(N))}.

对于某个样本,其损失函数[１０]为

J W,b;v(d),v~(d)[ ] ＝‖v
~(d)－hW,b (v)(d)‖２/２,

(６)
式中:hW,b(v)(d)为第d 个样本的输出层实际输出值.

对于N 个训练样本,其损失函数可表示为

０８１００９Ｇ４
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J(W;b)＝∑
N

d＝１
J W,b;v(d),v~(d)[ ]{ }/N ＋

λ∑
ng－１

g＝１
∑
sg

i＝１
∑
sg＋１

j＝１
W(g)

ji[ ]
２/２＝

∑
N

d＝１
‖v~(d)－hW,b (v)(d)‖２/２[ ]/N ＋

λ∑
ng－１

g＝１
∑
sg

i＝１
∑
sg＋１

j＝１
W(g)

ji[ ]
２/２, (７)

式中:ng 为输出层;sg 为第g 层隐藏层神经元的个

数;W(g)
ji 为第g 层与第g＋１层的连接权重;λ 为权

重衰减系数,用来控制式中前后两项在整个优化目

标中所占的比重.第一项表示所有样本误差的均

值;第二项表示归一化项(又称权重衰减项),目的是

为了降低连接层权重的更新速度,防止过拟合.
将稀疏性限制加入自编码神经网络中,当给定

输入v 时,假定h(g)
j 表示SAE第g 层第j 个隐藏

层神经元的响应,则可定义隐藏层神经元j在N 个

训练样本集合上的平均活跃程度,即

ρ̂j ＝∑
N

d＝１
h(g)

j v(d)[ ]/N. (８)

　　令ρ 表示稀疏性参数,一般取值很小(比如

０．０２).引入KL 离散度来衡量某个隐藏层节点的

平均活跃程度与设定的稀疏度ρ之间的相似性,即

KL(ρ‖ρ̂j)＝ρlogρ
ρ̂j

＋(１－ρ)log
１－ρ
１－ρ̂j

æ

è
ç

ö

ø
÷ .

(９)

　　KL 离散度相当于额外的惩罚项,KL 离散度值

越大代表ρ 和ρ̂j 之间相差越大,KL 离散度等于０

代表两者完全相等,即ρ＝ρ̂j.将这个稀疏限制惩

罚因子加入总的损失函数中,得到

Jsparse(W,b)＝J(W;b)＋

β∑
sg

j＝１
ρlogρ

ρ̂j

＋(１－ρ)log
１－ρ
１－ρ̂j

æ

è
ç

ö

ø
÷

é

ë

ê
ê

ù

û

ú
ú
,(１０)

式中:β为稀疏惩罚项的权重参数.
选用梯度下降法学习损失函数,不断更新模型

的权重和偏置,使得Jsparse(W,b)达到最小值.利用

无监督的稀疏自编码器对预处理后的手势数据进行

预训练,训练结束后,将权值作为CDBN的卷积核

进行正式训练,可提高CDBN模型的泛化能力.

２)CRBM的对比散度(CD)算法

假定输入是由０、１组成的二值矩阵,为了更好

地反映系统稳定性,对于一组给定的状态(v,h),定
义能量函数[１９]为

E(v,h)＝－∑
M

m＝１
∑
NH

i,j＝１
∑
Nw

r,s＝１
hm

i,jWm
r,svi＋r－１,j＋s－１－

∑
M

m＝１
bm∑

NH

i,j＝１
hm

i,j －a∑
Nv

i,j＝１
vi,j, (１１)

式中:hm
i,j为隐藏层H 中第m 个特征图节点(i,j)

的值;Wm
r,s为与输入层相连的第m 个卷积核节点

(r,s)的 值;vi＋r－１,j＋s－１ 为 输 入 层 V 中 节 点

(i＋r－１,j＋s－１)的值.将(１１)式简化为

E(v,h)＝－∑
M

m＝１
hm

i,j(W
~m∗v)－

∑
M

m＝１
bm∑

NH

i,j＝１
hm

i,j －a∑
Nv

i,j＝１
vi,j, (１２)

式中:∗为卷积运算;为矩阵的乘法;W~m 为对矩

阵中Wm 逆时针旋转１８０°.
令模 型 的 联 合 概 率 分 布 为 P (v,h)＝

exp －E(v,h)[ ]/Z,其中Z＝∑
v,h
exp －E(v,h)[ ],

由联合概率分布可得条件概率分布为[１９]

P(hm
i,j ＝１v)＝σ (W~m∗v)i,j ＋bm[ ] ,(１３)

P(vi,j ＝１h)＝σ ∑
m
Wm∗hm( )i,j ＋a[ ] ,

(１４)
式中:σ(u)＝１/１＋exp(－u)[ ] 为激活函数,u ∈
(－ ¥,＋ ¥),σ(u)∈ (０,１). 由条件概率分布计算

CRBM训练后神经元的激活概率.
经稀疏自编码器处理后,权值作为CDBN的卷

积核,进行逐层贪婪,每层 CRBM 选用对比散度

(CD)算法[１６]进行训练.为了尽量减少状态转移次

数,缩短训练时间,将数据分批进行训练,每一批数

据训练完成后改变一次权重和偏置量,详细的方法

及步骤如下.

１)模型参数初始化.
选用 M 组卷积核,令模型参数β１＝(Q１,a,

b１),其中Q１ 为第一层CRBM 的卷积核,卷积核为

稀疏自编码器训练后的权重,设可见层和隐藏层的

起始偏置量均为０.

２)单步吉布斯采样.
经预处理的原始数据作为输入,确定模型的卷

积核和学习率等参数,采用单步吉布斯采样进行特

征提取,提取过程如图５所示.
每一张特征图相当于一个卷积核,代表输入手

势数据序列不同位置的一个局部特征,即每一张特

征图代表一种特征.因此,不同特征图的隐藏层单

元分别表示不同位置的可见层手势数据序列的不同

特征.
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图５ 单步吉布斯采样

Fig敭５ SinglestepGibbssampling

　　①前向计算卷积层和池化层的输出.
设vinit表示初始可见层V 的输入,cinit_input表示

前向传输时卷积层C 的输出,即
cm
init_input＝(vinit∗Wm)＋bm. (１５)

　　选用c×c维矩阵对卷积层的输出进行最大值

或均值池化处理,池化方法见３．１．２节.池化后的

矩阵为

Bm
init＝pool(cm

init_input), (１６)
式中:pool为对卷积层的输出进行池化处理;Bm

init为

第m 组卷积核池化层的初始输出.将池化前的输

入与池化后的初始输出进行最大概率计算,得到池

化层的最终输出,即
Bm
init_out＝exp(cm

init_input)/(１＋Bm
init), (１７)

式中:Bm
init_out为第m 组卷积核池化层的最终输出.

②重构可见层的输入.
由激活函数σ(u)＝１/１＋exp(－u)[ ] 计算隐

藏层神经元的激活状态,被激活的概率为

hm
σ ＝σ(Bm

init_out)＝１/１＋exp(Bm
init_out)[ ] ,(１８)

式中:hm
σ 为第m 组卷积核隐藏层神经元被激活的

概率.由隐藏层神经元被激活的概率重构可见层的

输入为

vre_input＝(hm
σ W~m)＋a, (１９)

式中:为反卷积运算.

③重构卷积层和池化层的输出.
由重构的可见层输入继续重构卷积层和池化层

的输出,利用(１５)式计算重构后卷积层的输出为

cm
re_input,经池化和最大概率计算后,池化层的最终输

出为Bm
re_out.

④更新模型参数.
重构可见层输入V 和隐藏层输出H 后,模型

的参数β１ 可根据

ΔWm ＝δ(vinit∗Bm
init_out－vre_input∗Bm

re_out),(２０)

Δa＝δ(vinit－vre_input), (２１)

Δbm ＝δ(Bm
init_out－Bm

re_out), (２２)

进行更新.式中:δ 为学习率;ΔWm、Δa 和Δbm 分

别为第m 个卷积核值、可见层向量偏置量和第 m
个卷积核对应偏置量的更新值.

３)结束CRBM 训练,输出底层CRBM 模型参

数,即β１＝(Q１,a,b１).
逐层贪婪学习算法利用CD算法先训练底层

CRBM,固定模型参数,再将底层CRBM 训练后池

化层的输出作为较高层CRBM 训练的可见层的输

入,继续执行CD算法,且较高层的训练不会影响底

层已固定的模型参数,直至所有CRBM训练结束.
模型参数初始化后,通过循环迭代步骤２)进行

参数更新,设最大迭代更新次数为T.当迭代更新

次数小于T 时,将更新后模型参数作为初始值,重
复步骤①~④;如果等于T,则执行步骤３).

２．３　输出认证模型

CDBN训练结束后,将每层CRBM池化层的输

出连接RMS连接层,训练阶段经监督学习算法调

整RMS连接层与分类器层之间的权重,验证和测

试阶段由固定的CDBN参数计算输出后经RMS连

接层特征整合,再经固定的认证权重到达分类器层,
最后由Softmax分类器输出分类结果,输出认证模

型结构如图６所示.

２．３．１　RMS连接层

手势数据传入可见层后,经CRBM的卷积层和

池化层进行特征提取,不同的卷积核提取到不同的

局部特征,之后需将提取的特征进行重组整合才能

进行认证测试,且所选整合方法不同实验效果不同.
传统的全连接(FC)层[９]将多次卷积和池化后高度

抽象化的特征直接进行整合,再利用监督学习算法

调节全连接层与输出层之间的权重,经分类器得到

真实、假冒用户的概率,但直接将抽象后的特征连接

至全连接层会造成参数太多,往往存在冗余特征,且
耗费过多功率.将提取的特征经 RMS连接层处

理,选用全局平均池化(GAP)方法进行特征提取,直
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图６ 输出认证模型的结构

Fig敭６ Structurediagramoftheoutputauthenticationmodel

接实现降维,更重要的是极大地减少网络参数(全连

接层参数是CRBN中占比最大的参数).
图６是将两层CRBM 池化层的输出进行特征

整合,对池化层输出的每一张特征图进行 GAP处

理,即 对 每 张 特 征 图 的 大 量 零 散 高 斯 特 征 值 取

RMS,其运算公式为

f(m)＝
(um
１)２＋(um

２)２＋＋(um
q)２

q
,(２３)

式中:f(m)为第m 张特征图的GAP值;um 为第m
张特征图的高斯特征值.

经GAP处理后,原有的高维特征矩阵整合为

一维高斯数值,大大减少网络参数,缩短训练时间.
将RMS连接层整合后的手势特征传入输出层.

２．３．２　监督学习算法

经RMS连接层整合特征后,仍无法判断训练

的模型参数符合哪种用户的特征,故引入反向传播

(BP)算法[２０],利用用户的标签信息进行监督学习,
调节RMS连接层与输出层之间的权重,以确定模

型用户类别.

BP算法的原理是利用输出层的误差估计该输

出层的直接前导层的误差,再用该误差继续估计更

前层的误差,一层一层反传下去,即可获得每一层的

误差估计值,通过不断更新模型的参数值减小实际

输出值与期望输出值的误差.
损失函数表示实际输出与期望输出的相差程

度,衡量模型预测的好坏,实验选用均方根误差损失

函数,其表达式为

C＝∑
N

d＝１
∑
２

f＝１
‖exd

f －aod
f‖２/２N, (２４)

式中:exd
f 为第d 组数据的第f 个输出节点期望输

出;aod
f 为第d 组数据的第f 个输出节点实际输出.
当损失函数值不满足最小值条件时,执行BP

算法,选用梯度下降法求解误差C 的最小值,并更

新模型之间的连接权重.当达到最小值条件后,固
定RMS连接层与输出层的连接权重,即可进行认

证分类.

２．３．３　Softmax分类器

经监督学习算法固定RMS连接层与输出层之

间的权重后,即可进行身份认证验证与测试.添加

Softmax分类器,并选用ACC、FRR和FAR评估算

法的准确度.其中,ACC表示用户身份认证的准确

率,FRR表示真实用户被拒绝的概率,FAR表示假

冒用户被接受的概率,FRR、FAR值越小,算法模型

的识别精度越高.

Softmax分类器的原理是将输出层的输出值转

换为预测用户的概率值,再由概率值判断用户分类.
由图６可知,输出层有两个神经元,经Softmax分类

器转换为两类用户的概率值,转换公式为

P(zf|V)＝
exp(aof)

exp(ao１)＋exp(ao２)
, (２５)

式中:aof 为第f 个神经元的输出值;exp(aof)表示

对输出值取以e为底的指数;P(zf|V)为第f 类用

户的概率值.
由输出概率值的大小,采用分类器投票原则即

可判断样本用户为真实或假冒.

３　仿真及结果分析

３．１　数据集

选用HUAWEIP１０手机作为移动终端设备采

集 原 始 数 据,以 MATLAB R２０１６b、Microsoft
VisualStudio２０１５为仿真平台,选用ACC、FRR和

FAR判断用户身份认证的准确率.
由７名不同用户采集１５天所得数据建立实验

数据库,每人每天采集１００组,共１０５００组数据.
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将样本分为训练集、测试集和验证集,三者所占比

例为８∶１∶１.其中,训练集用来训练身份认证模

型,模拟拟合的数据样本;验证集用于调整模型的

超参数;测试集用于认证模型准确率以及检测模

型的泛化能力.普通参数为各连接层的权重及偏

置量;超参数包括网络深度(CRBM 的层数)、池化

方法的选择、稀疏性指数、迭代次数及连接层的选

择等.
在智能手机上采集原始触摸手势数据序列后,

经应用程序接口(API)函数读取,进行数据过滤、平
滑去噪及归一化预处理.令用户１为真实用户,其
余用户为假冒用户.用户１原始手势轨迹与预处理

后的手势轨迹如图７和图８所示.

图７ 用户１原始运动轨迹

Fig敭７ User１originalmotiontrajectory

图８ 用户１预处理后的运行轨迹

Fig敭８ User１preＧprocessedtrajectory

图７表示原始运动轨迹,图８表示经过滤、平滑

去噪、归一化处理后的运动轨迹.图中“°”表示压力

值,压力值越大,图中“°”的半径越大.

３．２　仿真过程

原始数据预处理后,将８４００组训练数据的手势

特征整理为４０×４０×８４００的矩阵,传入稀疏自编码

器进行预训练,当输出层的输出接近输入层的输入

时,模 型 的 权 重 为７×７,选 取９组 权 重 值 作 为

CRBM的卷积核.改变网络深度、池化方法、稀疏

性指数、迭代次数及连接层方法等超参数,得到不同

身份认证的准确率.
以选用网络深度为２、最大值池化、稀疏性指数

为０．０２、迭代次数为１０∈(表示每层CRBM 的迭代

次数都是１０)及RMS连接层为例,训练及验证过程

如下.

１)初始化模型的基本参数和超参数,分批传

入训练数据中,每批１００组,每一批数据执行完一

次CD算法后,权重和偏置量更新一次.经稀疏自

编码器预训练后的权重作为第一层CRBM的卷积

核,令池化层区域块大小为２×２,步长为１,进行

CD算法训练,当迭代次数为１０时,结束CD算法,
卷积层的输出为３４×３４×９×８４００,经池化降维后

变为１７×１７×９×８４００.同理经稀疏自编码器预

训练后,较高层CRBM 的卷积核为５×５,选取１６
组,将第一层CRBM 的输出作为第二层CRBM 的

输入继续训练,训练结束后池化层的输出为６×
６×１６×８４００.

２)CDBN训练结束后,将每层CRBM 池化层

的输出传入RMS连接层,进行GAP处理,输出矩

阵为２５×８４００.令真实用户的标签值为１,假冒用

户的标签值为０,构建标签矩阵并执行反向传播算

法,调整RMS连接层与输出层之间的连接权重,当
损失函数取得最小值时,固定模型参数,结束身份认

证训练.

３)训练结束后,预处理(与训练数据同一种预

处理方法)后的验证数据传入CDBN模型,经固定

模型参数输出 ACC、FRR和FAR的值.结果表

明,模型的泛化能力较好,可用于身份认证测试.

３．３　仿真结果及分析

将建立的模型进行横向和纵向对比分析,确定

最优模型参数.

３．３．１横向对比实验

预处理后假冒用户还原后的手势轨迹如图９所

示,每一行表示还原一组用户的１０次触摸手势,还
原后各个用户的手势特征较明显.

以网络深度为２、最大值池化、稀疏性指数为

０．０２、迭代次数为１０∈ 及RMS连接层为标准,每组

仿真仅改变一个超参数,其结果如表１~５所示.

１)网络深度

不同网络深度的仿真结果如表１所示,Time表

示模型的训练时间.当网络深度为２时,ACC值最

大,同时其对应的FAR和FRR值最小,表明并不

是网络深度越深,模型越复杂,身份认证的效果越

好,网络深度过高可能会造成过拟合现象.
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图９ 假冒用户的手势还原

Fig敭９ Fakeuser′sgesturerecoverydiagram

表１　不同网络深度的仿真结果

Table１　Simulationresultsofdifferentnetworkdepths

Depth ACC/％ FAR/％ FRR/％ Time/s
１ ９３．５２４ ６．２２ ８．００ ６０．９０
２ ９７．６６７ ２．２２ ３．３３ １３０．５６
３ ９２．３３３ ７．１１ １０．６７ ２５１．１２

　　２)稀疏性指数

加入稀疏性限制,用少量神经元提取手势模型更

本质的特征,同时降低网络复杂度.不同稀疏性指数

的仿真结果如表２所示.当稀疏性指数过低时,激活

神经元较少,不足以提取全部手势特征,导致模型欠

拟合;当稀疏性指数过高时,训练数据过拟合,泛化能

力较低,测试数据准确率下降.当稀疏性指数为

０．０２０时,ACC值最大,同时FRR值最小.
表２　不同稀疏性指数的仿真结果

Table２　Simulationresultsofdifferentsparsityindices

Index ACC/％ FAR/％ FRR/％ Time/s
０．０１０ ９６．３３３ ２．８０ ８．００ １０９．３６
０．０１５ ９７．０００ ２．００ ８．００ １１５．９８
０．０２０ ９７．６６７ ２．２２ ３．３３ １３０．５６
０．０２５ ９５．０００ ０ ３０．００ １３４．０２
０．２００ ８３．３３３ ０ １００．００ １３９．８８

　　３)池化方法

不同池化方法的仿真结果如表３所示,其中

None、Mean、Max分别对应选择无池化、平均值池

化、最大值池化方法.手势特征经卷积层输出后,未
经池化层反而增加模型整体的训练时间,且卷积后

的输出用于模型测试时包含干扰数据,导致模型泛

化能力较低.最大值池化和均值池化的 ACC值、
训练时间均接近,但均值池化需在池化块求和后取

平均值,与最大值池化直接取池化块最大值相比时

间复杂度更高,故最大值池化效果更好.
表３　不同池化方法的仿真结果

Table３　Simulationresultsofdifferentpoolingmethods

Method ACC/％ FAR/％ FRR/％ Time/s
None ９７．３３３ ２．００ ６．００ ４００．３１
Mean ９７．６５２ ２．３３ ３．３５ １３０．７７
Max ９７．６６７ ２．２２ ３．３３ １３０．５６

　　４)迭代次数

不同迭代次数的仿真结果如表４所示.当模型

训练达到一定次数后,模型已达到饱和,如果继续训

练,会产生过拟合,导致身份认证准确率下降.
表４　不同迭代次数的仿真结果

Table４　Simulationresultsofdifferentiterationtimes

Epoch ACC/％ FAR/％ FRR/％ Time/s
５∈ ９６．０００ ０．８０ ２０．００ ７０．３３
１０∈ ９７．６６７ ２．２２ ３．３３ １３０．５６
２５∈ ９６．０００ ２．８０ １０．００ ３７５．６１
５０∈ ９７．０００ ２．００ ８．００ ６４３．８０

　　５)连接层的选择

不同连接层的仿真结果如表５所示.将各层池

化后的抽象特征连接传统全连接层时,参数多且存

在冗余特征,而连接RMS连接层时,参数少、运算

快的同时,准确率高.
表５　不同连接层的仿真结果

Table５　Simulationresultsofdifferentconnectionlayers

Layer ACC/％ FAR/％ FRR/％ Time/s
Fully ９７．３３３ ２．６７ ２．６７ ３６７．４４
RMS ９７．６６７ ２．２２ ３．３３ １３０．５６

　　综上所述,同时考虑认证的准确率及训练所需

时间,选用网络深度为２、最大值池化、稀疏性指数

为０．０２、迭代次数为１０∈ 及RMS连接层的超参数

时,系统的认证性能最好.

３．３．２　纵向对比实验

将CDBN算法与其他相近算法进行仿真比较.
采集的数据经预处理后进行特征提取,选取手势轨

迹X 轴坐标、Y 轴坐标、滑动速度、加速度、点曲率

及手势轨迹的一阶导数作为手势特征,分别传入BP
算法、隐马尔可夫算法(HMM)和DBN算法,训练

后建立手势身份认证模型.与优化CDBN算法相

比,其性能差异如表６所示.与 HMM 算法、BP算

法、DBN算法相比,提出的优化CDBN算法进行身

份认证 时,其 准 确 率 分 别 提 高５．００７个 百 分 点、

４．４１７个百分点、１．０３７个百分点,虽然所用训练时间

０８１００９Ｇ９
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有所提高,但幅度较小.
表６　CDBN算法与BP、HMM、DBN算法的性能比较

Table６　PerformancecomparisonamongCDBN
algorithm,BP,HMM,andDBNalgorithms

Method ACC/％ FAR/％ FRR/％ Time/s
BP ９２．６６０ ４．５３ ５．０１ ５６．８４
HMM ９３．２５０ ３．４４ ４．４６ ８５．６９
DBN ９６．６３０ ２．３７ ３．７９ １１９．３１
CDBN ９７．６６７ ２．２２ ３．３３ １３０．５６

　　BP算法基于随机初始点的局部梯度信息,模型

的训练时间较短,但准确率较低,常陷入局部最优

点;HMM算法相比于BP算法准确率提高,且训练

时间增幅较小,但HMM 只依赖于每一个状态和其

对应的观察对象,相对于较长手势轨迹来说,范围较

窄,使得身份认证准确率有限;DBN算法的准确率

较高,训练时间可观,但DBN模型不能直接处理高

维输入数据,输入手势特征需降维处理后才能传入

DBN模型,且DBN的初始权重由随机初始化得到,
具有不确定性,不能反映数据的特征结构,导致预训

练效果较差.在 DBN 的基础上引入 CNN 构成

CDBN结构后,可直接选择高维特征量作为可见层

的输入,SAE训练后的权重用来初始化CDBN的卷

积核,使网络各层权重具有较强的鲁棒性.由表６
可知,模型的准确率提高１个百分点的同时,训练时

间增幅较小.
综合横向和纵向对比结果可知,构建的身份认

证模型可有效降低合法用户的FAR及非法用户的

FRR,提高身份认证的准确率.

４　结　　论

研究了一种基于优化卷积深度信任网络模型的

移动终端身份认证的新方法,在DBN结构的基础

上,加入CNN和SAE部分,由模型提取手势特征,
通过监督学习算法与无监督学习算法的结合,构造

更加完备的身份认证网络模型.该方法与同类型的

其他方法相比,一是可以解决多维输入问题,直接将

采集的原始多维数据直接传入网络模型;二是选用

稀疏自编码器初始化模型的卷积核,提高网络各层

结构的鲁棒性,且正确率明显提高,但该模型仍有提

升空间.仿真中固定卷积核个数,故无法判断选取

的卷积核对准确率的影响,另外,所提方法只检测真

实和假冒两种用户,更细致的判断规则为下一步继

续研究的内容.
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