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摘要 针对幻影节点与源节点之间跳数较少、分布区域集中以及传输路径不够多样化等问题,提出一种优化源节

点位置隐私强度的保护策略。该策略可以增强幻影节点选取的多样性,有效避开攻击者的可视区。设置选取幻影

节点的条件,将幻影节点待选区域利用源节点生成的动态随机数以及存储位置信息分层,确保幻影节点与源节点

之间具有足够的安全距离。设置距离Sink节点最小跳数且距离相等的等邻居节点组成的集合作为一个虚拟圆环,

当数据包到达虚拟圆环时随机选择传递方向,利用动态生成的跳数值逐跳传递,可以有效增强传输路径的多样性,

延长攻击者的平均追踪时间。仿真结果表明,与传统策略相比,所提策略可以使源节点位置隐私的安全性更高。
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Abstract In
 

this
 

study 
 

a
 

protection
 

strategy
 

is
 

proposed
 

to
 

optimize
 

the
 

privacy
 

strength
 

of
 

the
 

source
 

node
 

location
 

for
 

mitigating
 

problems
 

such
 

as
 

fewer
 

hops
 

between
 

the
 

phantom
 

node
 

and
 

the
 

source
 

node 
 

concentrated
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areas 
 

and
 

insufficient
 

diversification
 

of
 

the
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paths 
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proposed
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When
 

the
 

data
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virtual
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and
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hop
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to
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by
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transmission
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paths
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attacker 
 

Simulation
 

results
 

show
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traditional
 

strategy 
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proposed
 

strategy
 

can
 

enhance
 

the
 

privacy
 

strength
 

of
 

the
 

source
 

node
 

location 
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1 引  言

无线传感器网络(WSN)是由大量的微型传感

器节点组成,因其具有部署便捷和成本较低的优点,

能够在复杂的环境条件下采集或收集环境信息,广
泛应用于军事侦查、医疗护理和地震救灾等诸多领

域。但在 WSN中,节点存储空间和计算能力等有

限,同时节点大多部署在错综复杂的环境中,导致其
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容易受到各种威胁的攻击。攻击者采用逆向回溯追

踪的方式来获取源节点的位置信息进而破坏源节

点,这给 WSN的大规模应用带来了巨大挑战。
针对局部的被动攻击者,Ozturk等[1]提出了幻

影路由协议(PRS),数据包先从源节点出发通过随

机多跳后抵达幻影节点,从而伪装成源节点,接着采

用洪泛的方式将数据包传递给Sink节点,但该协议

存在选取的幻影节点不能远离源节点且因洪泛而造

成较大能耗等问题。Kamat等[2]在数据包的头部

加入了指示性信息,用来指示源节点发送到幻影节

点的下一跳方向,该策略中的节点每次都要对接收

到的头部信息进行读取和解析,这会额外耗费大量

能量。Li等[3-5]将真实路径上的节点按照距离Sink
节点的远近,分为近邻居节点集与远邻居节点集,当
源节点刚开始传输时,随机地从近邻居节点集中选

择一个节点作为幻影节点,然而此时选取的幻影节

点比较单一,若节点存储的能量一旦耗尽,则会造成

该路径失效。为了避免选取失效路径上的节点,

Lopez等[6-7]引入了偏夹角的概念并提出了基于角

度的随机路由策略(PRLA),该策略能够减少随机

步的跳数,增强源节点位置隐私保护强度。陈娟

等[8]引入了源节点可视区的概念,并提出了基于源

节点有限洪泛的源位置隐私保护协议(PUSBRF)和
增强性源位置隐私保护协议(EPUSBRF),该协议

能够抵御具有更强能力的攻击者。皮顿等[9]提出了

位置 隐 私 保 护 协 议 DBT(Dynamic
 

Bidirectional
 

Tree)和ZBT(Zigzag
 

Bidirectional
 

Tree),这两种协

议对于保护源节点位置隐私起到很好的保护作用,
但路径中产生的虚假分支较多且网络能耗较大。孔

祥 雪 等[10-12] 提 出 了 PRVR(Protocol
 

based
 

on
 

Random
 

Virtual
 

Rind),利用设置的随机虚拟圆环

增加了源节点到Sink节点路由路径的随机性和多

样性,这可以有效避免失效路径的产生,增加源节点

位置隐私保护强度。
针对 WSN源节点位置隐私保护策略的研究,

国内外学者已经提出了很多的优秀方案。然而,因

WSN的特性以及需求不同,导致其对源节点的保

护强度也不同,如何以较低的能耗防止攻击者捕获

源节点是目前的研究热点之一。本文基于路径伪装

的思想,在保证源节点位置隐私安全的情况下,提出

RVRS(Random
 

Virtual
 

Ring
 

Strategy)策略,该策

略能够有效增加幻影节点的随机分布性和数据包传

递路径的多样性以及随机性,从而有效提高源节点

位置隐私保护强度。

2 RVRS策略

RVRS策略的运行步骤主要分为定向随机步和

虚拟圆环两步。

2.1 定向随机步

策略模型如图1所示。

图1 定向随机步的策略模型

Fig 
 

1 Strategy
 

model
 

for
 

directional
 

random
 

step

具体步骤如下[13]。

1)
 

第一次定向随机过程。假设源节点与待选

取的幻影节点A 之间的最近物理距离为dmin,根据

dmin 来确定A 节点的分布区域,即[dmin,
 

dmin+1]、
[dmin+1,

 

dmin+2]和[dmin+2,
 

dmin+3],在这三个

区域中随机选择一个区域作为本轮幻影节点所在的

区域。

2)
 

第二次定向随机过程。假设源节点的位置

为(xs,ys),源节点在发送数据包之前生成随机数

i∈[1,3]。根据

di=dmin×(x +1) (1)
来计算幻影节点与源节点之间的实际距离。假设

A 节点在[dmin+1,
 

dmin+2]区域内。

3)
 

选择满足条件的幻影节点。由(1)式得到di

后,根据

di= (x2
d-x2

s)+(y2
d-y2

s)
 

>3 (2)
来选择满足条件的A 节点位置(xd,yd),并将其作

为待选的幻影节点。源节点将数据包转发给A 节

点,若A 节点位置处没有节点,则随机选择距离A
节点最近的B 节点作为候选节点。该策略的主要

优势:通过对幻影节点进行区域划分和定向随机选

取,能够确保选取的幻影节点具有随机性和多样性。
根据幻影节点与源节点之间的位置信息,能够缩短

数据包传递路径的长度,减少数据包的虚假分支以

及缩短数据包的收集时延。当攻击者逆向追踪幻影

节点的位置时,很难再监听到连续的数据包信号,这
增强源节点的安全性。
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2.2 虚拟圆环

2.2.1 参数定义

1)
 

节点到Sink节点的最小跳数。对于任意一

个节点U,假设其邻居节点为V,则U 与Sink节点

间的最小跳数为hU,Sink,V 与Sink节点的最小跳数

为hV,Sink。

2)
 

距离Sink节点的跳数集合。以Sink节点为

中心,将距离最小且跳数相同的节点组成一个集合,
记为等跳邻居节点集合S1;将集合S1 中满足最小

跳数h 且都为n1(3<n1<n)
 

组成的集合,记为集

合S2,其中n1 和n 均是大于3的整数;将既满足

S1 又满足S2 所组成的集合,记为一个虚拟圆环R1

上节点集合,表达式为

S2= U h=n1,U ∈S1  。 (3)

  定义Sink节点距离虚拟圆环的最小跳数为

Nmin,Sink节点距离虚拟圆环最小跳数的集合为

Nu,此时称为第U 个虚拟圆环。

3)
 

虚拟圆环上的节点数目。将既满足集合S1

又满足虚拟圆环U 的区域称为同一个虚拟圆环,虚
拟圆环上节点的数目为N1,表达式为

N1= ∑U U ∈S1,U ∈U  。 (4)

2.2.2 虚拟圆环策略

为了进一步增加幻影节点到Sink节点路由路

径的随机性和多样性、增加源节点位置隐私的安全

性以及避免失效路径的产生,引入虚拟圆环路由策

略。假设源节点与Sink节点的跳数为N,当网络初

始化时,设由距离Sink节点为R1(R1≥3)的等邻居

节点组成一个虚拟环。RVRS策略路由模型如图2
所示。

图2 RVRS路由模型示意图

Fig 
 

2 Schematic
 

of
 

RVRS
 

routing
 

model

虚拟圆环路由策略如下。

1)
 

当网络初始化时,网络中的节点彼此交流数

据,每个节点都可以获得自身位置信息、与邻居节点

之间的位置关系信息以及与Sink节点之间的位置

关系信息等,建立了近邻居节点集(NHNT)、远邻

居节点集(FHNT)和等邻居节点集(SHNT)。数据

包从源节点出发后,从 NHNT中随机选择一个节

点,并向其发送数据包,同时更新源节点的等邻居节

点V 到Sink节点的最小跳数ĥV,Sink=hV,Sink+1,继
续向其他邻居节点传输并重复该过程。经过若干跳

后,当定向随机步结束时,此时选择A 节点作为幻

影节点,A 节点通过多跳传递后到达虚拟圆环上任

一节点,此刻到达B 节点,随机选择顺时针或者逆

时针中的某一方向作为传递方向。

2)
 

数据包到达B 节点后,生成一个均匀分布于

[1,Ms/2]范围内的随机整数 M,并将其作为环路

由上的跳数,其中 Ms 为区域内节点数量。假设数

据包到达虚拟圆环上B 节点后选择逆时针方向进

行传递,每到达下一个转发节点后 M 减1,重复该

过程M 次后直到M=0,最后到达D 节点,传输路

径为B-C-L-…-D。

3)
 

数据包到达 D 节点后,再以最短路径的方

式将数据包传递给Sink节点。
由上述分析可知,源节点的安全时间由攻击者

逆向追踪的跳数所决定,因此若要增加源节点的安

全性,就需要增加攻击者所追踪数据包的跳数。当

R1 值过小时,虚拟环路由策略并不能有效延长攻击

者的追踪时间。特别是当攻击者距离Sink节点较

近时,攻击者到达幻影节点之后,便通过视觉查看其

到源 节 点 的 位 置 信 息。实 验 研 究 表 明,只 有 当

R1≥3时,才能有效增加攻击者反向追踪的路由长

度,故选择 R1≤Hs,b-3,其中 Hs,b 为源节点到

Sink节点的最小跳数。当R1 值过大时,过长的虚

拟环路有可能带来高时延和高能耗,因此为了解决

数据包收集时延与源节点安全之间的矛盾,故限制

M≤Ms/2。

2.3 RVRS策略路由协议设计

RVRS策略是建立在已知网络中各节点位置以

及其与邻居节点位置关系的基础上,RVRS策略路

由协议的实现过程,如图3所示。实现过程分为网

络初始化、定向随机步、有限洪泛路由、虚拟圆环路

由、危险警告和路由路径的改变6个阶段,每个过程

介绍如下。

1)
 

网络初始化。网络节点部署完成后,由Sink
节点在全网范围内洪泛一个包含自身位置信息的数

据包,此时Sink节点的初始跳数值为0,节点U 收
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图3 RVRS策略路由协议的实现过程

Fig 
 

3 Implementation
 

process
 

of
 

RVRS
 

policy
 

routing
 

protocol

到洪泛消息后,对ĥU,Sink=hU,Sink+1进行更新,将

ĥU,Sink=1存入本地内存。接着将更新后的自身位

置信息加入数据包中,继续向节点V 广播,重复此

过程直到泛洪结束。最后,将节点内存中保存的最

小值作为节点U 到Sink节点的跳数值。对于虚拟

圆环,初始化的主要目的是记录距离Sink节点相同

且最短跳数的等邻居节点,以及统计每个节点U 自

身所在虚拟环的节点总数Nu,并将这些信息存入本

地内存。初始化结束后,整个网络被划分为距离

Sink节点不同半径的虚拟环。

2)
 

定 向 随 机 步。使 用 数 据 包 T = {hhop_r,

nnext_id}将采集到的数据周期性地发送出去,其中

hhop_r 为数据包转发跳数的计数变量,nnext_id 为下一

跳节点的ID(Identity
 

Document)号。网络初始化

后,数据包为T={0,nnext_id},数据包每被转发一次

则hhop_r加1,直到数据包达到T= hw,nnext_id  则停

止转发,其中hw 为有限洪泛跳数,此时数据包经过

hw 跳定向随机步后到达选择的幻影节点A。以幻

影节点A 为中心,记幻影节点A 周围的邻居节点

为V。当 hV,A >hA,Sink 时,则 将 该 节 点 V 划 入

FHNT中,其中hV,A 为V 与A 节点间的最小跳数,

hA,Sink 为A 与Sink节点间的最小跳数。然后,幻影

节点A 再向下一跳节点转发数据包,为了避免失效

路径的产生,则随机地在幻影节点A 周围的等梯度

FHNT中选择一个节点并将其作为下一跳节点。

3)
 

有限洪泛路由。数据包到达幻影节点A 后

生成广播消息O= hhop_r,ccurrent_id,fflag,(xs,ys)  ,
其中ccurrent_id 为当前发送消息的节点号,fflag 为失效

路径的标志符,然后幻影节点A 将消息O 在网络中

进行广播,O 每到达一个转发节点后更新ĥhop_r=
hhop_r+1,重复此过程直到数据包到达虚拟圆环上

的m1 节点,不再广播消息。传递过程中,若下一跳

节点在失效区域内,则设置fflag=1,否则fflag=0。
幻影节点A 与虚拟圆环之间的节点经过有限洪泛

之后,能够获得自身及其邻居节点距离源节点的最

小跳数值,同时可以判断邻居节点中那些会引发失

效的路径[14]。

4)
 

虚拟圆环路由。幻影节点A 将数据包以多

跳转发的方式传输到第U 个虚拟圆环上的m1 节

点,然后随机地选择一方向作为传递方向,此时选择

逆时针方向作为传递方向。网络区域为L×L 大小

的方形,在该区域中均匀部署Mx 个节点,则这一区

域节点密度为
 

ρ=
Mx

L×L
。 (5)

 

  虚拟圆环上的节点数目为

Nx=πR2
1ρ-π(R1-1)2ρ=

π(2R1-1)ρ=π
Mx

L×L
(2R1-1)。 (6)

  数据包到达第U 个虚拟环上的m1 节点后,从
[1,Nx]中随机选择一个整数nx,并将其作为在圆

环上传递的跳数,每传递一次则跳数减1。数据包

到达m1 节点后,再传递到第J 个圆环上的m2 节

点,重复此过程直到第K 个虚拟圆环上的m4 节点

且nx=0,再通过最短路径的方式将数据包传递给

Sink节点[15]。
 

5)
 

危险警告。为了进一步减少数据包的传递

时延以及节省能量,引入触发式隐私保护机制。在

该机制中,若虚拟环中的某节点检测到攻击者,将该

攻击者的信息以单播形式发送给主路径上的远跳节

点,收到警告消息的远跳节点继续转发该消息。为

了避免数据包经过攻击者所在的区域,当数据包传

输到距离Sink节点3R 跳时,将改变传输路径。假

设攻击者在距离Sink节点q 跳的m3 节点处监听,
当攻击者监听到数据包T 时,攻击者回溯到感测范

围内距离Sink节点(q+1)跳的m4 节点。若m4 节

点检测到攻击者,向主路径上距离其3R 跳的m2 节

点发送危险警告的消息[16-17]。

6)
 

路由路径的改变,主要目的是规避攻击者。
网络中的攻击者行动灵敏,能够朝任意方向移动,因
此为了减少攻击者捕获的数据包数量,则数据包的

传递方向应尽量避开攻击者的移动轨迹。m2 节点

收到危险警告的消息后,会迅速调整移动轨迹。m2

节点从其同跳邻居节点中随机选择一个h1 节点作

为下一跳的转发节点,数据包经过若干转发节点传
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递之后,直到距离Sink节点3R 跳的h0 节点后再通

过最短路径的方式转发至Sink节点。

3 分析与讨论

3.1 系统模型

3.1.1 网络模型

实验采用经典的熊猫-猎人模型,该模型中大量

的传感器节点随意散播在网络的监控区域内以监测

熊猫行踪。熊猫在监控区域内随意移动,活动过程

中,当距离其最近的节点一旦检测到熊猫时,就会变

成一个源节点,从而开始周期性地采集有关熊猫的

各类信息,再通过多跳传输的方式发送给Sink节

点,直到熊猫不在该源节点的感测范围内就不再发

送监测数据。对传感器网络模型进行如下假设。

1)
 

传感器节点均匀散播在L×L 大小的方形

区域内。Sink节点洪泛之后,网络中的每个节点都

获得自身和邻居节点之间的相对位置关系。

2)
 

任意节点间均是通过单跳的方式进行传递,
而各节点的通信半径R 相等以及发射功率相同。

3)
 

整个网络中源节点的位置随机,但仅有一个

位于中心位置处的Sink节点。

3.1.2 攻击者模型

局部攻击者重点关注的是网络中数据包的来

源、发送和接收等状态,可以在有限范围内监听数据

包传输信号,因此其只能了解局部范围内的通信情

况,具体特征如下。

1)
 

局部攻击者配备无线天线以及频谱分析仪

等设备。根据三角定位法,计算局部范围内的数据

包接收方向,从而推断数据包的来源方向,然后通过

不断地逆向追踪来找到源节点的位置。

2)
 

局部攻击者具有一定的存储能力,能够将攻

击过程的位置信息保存进路由表中避免重复,这可

以提高其逆向追踪的成功率。

3)
 

局部攻击者开始在Sink节点附近随机游

走,当监听到Sink节点与其邻居节点间有数据包传

输信号时,先检查该节点是否在保存的路由表中,如
果不存在,则迅速移至该节点所在的位置,否则忽略

此消息继续等待。

3.1.3 位置隐私评估模型

实验主要从安全周期和数据包收集时延两个方

面来评估模型。

1)
 

安全周期为局部攻击者从监听到第一个数

据包开始到发现源节点位置的时间,其主要用于评

估源节点位置隐私保护强度。由于源节点是按照一

定的频率发送数据包,则安全周期与源节点发送数

据包的个数成正比。在给定攻击者追踪策略的情况

下,源节点在被攻击者发现之前需要发送数据包来

衡量安全周期。源节点发送数据包的个数越多,则
安全周期越长。

2)
 

数据包收集时延为数据包从源节点传输至

Sink节点所经历的时间,其主要用于评价策略性

能。采用优化策略之后,必然会对网络的通信质量

产生一定的影响,如传输时延和数据包传递率等,因
此采用数据包收集时延来衡量网络的通信质量。

RVRS策略中的数据包收集时延主要由定向随机

步、虚拟环转发跳数和最短路径三个部分组成。假

设源节点为S、幻影节点为A 和中间节点为Z,那么

策略中从源节点到Sink节点的数据包收集时延为

tsum=tS,Z+tA,Z+tZ,Sink。

3.2 性能仿真比较

实验是在 MATLAB平台上对 RVRS策略进

行路由仿真。假设将5000个传感器节点均匀部署

在100
 

m×100
 

m的区域内,Sink节点位于整个网

络的中心位置。攻击者的初始位置在Sink节点附

近,源节点的监听半径和通信半径均为80
 

m,网络

中每个节点的平均邻居节点数为10。设置局部攻

击者的可视区半径r0=4
 

m。为了验证所提策略的

优越性,与PRS策略和EPUSBRF策略进行对比。
设置PRS策略中的随机步长为20;EPUSBRF策略

是PRS策略的改进,网络经过初始化后,有限洪泛

跳数hw=15。

3.2.1 节点平均能量损耗

数据包转发的过程中,网络节点发送和接收的

数据包次数正比于源节点到Sink节点的跳数,所以

使用发送和接收的数据包总次数来衡量网络的能量

损耗。但在实际过程中,每个保护策略中,数据包均

有可能沿着不同的路径传输至Sink节点,因此使用

平均跳数来衡量数据包的转发能耗。
图4为三种策略下节点的平均能耗。从图4可

以看到,随着 Hs,b 值的不断增大,PRS策略中网络

节点的平均能耗在整体上最小,主要原因是在数据

包的传递阶段,其总是沿着最短路径进行传输,所以

其位置隐私保护的强度最低;与EPUSBRF策略相

比,RVRS策略在提升位置隐私性能的情况下,其网

络能耗在整体上下降约为27.2%,说明RVRS策略

能够有效节约网络能耗,与EPUSBRF策略相比网

络能耗增大约为10.5%。在位置隐私保护强度方

面,RVRS策略并未减弱,主要原因是源节点发送的
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图4 三种策略下节点的平均能耗对比

Fig 
 

4 Comparison
 

of
 

average
 

energy
 

consumption
 

of
 

nodes
 

under
 

three
 

strategies

数据包经过定向随机步后到达幻影节点,可以减少

节点的能量损耗。除此之外,虚拟环路由上的节点

并未改变数据包到Sink节点的跳数。

3.2.2 安全周期

RVRS策略中,源节点经过定向随机步后选定

幻影节点,以Sink节点为中心,在距离其不同跳数

的虚拟环上均匀选取10个节点。源节点每次发送

1000个数据包,当攻击者在1000个数据包内未追

踪到源节点时,则认为源节点的安全周期为1000。
重复进行此实验100次,获取源节点到Sink节点的

跳数与源节点平均安全周期之间的关系,如图5
所示。

图5 节点跳数与平均安全周期的关系

Fig 
 

5 Relationship
 

between
 

node
 

hops
 

and
 

average
 

safety
 

period

从图5可以看到,随着 Hs,b 值的增加,源节点

的平均安全周期不断增加;与其他两种策略相比,

RVRS策略的平均安全周期增速明显较高;与PRS
策略相比,RVRS策略的平均安全周期增加近2倍,
原因在于RVRS策略经过第一阶段后,待选取的幻

影节点的区域更加多样化,幻影节点与源节点之间

的安全距离足够大,则减少定向路由传输的盲目性;
与EPUSBRF策略相比,RVRS策略的平均安全周

期增加近50%,原因在于RVRS策略除了在第一阶

段产生位置分布更加多样化的幻影节点之外,第二

阶段中引入的虚拟圆环可以增加幻影节点到Sink
节点路由路径的多样性。在全网范围内,当攻击者

从Sink节点反向逐跳进行追踪时,容易陷入环形陷

阱,此时只能重新开始追踪,但这会增加攻击者的追

踪时间,所以提高源节点的隐私安全性。

3.2.3 数据包收集时延

若数据包收集时延越小,也就是数据包所经历

的跳数越少,那么消息传递的越及时,但这会带来一

定的安全隐患。仿真模拟过程中,对距离Sink节点

不同跳数的源节点分别发送1000个数据包,然后统

计不同跳数的源节点到Sink节点的平均路径长度

即数据包收集时延,结果如图6所示。

图6 节点跳数与数据包收集时延的关系

Fig 
 

6 Relationship
 

between
 

node
 

hops
 

and
 

packet
 

collection
 

delay

从图6可以看到,随着 Hs,b 值的不断增加,数
据包的收集时延会相应增加,也就是说,数据包需要

经过更多跳数才能到达Sink节点;当 Hs,b 值小于

13时,EPUSBRF策略中数据包经过的跳数最多,
而PRS策略中数据包经过的跳数最少,主要原因是

PRS策略中数据包采用最短路由的方式进行传输,
而EPUSBRF策略产生较为集中的幻影节点,减少

数据包传递的盲目性,使得EPUSBRF策略中数据

包的收集时延在整体上略大;与EPUSBRF策略相

比,RVRS策略中数据包的收集时延最大,原因在于

其使用虚拟圆环的策略,传输过程中增加虚拟环节

点会增加数据包的收集时延。随着 Hs,b 值的不断

增加,虚拟环路由的路径长度明显变长,原有数据的

转发长度也相应变长。结合图4的仿真结果可以分

析得到,虽然在 RVRS策略中,随着 Hs,b 值的增
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加,数据包的收集时延相比其他两个策略较长,但是

其安全周期较长,对源节点位置隐私保护强度更高。

4 结  论

针对无线传感器网络的源节点位置隐私安全问

题,提出一种基于虚拟圆环策略的RVRS策略,该
策略主要分为定向随机步和虚拟圆环两个部分。定

向随机步通过三次定向随机的方式,确保待选取的

幻影节点与源节点保持足够的安全距离且选取区域

多样化;虚拟圆环可以确保数据包从幻影节点向

Sink节点的传递过程中路径的多样化。局部攻击

者采用逆向回溯攻击的方式容易陷入环形陷阱中,
这会延长攻击者的平均追踪时间。仿真结果表明,
当攻击者采用回溯攻击的方式时,所提策略虽然引

人少量的通信开销,但能够有效提高网络的安全周

期。未来可以考虑改变系统模型,进一步验证所提

策略的优越性。
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