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摘要 随着图像获取与传输便利性的不断提高以及图像编辑工具的快速普及,使得恶意用户能够容易拍摄、传播、

编辑和修改数字图像,进而达到实施恶意行为或犯罪的目的,则数字图像或视频将成为侦查取证与司法诉讼的关

键证据。由图像传感器制造工艺的缺陷和硅晶片的不均匀性引起的光照响应不一致性(PRNU)对于每个相机来

说,具有唯一性和稳定性,因此可以将其作为图像来源取证的有效设备指纹。首先对包括设备指纹技术在内的数

字图像取证技术进行整体性的回顾,并介绍设备指纹的主要应用情景;然后介绍图像中设备指纹提取的基本技术

原理,对设备指纹的提取技术发展情况进行综述;最后对设备指纹提取技术亟待解决的问题与技术发展趋势进行

探讨。
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Abstract With
 

the
 

continuous
 

improvement
 

of
 

the
 

convenience
 

of
 

image
 

acquisition
 

and
 

transmission
 

and
 

the
 

rapid
 

popularization
 

of
 

image
 

editing
 

tools 
 

a
 

malicious
 

users
 

can
 

easily
 

shoot 
 

spread 
 

edit
 

and
 

modify
 

digital
 

images
 

to
 

achieve
 

the
 

purpose
 

of
 

malicious
 

behavior
 

or
 

crime 
 

It
 

becomes
 

the
 

key
 

evidence
 

for
 

investigation
 

and
 

collection
 

of
 

evidence
 

and
 

judicial
 

proceedings 
 

The
 

illumination
 

response
 

inconsistency
 

 PRNU 
 

causes
 

by
 

the
 

defects
 

of
 

the
 

image
 

sensor
 

manufacturing
 

process
 

and
 

the
 

unevenness
 

of
 

the
 

silicon
 

wafer
 

is
 

unique
 

and
 

stable
 

for
 

each
 

camera 
 

so
 

it
 

can
 

be
 

used
 

as
 

an
 

effective
 

device
 

fingerprint
 

for
 

image
 

source
 

forensics 
 

First 
 

a
 

comprehensive
 

review
 

of
 

digital
 

image
 

forensics
 

technologies
 

including
 

device
 

fingerprint
 

technology
 

is
 

conducted 
 

and
 

the
 

main
 

application
 

scenarios
 

of
 

device
 

fingerprints
 

are
 

introduced 
 

Then 
 

the
 

basic
 

technical
 

principles
 

of
 

device
 

fingerprint
 

extraction
 

in
 

images
 

is
 

introduced 
 

and
 

the
 

development
 

of
 

device
 

fingerprint
 

extraction
 

technology
 

is
 

summarized 
 

Finally 
 

the
 

problems
 

to
 

be
 

solved
 

and
 

the
 

technology
 

development
 

trend
 

of
 

the
 

device
 

fingerprint
 

extraction
 

technology
 

are
 

discussed 
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1 引  言

先进的数字成像技术可以使数字成像设备向

质量更高和成本更低的方向发展,便携式摄像机、

数码相机、扫描仪以及智能手机中的内置相机等几

乎成为所有人每天都在使用的成像设备,因此每天

都会有大量的数字图像产生、传输、存储和处理。
随着图像获取与传输的便利性不断提高以及图像
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编辑工具的快速普及,一方面促进了数字图像的共

享,另一方面也为偷拍、恶意散布和虚假编辑等违

法行为提供了便利。目前,关于数字图像以及软件

的违法工具正以一种远远超过其防御手段的速度

发展。显然,数字图像或者视频已成为侦查取证与

司法诉讼的关键证据之一。
数字图像取证技术是当前信息安全领域的研

究热点之一,是网络空间安全和公安技术等学科的

重要研究分支之一,是社会和信息安全的重要技术

保障之一。例如,当犯罪嫌疑人拍摄并在互联网上

发布含有非法信息的图像或视频时,如涉及恐怖主

义、色情、暴力和虐待未成年人等,可以根据这些图

像或视频文件来搜索同源图像和视频以及鉴别成

像设备,进而帮助侦查人员锁定犯罪嫌疑人;当犯

罪嫌疑人恶意伪造并公开传播虚假图像或视频时,
可以鉴定这些图像或视频的真伪和识别篡改的位

置与内容,进而揭露虚假信息与谣言。针对上述问

题,将数字内容或设备来源作为取证的线索,并对

图像中设备指纹的原理与技术展开科学研究。
本文第2节回顾数字图像取证技术并对图像中

设备指纹的应用情景进行介绍;第3节介绍相机成

像的数学模型,并对此数学模型提取设备指纹的基

本技术原理进行介绍;图像中设备指纹的提取可分

为滤波阶段、联合阶段和增强阶段三个阶段,因此

在第4节对这三个阶段的关键技术发展进行详细论

述;第5节对设备指纹提取技术亟待解决的问题与

技术发展趋势进行探讨。

2 数字图像取证技术的简介

在已有的相关技术中,虽然基于图像头文件和

数字水印的方法可用于图像来源的鉴别和图像伪

造的检测,但有明显的局限性。在数字图像的头文

件中,通常包含相机的品牌型号、拍摄时间、相机设

置甚至地理位置等信息,但这些信息很容易被擦除

或者更改[1],因此这些信息不可以作为法庭诉讼和

刑事案件等敏感任务的可信证据之一。另外,获取

的图像中可能不会含有数字水印,这是因为数字水

印需预先且主动嵌入图像中[2-5],因此如果图像中没

有预先嵌入水印,也就无法进行图像来源的鉴别和

图像伪装的检测。考虑到上述的局限性,研究者们

将注意力转向设备指纹,即成像时遗留在图像中与

生俱来且固有的特性。
通常,相机成像过程会在所输出的图像上留下

部分痕迹,为此研究者们已经开展了大量的工作以

提取这些能够刻画成像设备痕迹的特征。图1为典

型的相机成像过程。自然场景的光线经过镜头和

颜色滤波阵列(CFA)后投射到成像传感器的表面,
传感器将光信号转换为原始图像信号,然后经过白

平衡、CFA插值、相机响应函数(CRF)变换和JPEG
压缩的处理,最终转换为适合观看和显示的图像数

据形式。一般而言,成像过程中所有的处理过程,
如软件和硬件的处理过程都会在图像中留下特殊

的模式和固有的痕迹,为此研究者们将其作为数字

图像取证的重要参考依据之一。因此,传感器中的

像素 坏 点[6-7]、CFA 插 值 痕 迹[8-9]、JPEG 压 缩 痕

迹[10-11]、镜头的色散[12-13]以及图像固有特征的组

合[14-15]等都可用于数字图像的取证。
此外,

 

Fridrich教授等[16]提出了基于传感器模

式噪声(SPN)的来源检测算法,SPN的主要成分为

光响应不一致性(PRNU)噪声,并且PRNU噪声主

要是由传感器制造工艺的缺陷和硅晶片的不均匀

引起的。SPN之所以可作为相机鉴别和相机链接

的有效设备指纹,主要依赖于PRNU噪声具有对每

个相机的唯一性和对环境变化的稳定性。
由此可见,开展基于PRNU噪声的图像设备指

纹相关技术的研究具有非常重要的科学意义和应

图1 典型相机彩色图像的处理过程

Fig 1 Typical
 

camera
 

color
 

image
 

processing
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用价值。设备指纹提取的一般流程如图2所示。一

般而言,基于PRNU噪声的图像设备指纹的数字取

证技术主要有以下两类应用。

1)
 

图像来源鉴别。此类技术中最常见的应用

是“源相机鉴别”和“源相机验证”。源相机鉴别的

主要目标是从众多相机中鉴别出拍摄图像(query
 

image)的源相机;源相机验证的主要目标是验证一

幅图像是否是由某个特定相机所拍摄的。对这两

种应用而言,源相机可供侦查取证人员使用。此

外,还有一种被称为“指纹匹配”的应用,其可以实

现大规模数据库中不同图像集合的链接或匹配。
当侦查取证人员未能拿到源相机时,可以使用指纹

匹配的技术从大规模图像库中搜索同源相机的图

像。“视频片段链接”也是一个有意义的应用,其目

的是从视频集中匹配和查询与图像同源的视频。
针对图像来源鉴别存在的问题,学术界已提出

了许多解决的方法[7,9,12,14,17]。因传感器中的固有

PRNU噪声具有唯一性,将其作为图像设备指纹具

有先天的优势。因此,PRNU噪声作为图像设备指

纹既可以用来鉴别不同品牌、不同型号的相机,又
可以鉴别相同品牌、相同型号的相机。

2)图像伪造检测。PRNU 噪声可以作为一种

用于检测伪造图像的数字水印,只是该水印是图像

中固有的且具有唯一性,并伴随着图像的产生而存

在,而且每个PRNU 噪声与其源相机是一一对应

的。图像中目标物体的拷贝与移动等伪造操作均

会改变或者破坏伪造区域的PRNU噪声,比如从其

他相机拍摄的图像中抠取目标物体并复制到待篡改

图像中,或者直接移动待篡改图像中目标物体的空间

位置。当然,恶意篡改者在篡改图像内容时也可能会

采取一些措施以避免PRNU噪声的破坏,为此研究

者们已提出了多种图像伪造检测的方法[18-22]。

图2 设备指纹提取的一般流程

Fig 2 General
 

process
 

of
 

device
 

fingerprint
 

extraction

3 PRNU设备指纹提取的技术原理

PRNU噪声是由传感器制造工艺的缺陷以及

像素硅晶片的不均匀所引起的。因传感器的不完

美而造成PRNU噪声K ∈ ℝ 是非常微弱的,其尺

寸与传感器的尺寸一致。相机的输出图像可以表

示为[16]

I=I0+KI0+Θ, (1)

式中:I0 表示原始的输入图像;I表示输出图像;Θ
表示随机噪声。此处,K 以乘性规则作用于I0,并
且与高斯白噪声的分布情况非常相似。K 中频率内

容的丰富性以及传感器的唯一性决定其是否可以

作为图像来源相机鉴别和图像伪造检测的设备

指纹。
图2为PRNU指纹的提取流程,该过程一般分

为滤波阶段、联合阶段和增强阶段三个阶段。在滤

波阶段,模式残差即噪声残差可以通过滤波前后的

图像差值求得,表达式为

r̂=I-F(I), (2)
式中:F(·)表示滤波处理。此处,̂r含有PRNU噪

声以及其他不能用于取证的随机噪声。在联合阶

段,将同一相机拍摄的L 张图像中的噪声残差联合

起来得到PRNU噪声。最常见的方式就是对噪声

残差进行平均运算以进一步去除r̂中的其他随机噪

声,进而获得PRNU噪声,表达式为

K̂ =
1
L∑

L

l=1
r̂l。 (3)

在增强阶段,将进一步去除CFA插值和JPEG
压缩等相同操作造成图像中共有的且不可用于取

证的噪声,从而进一步增强PRNU噪声,以使其更

好地应用于图像来源的鉴别和图像伪造的检测。

4 PRNU设备指纹提取技术的综述

4.1 滤波阶段

在滤波阶段,(2)式中的模式残差即噪声残差,
其可以通过滤波前后的图像差值求得。关于图像

中噪声的提取[23-30],学术界已有大量的工作可以参

220003-3
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考。获得图像中含有PRNU噪声成分的r̂ 是图像

中PRNU设备指纹提取技术的关键阶段,为此研究

者们进行了很多的尝试与创新,得到的典型方法

如下。

4.1.1 基于小波的滤波

基于 小 波 的 滤 波 方 法 是 由 Lukas等[16]在

Kivanc
 

Mihcak等[23]提出的图像去噪算法的基础

上提出的。首先使用 Daubechies正交镜 像 滤 波

器对 图 像 进 行 4 级 小 波 分 解,得 到 垂 直 系 数

h(i,j)、水平系数v(i,j)和对角系数d(i,j),其
中 (i,j)表示系数坐标。然后使用维纳滤波器对

h(i,j)进行去噪,则去噪后的小波系数为hw(i,j)=

h(i,j)
σ̂2(i,j)

σ̂2(i,j)+σ02
,对v(i,j)和d(i,j)也采用

相同的操作,其中σ0 值为3,̂σ2(i,j)表示“原始”无
噪声图像的小波系数局部方差的估计值,这里使用

最大后验估计来计算方差,表达式为

σ̂2q(i,j)=max0,
1

q×q ∑(x,z)∈βq
h2(x,z)-σ20



 


 ,

(4)
式中:q×q表示以(i,j)为中心的窗口βq 的尺寸,
此处q∈{3,5,7,9};(x,z)表示窗口βq 内的像素

点;h(x,z)表示(x,z)处的小波系数。̂σ2(i,j)的

表达式为

σ̂2(i,j)=min
 

σ̂23(i,j),̂σ25(i,j),̂σ27(i,j),̂σ29(i,j)  ,
(5)

式中:̂σ23(i,j)、̂σ25(i,j)、̂σ27(i,j)、̂σ29(i,j)表示不同

尺寸下的小波系数局部方差的估计值。最后,对去

噪后的小波系数进行小波逆变换以得到去噪图像

F(I)。

4.1.2 基于上下文自适应插值的滤波

文献[24]提出了一种基于八邻域的上下文内

容自适应插值(PCAI)算法,使用该算法对图像中的

场景进行抑制。该算法可以将局部区域分成6种类

型,即平滑区域、水平边缘、垂直边缘、正对角边缘、

反对角边缘以及其他区域。在平滑区域,利用均值

滤波器来估计该平滑区域的中心像素值。在边缘

区域,沿着边缘的方向来寻找中心像素值。在其他

区域,采用中值滤波来估计中心像素值。对于上述

6种类型,采用文献[24]中的方法对所有像素进行

插值计算。
最后与文献[16]使用的方法相同,使用维纳滤

波器对r̂进行滤波,最终得到去噪后的图像F(I)。

4.1.3 自适应空间滤波

文献[25]提出了一种两阶段的自适应滤波方

法。在第一阶段,采用标准的自适应维纳滤波器直

接在空域中对图像进行滤波,表达式为

r̂(m,n)=I(m,n)-U(m,n)+
[I(m,n)-U(m,n)]̂σ2(m,n)-σ20  /̂σ2(m,n),(6)
式中:U(m,n)表示局部窗口的均值;(m,n)表示

图像中的像素点;I(m,n)表示像素点(m,n)的像

素值;̂σ(m,n)表示像素点(m,n)的标准差。在

(m,n)的周围取大小为q×q的窗口βq ,此处βq 的

大小取9pixel×9pixel,设置σ20 值为5。第二阶段

由两个级联的2×2中值滤波器组成,用于抑制r̂中

的异常像素值。

4.1.4 内容自适应引导滤波

文献[26]提出了一种基于图像引导滤波的内

容自适应滤波方法。采用空域中相邻像素加权平

均的方式得到噪声残差,表达式为

r̂(m,n)=I(m,n)- ∑
(x,z)∈βq

I(x,z)a(m,n)

+b(m,n), (7)
其中,

a(m,n)=

1
q2∑(x,z)∈βq

I2(x,z)-U2(m,n)

σ̂2(m,n)+Γ(m,n)
,

(8)

b(m,n)=U(m,n)-a(m,n)U(m,n), (9)
式中:I(x,z)表示像素点(x,z)的像素值。Γ(m,

n)表示自适应平滑参数,可以表示为

Γ(m,n)=
1

MN ∑
(x,z)

[(̂σ2(m,n)+v)/(U2(m,n)+10-9)]0.75

[(̂σ2(x,z)+v)/(U2(x,z)+10-9)]0.75
, (10)

式中:
 

v=(0.001D)2,其中D 表示I 的动态取值;

M、N 表示图像的高和宽;U(x,z)表示图像的均

值;̂σ(x,z)表示图像的标准差。窗口βq 的尺寸根

据图像纹理强度自动调整,可以表示为

q=
13-2roundv(I)/8  ,v(I)<36
5, otherwise ,

(11)
式中:v(I)表示I的归一化总变分项;round(·)表
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示对数值进行四舍五入的操作。为了进一步抑制

r̂(m,n)中的图像噪声,对r̂(m,n)进行截断,则取

值范围为[-6,6]。

4.1.5 基于BM3D的滤波方法

基于BM3D(Block-Matching
 

and
 

3D
 

filtering)
的滤波方法是由文献[27]提出的,被文献[31-32]改
进后用于PRNU指纹的提取。该滤波方法联合了

滑动窗口块匹配和3D变换技术,在变换域中对噪

声进行滤波处理。首先滑动搜索与当前图像块相

似的块,将所有匹配块以3D数组的形式进行存放。
然后对该3D数组进行3D变换以得到变换域的稀

疏表示,并在变换域的变换系数上进行有效的去噪

操作(如维纳滤波等)。最后对滤波后的3D变换系

数进行逆变换,进而得到去噪后的图像块。

4.1.6 基于TWSC的滤波方法

相较 于 加 性 高 斯 白 噪 声(AWGN)的 估 计,

PRNU噪声的提取所采用的噪声估计算法在图像

真实 噪 声 的 提 取 方 面 性 能 劣 势 明 显。因 此,文
献[33]提出了一种基于三方加权稀疏编码(TWSC)
模型的PRNU噪声提取方法。TWSC模型[28]在图

像真实噪声的估计上具有较好的性能,该方法估计

的PRNU噪声成分可以得到更多的保留。实验结

果表明,TWSC模型对图像中的PRNU噪声的提取

是有益的,进而提高了设备指纹提取算法的性能。

4.1.7 滤波阶段典型算法性能分析

文献[33]在Dresden图像库中进行了基于小波

滤波的PRNU提取法、基于BM3D滤波的PRNU
提取方法、基于TWSC滤波的PRNU提取方法的

比较。该测试库使用25种型号、73台相机拍摄了

14000余幅多种场景的图像。将图像统一裁剪为

256pixel× 256pixel、512pixel× 512pixel 和

1024pixel×1024pixel三种尺寸并分别用于实验。
针对 每 台 相 机,随 机 选 择 50 幅 图 像 用 于 相 机

PRNU指纹的提取。然后,在从剩余图像中随机选

取100幅图像,并计算其噪声残差。最后计算每个

相机的PRNU指纹与所有图像噪声残差之间的峰

值相关能量比(PCE)。针对PCE值,根据不同的阈

值来计算真阳率(TPR)和假阳率(FPR)。实验结果

表明,在图像分辨率为256pixel×256pixel的情况

下,当FPR值为0.1时,基于小波滤波、基于BM3D
滤波和基于TWSC滤波三种方法的TPR值分别为

0.75、0.75和0.77;在分辨率为512pixel×512pixel
的情况下,当FPR值为0.1时,三种算法的TPR值

分别为0.88、0.89和0.92;在分辨率为1024pixel×

1024pixel的情况下,当FPR值为0.1时,三种算

法的TPR分别为0.95、0.96和0.98。Kang等[24]

对基 于 PCAI滤 波 的 PRNU 提 取 算 法 和 基 于

BM3D滤 波 的 PRNU 提 取 算 法 进 行 了 比 较,对

Dresden图像库中3320幅图像进行算法性能的比

较。当 FPR 值 为 0.001 时,在 图 像 分 辨 率 为

128pixel×128pixel的测试子集上,基于PCAI滤

波和基于BM3D滤波的两种PRNU 提取方法的

TPR 值 分 别 为 0.462 和 0.377;在 分 辨 率 为

256pixel×256pixel的测试子集上,两种算法的

TPR 值 分 别 为 0.794 和 0.713;在 分 辨 率 为

512pixel×512pixel的测试子集上,两种方法的

TPR值分别为0.890和0.859。综上所述,基于

PCAI滤波和基于TWSC滤波的PRNU提取算法

优于基于小波和基于BM3D的设备指纹提取算法。

4.2 联合阶段

经过第一阶段的滤波后,除了含有PRNU噪声

以外,̂r中依然含有相当多的随机噪声,则无法用于

图像的取证,因此需将从同一相机拍摄的L 张图像

中提取的噪声残差联合起来,可以得到更可靠的

PRNU指纹。一些科研人员采用了r̂=KI0+θ的

数学模型,这里θ∈ ℝ 表示随机噪声污染物,其具

有固定的均值和方差,并且与 KI0 是互相独立的。
因为I0(m,n)与K(m,n)是互相独立的,则L 个

噪声残差的平均值R=∑
L

l=1̂rl/L 。其他两种经典

方法的介绍如下。

4.2.1 最大似然估计法

Chen等[34]采用了r̂=KI0+θ的数学模型,并

认为所有L 个图像在固定的相应位置上的随机噪

声(如θl(m,n),l=1,…,L)是服从零均值且固定

方差 的 高 斯 白 噪 声。因 此,采 用 最 大 似 然 估 计

(MLE)法来估计K ,表达式为

RMLE=
∑

L

l=1̂rlIl

∑
L

l=1I
2
l

。 (12)

所有L 个图像在固定的相应位置上的随机噪

声,可以通过对拍照环境的控制来设定方差。

4.2.2 加权平均法

如果不能对拍摄环境进行控制,即使相机感光

度(ISO)设置为固定值,上述随机噪声的方差也不

会是恒定不变的,这是因为快门和焦距等相机设置

都会对其产生影响。基于这些事实,文献[35]采用

了加权平均操作来降低估计误差,表达式为
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Rw=∑
L

l=1
wl̂rl, (13)

式中:wl 波段第l个图像的权重,可以表示为

wl =
1
σ2l ∑

L

s=1

1
σ2s  

-1

, (14)

式中:σ2l 表示̂rl 的方差;σ2s 表示rs 的方差;s表示区

别于第l个图像。设R 为̂rl 的均值且n̂l =̂rl-R ,
则有

σ2l =∑(m,n) n̂l(m,n)-n
-
l  2

MN
, (15)

式中:n=∑(m,n)̂nl(m,n)

MN
。

4.2.3 联合阶段典型方法的性能分析

Kang等[24]对基于 MLE的PRNU提取方法、
基于PCAI滤波的PRNU提取方法和基于BM3D
滤波的PRNU提取方法进行比较。比较结果表明,
当FPR值为0.001时,在图像分辨率为128pixel×
128pixel、256pixel×256pixel、512pixel×512pixel
三个测试子集上,基于 MLE的PRNU提取方法的

TPR值分别为0.391、0.772和0.881,显然该方法

的性能优于基于BM3D滤波的方法,而低于基于

PCAI滤波的方法。Lawgaly等[35]在实验中使用了

Canon
 

IXUS115HS、Panasonic
 

DMC
 

TZ20、

Samsung
 

L301、Canon
 

G10、Sony
 

DSC
 

HX200、

Fujifilm
 

S2950等6台相机,每部相机均使用200张

图像。实验结果表明,在相同条件下,使用加权平

均操作可以为基于 MLE的PRNU 提取方法的性

能带来一定的提升。具体情况下,当FPR为0.01
时,在分辨率分别为128pixel×128pixel、256pixel×
256pixel和512pixel×512pixel的情形下,TPR值

分别提升0.16、0.11和0.04。

4.3 增强阶段

在增强阶段,将进一步去除使用CFA插值和

JPEG压缩等相同操作而造成图像中共有的且不可

用于取证的噪声,从而进一步增强PRNU指纹的性

能。因此,研究者们又进行了许多尝试以进一步增

强PRNU指纹的性能。
 

4.3.1 去除共有成分法

经过滤波和联合两个阶段的操作后,估计的

PRNU噪声中除了含有代表相机唯一性的PRNU
指纹外,还有一些并不具有相机唯一性的人工痕迹

噪声。这些人工痕迹噪声是在相机成像的过程中

采用了相同的处理算法(如CFA内插、伽马校正和

JPEG压缩等)而造成的,所以其是图像中共有的成

分,因此人工痕迹噪声不仅不可以用于图像来源的

鉴别,而且还应该从估计到的PRNU 噪声中去除

掉,从而进一步提高PRNU指纹的性能。估计到的

PRNU噪声中有多种类型的人工痕迹噪声,因此对

其完全去除是非常困难的。文献[34]采用了基于

两步操作的方法对噪声进行去除,虽不能完全应对

多种人工痕迹噪声,但起到了有效的抑制作用,操
作步骤如下。

第一步操作称为零均值操作,用Z(·)来表示。
该操作的主要目的是去除由CFA内插所带来的噪

声。具体是将图像中的每个像素都减去其所在列

的像素均值,每个像素都减去其所在行的像素均值。
第二步操作是在傅里叶变换域中对估计到的

PRNU噪声进行维纳滤波,而滤波操作仅在傅里叶

变换的幅度上进行。

4.3.2 相位操作法

与4.3.1节介绍的去除共有成分法类似,文
献[36-37]介绍了一种从噪声残差的频率域中进一

步去除由JPEG压缩、CFA内插和传感器设计等操

作所带来的非唯一性人工痕迹噪声和图像内容噪

声的方法。该方法基于的传感器噪声是高斯白噪

声,因而具有平滑频谱这一确定假设。首先对噪声

残差进行处理,表达式为

Phl =
F(̂rl)

|F(̂rl)|
,

 

l=1,…,L, (16)

式中:F(·)表示傅里叶变换;Phl 表示第l幅图像

噪声残差r̂l 的相位成分。然后将所有的相位成分

联合起来进行傅里叶逆变换,从而得到PRNU指纹

Rp,表达式为

Rp=ReF-1 ∑
L

l=1Phl

L  




 




 , (17)

式中:Re(·)表示取实部。

4.3.3 谱均衡化法

基于PRNU与高斯白噪声的分布相同这一基

本假设,文 献[38]提 出 了 傅 里 叶 域 谱 均 衡 化 的

PRNU增强方法。这一方法的理论基础:高斯白噪

声的傅里叶变换谱是平滑的,因此傅里叶谱中的峰

不可能表达真正的PRNU噪声。该方法由两个主

要步骤组成,首先利用迭代的方式计算傅里叶系数

的局部均值,进而检测异常的峰值。然后,通过局

部均值的方式来平滑傅里叶谱抑制所检测到的异

常峰值。
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4.3.4 增强阶段典型算法性能分析

Lin等[38]的实验结果表明去除共有成分法[34]

和谱均衡化法对PRNU指纹的增强是非常有效的。

Lin等[38]采用了包含10个品牌、15个型号的49台

相机所采集的图像进行对比分析,每台相机采集的

图像数量为200幅,其中用于PRNU指纹提取和性

能验证的图像数量分别为50和150。在分辨率为

256pixel×256pixel图像上,当FPR为0.001时,
去除共有成分的指纹增强方法[34]对基于小波滤波

的算法、基于 MLE的算法、基于相位操作算法、基
于PCAI滤波的算法、基于BM3D滤波的算法等5
种PRNU 提取算法的 TPR 分别提升了0.616、

0.600、0.188、0.703和0.634。在同样的实验条件

下,均衡化法对以上5种PRNU提取算法的 TPR
分别提升了0.740、0.740、0.249、0.767和0.797。

5 存在的问题与发展趋势

5.1 对人工经验的依赖性太强,智能化程度有待

提高

  当前,几乎所有成像设备指纹的提取方法都是

使用模型来驱动的,即基于已简化的相机成像数学

模,这种简化后的数学模型无法精确刻画复杂的成

像过程,因此会造成提取的设备指纹具有先天性的

固有缺陷。另外,无论是在滤波阶段和联合阶段,
还是在增强阶段,现有的几乎所有操作都是依靠经

验进行人工指纹特征的提取,而对于更智能化且数

据驱动的指纹提取方法的研究较少。近年来,鉴于

深度学习技术在图像特征提取、基于内容的图像检

索和图像内容识别等研究方向的成功经验,认为利

用深度学习技术可以使深度神经网络自主地学习

样本的指纹特征,这将是设备指纹技术未来发展的

方向。这在一方面避免了以往依赖经验甚至运气

而进行人工指纹特征的提取,另一方面与基于人工

规则构造特征的方法相比,利用大规模样本库自动

化且智能化地学习特征,更能准确表达图像中的设

备指纹信息。

5.2 提取的设备指纹适用性不足,通用性需进一步

增强

  一方面现有方法提取的指纹尺寸过大,均是在

512pixel×512pixel以上,这严重影响了其在内容

篡改的检测与定位等应用的准确性;另一方面,现
有方法提取的设备指纹尺寸不统一,不适用于指纹

的比对计算。例如,在便携式录像机的鉴别中,视
频帧的分辨率一般远远低于静止图像,在这种情景

下指纹尺寸有差异,将难以对其进行比对计算[39]。
因此,小尺寸、固定长度、鲁棒且通用性强的指纹提

取技术将是下一步研究的重要方向[40-48]。

5.3 图像测试库规模太小,成像设备源类型需进一

步完善

  近年来,智能手机具有经济性、携带便捷性和

通信便利性等优势,使得其可以迅速且大量的普

及。根据日本影视器材工业协会(CIPA)公布的销

售数据统计报告表明[49],自2014年起日本相机厂

商的销售额就开始出现下降的趋势,2015年的跌幅

达到20%。2016年,国际著名网络相册公司Flickr
公开了从2015年到2016年人们喜欢使用的拍摄设

备统计数据[50],对比2015年同期,Flickr上使用手

机拍摄图像的占比从39%上升到48%,而单反相机

则从2015年同期的31%下降到25%,紧凑型相机

则从25%下跌到21%。由此可见,智能手机已成为

最重要的图像拍摄设备。但令人遗憾的是,在图像

设备指纹的相关研究领域,标准图像测试库的成像

设备库中智能手机的品牌种类、型号数量以及设备

数量都太少,如在Dresden图像库[51]中采集图像的

设备全部为数码相机,没有智能手机;最近公布的

VISION图像库[52]中仅仅使用了35台智能手机作

为采集设备。为此,因大规模的智能手机的加入以

及成像设备源的完善是相关研究领域中亟需解决

的问题。最近,本课题组的相关工作[53]就是针对这

一问题的。

5.4 评测方法的适用环境过于理想,评测方法的研

究需更切合实际

  合理的设备指纹评测方法能够对现有的设备

指纹提取方法进行科学合理的比较,对设备指纹提

取技术的进步与发展起到良好的促进作用。目前,
评测方法多数都是采用基于标准相关系数的方

法[34,36,54-55],如归一化互相关系数,将中心化后的

PRNU指纹R 和查询图像的噪声残差r̂q 之间的归

一化互相关系数定义为

ρ=
R☉̂rq

R r̂q

, (18)

式中:☉ 表示点积。类内相关系数可以表示来自于

同一台相机的设备指纹之间的相似性;类间相关系

数可以表示来自于不同相机的设备指纹之间的相

似性。理论上来讲,类间相关系数的分布应该集中

在0附近;而类内相关系数的分布应该集中在1附

近。基于此,现有的方法多是基于相关系数比较的

方法,但是实际情况却并非如此,由于受到多种噪
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声的污染,特别是同型号相机的设备指纹含有相同

且未被去除干净的噪声,类间相关系数和类内相关

系数的分布是接近的甚至是重叠的。由此可见,相
关系数难以用单一的分布模型来精确描述,也不宜

用拟合的分布模型参数作为可靠的性能评价测

度[34]。因此,应在考虑到设备指纹中噪声污染难以

去除干净这一客观事实的情况下,设计更加科学合

理且更切合实际应用的设备指纹评测方法。

6 结  论

回顾图像中的设备指纹提取技术的基本原理,
并介绍其应用场景。分析设备指纹提取技术与其

他数字图像取证技术的区别。将图像中的设备指

纹提取技术分成滤波、联合和增强等三个处理阶

段,并分别综述各个阶段的技术发展及特点。最后

得到现有图像中的设备指纹提取技术的缺点与建

议,该技术对人工经验的依赖性太强,智能化程度

有待提高;提取的设备指纹适用性不足,通用性需

进一步增强;图像测试库尤其是智能手机图像库规

模太小,成像设备源类型需进一步完善;评测方法

的适用环境过于理想,评测方法的研究需更切合实

际。未来,将会在设备指纹的通用性和评测方法的

可用性等方面开展研究工作。
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