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摘要 在分析传统光学相位编码技术特性的基础上,提出了一种可实用化的光学相位防伪掩模设计方法。该方法

采用二维条码编码技术,将用于防伪的文本或图像信息编码为二维条码,然后基于传统相位编码技术将该二维条

码编码为光学相位防伪掩模。采用较低量化阶数的防伪掩模进行解码后,利用图像形态学相关算法成功恢复出原

二维条码的准确编码信息,进而通过二维条码解码得到原始的文本和图像。该设计方法不但有效解决了传统光学

相位编码方法的物理实现难题,而且还具有安全性高、成本低、防伪性能好等优点,为推动新一代光学防伪掩模的

市场化应用提供了有效的技术途径。
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Abstract This
 

paper
 

proposes
 

a
 

practical
 

design
 

method
 

for
 

an
 

optical
 

phase
 

anti-counterfeiting
 

mask
 

based
 

on
 

the
 

analysis
 

of
 

the
 

characteristics
 

of
 

traditional
 

optical
 

phase-coding
 

technology 
 

A
 

two-dimensional
 

 2D 
 

barcode
 

is
 

used
 

to
 

encode
 

text
 

or
 

image
 

information
 

for
 

anti-counterfeiting
 

into
 

a
 

2D
 

barcode 
 

and
 

then
 

the
 

2D
 

barcode
 

is
 

encoded
 

into
 

an
 

optical
 

phase
 

anti-counterfeiting
 

mask
 

based
 

on
 

the
 

traditional
 

phase-coding
 

technology 
 

After
 

decoding
 

the
 

anti-counterfeiting
 

mask
 

with
 

a
 

lower
 

quantization
 

order 
 

accurate
 

encoding
 

information
 

of
 

the
 

original
 

2D
 

barcode
 

can
 

be
 

successfully
 

restored
 

using
 

image
 

morphology-related
 

algorithms 
 

and
 

the
 

2D
 

barcode
 

is
 

decoded
 

to
 

obtain
 

the
 

original
 

text
 

and
 

image 
 

The
 

proposed
 

design
 

method
 

not
 

only
 

effectively
 

solves
 

the
 

physical
 

implementation
 

problems
 

of
 

traditional
 

optical
 

phase-coding
 

methods
 

but
 

also
 

exhibits
 

the
 

advantages
 

of
 

high
 

security 
 

low
 

cost 
 

and
 

good
 

anti-counterfeiting
 

performance 
 

which
 

provides
 

an
 

effective
 

technical
 

approach
 

to
 

promote
 

market-oriented
 

applications
 

of
 

new-generation
 

optical
 

anti-counterfeiting
 

masks 
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1 引  言

随着科学技术的快速发展,以压膜全息为代表

的传统激光全息防伪性能逐年下降,发展新型光学

防伪技术迫在眉睫。1996年,Johnson等[1]提出的

相位编码技术,是将防伪标识编码为纯相位的光学

防伪掩模,该相位掩模具有强度探测器难以感知的

优点,难以复制,这为光学防伪技术提供了新的发

展思路。随后的十几年来,围绕相位光学防伪掩模

设计,国内外学者提出了包括凸集投影(POCS)算

法[2-3]、G-S(Gerchberg-Saxton)算法[4]、多相位恢复

算法[5]、级联相位恢复算法[6]及基于瞳面差异的相

位恢复算法[7]等多种优化算法,这些算法在提高系

统安全性的同时,改善了解码图像的质量。

但相位防伪掩模技术的研究近些年处于停滞
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状态。制约其发展的根本原因是高清解码图像依

赖于相位防伪掩模的高阶相位量化设计[8],而高阶

相位掩模的制作受当前器件性能、二元光学制作工

艺及制作成本等方面的限制,难以推广使用。
本文在分析传统光学相位编码技术特性的基

础上,提出了一种基于二维条码的相位防伪掩模设

计方法。该方法的关键是将二维条码作为中间媒

介,不但可以将信息量较大的复杂图像和文本等防

伪信息在较低相位量化阶数下实现无噪信息恢复,
还可实现对文本内容解码信息的编辑。仿真结果

表明,该方法具有较好的防伪性能,为光学相位防

伪掩模的技术应用,提供了可实现的技术途径。

2 传统光学相位编码技术特性分析

2.1 传统光纤相位编码技术原理

以经典的G-S算法[4]为例,对光学相位编码方法

的技术特性进行分析。G-S算法由 Gerchberg和

Saxton于1971年提出,用于解决图像处理中相位的

恢复问题。应用 G-S算法求解相位函数的流程如

图1所示,图中物函数表征防伪标识的光强分布。

图1 G-S算法流程图

Fig 1 Flowchart
 

of
 

G-S
 

algorithm

  如图1所示,频域上的约束条件为:|G'k(fm,

fn)|=A ,其中A 为常数。A 的取值应使物域和频

域的能量相等,即按照Parseval定理有

∑
m
∑
n

g(m,n)2=
1
uv∑u ∑v A2。 (1)

物 域 上 的 约 束 条 件 为: gk(m,n) =
g(m,n) ,即在两个平面内,每次迭代过程中,
保留得到的相位,只对振幅进行修改。物域时,振
幅改 为 原 图 像 的 振 幅,频 域 时,振 幅 改 为 一 个

常数。
当G-S算法在物域和频域同时满足约束条件

或在其中任何一个域上满足约束条件时,可以证

明,只要约束条件合理,迭代总会收敛。经过k 次

迭代后,用迭代后得到的空间域图像g'k(m,n)和

原图像g(m,n)的振幅分布标准差来估计所能再

现物波的精确度,精确度公式为

 σ2=
∑
x
∑
y

[g'k(m,n)- g(m,n)]2

∑
x
∑
y

g(m,n)2
。 (2)

当相邻两次迭代之差小于定义的精度时,结束

迭代。此时,对应的G'k(fm,fn)的相位函数就是

待求取的相位分布函数,通常相位在[-π,π]间连

续分布,与相应的原始防伪标识是一对傅里叶变换

函数。要想获得解码图像,只需将相位分布函数进

行傅里叶变换观察强度信息即可。

2.2 传统光学相位编码技术特性分析

要 想 制 备 光 学 相 位 掩 模,需 要 将 分 布 在

[-π,π]区间的相位分布函数进行均匀量化,量化

后的相位分布相比于原始的相位分布,必然会引入

相应的量化误差。通常,相位的量化阶数越高,误
差越小。为方便讨论,这里采用信号的峰值信噪比

(PSNR)来评价恢复图像的质量,表达式为
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PSNR=-10lg
∑
m,n

(fm,n -gm,n)2

m×n
, (3)

其中,fm,n 和gm,n 分别为原图像和重构图像,m×n
为图像对应的像素数。

图2给出了不同量化阶数下相位掩模的恢复效

果,表1给出不同量化阶数下的PSNR值。为了便

于比较,原始信息分别选择只具有“黑”、“白”两种

灰度级的“Text
 

to
 

be
 

anti-counterfeited”文本信息

和灰度细节丰富的Lena图像,G-S算法编码得到的

相息图量化结果采用不同灰度值来表征。

图2 不同量化编码阶数下的防伪掩模和解码图

Fig 
 

2 Anti-counterfeiting
 

mask
 

and
 

decoding
 

diagram
 

under
 

different
 

quantization
 

coding
 

orders

表1 不同量化阶数下的PSNR值

Table
 

1 PSNR
 

values
 

under
 

different
 

quantization
 

orders

Quantization
 

level 4 8 16 128

Text
 

image
 

PSNR
 

value 7.05 10.26 13.69 23.28

Lena
 

image
 

PSNR
 

value 20.13 22.31 24.65 38.16

  由图2和表1可以看出,随着量化阶数的提高,
解码图像的恢复质量也随之提高。但对比发现,对
于灰度信息较为丰富的图像,量化阶数较高时,恢
复质量较好;但在量化阶数较低时,解码得到的图

像细节信息被噪声影响,难以达到理想的恢复效

果。如果再采用光刻等工艺进行物理制备时,制备

过程中引入的误差将导致解码图像质量进一步降

低。这也是目前制约该项技术市场化应用的重要

障碍之一。
但由图2也可以看出,对于只具有黑白两种灰

度的文本信息,当相息图量化阶数选择较低的4和

8时,虽然对应的解码图像峰值信噪比仅达到7.05
和10.26,但从解码图中仍可清晰辨识编码的全部

信息内容。这主要是由于原始文本信息仅有“黑”、
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“白”两种灰度级。在较低量化阶数下,即使恢复的

图像信噪比很低,但仍可很好地辨识恢复图像的信

息内容。这就为实现光学防伪掩模的设计提供了

一种很好的解决思路。

3 基于二维条码的光学相位防伪掩模

 设计

  近几年快速发展的二维条码[9],是在平面上利

用黑白相间的某种特定的几何图形,按照一定的规

律记录数据符号信息的二值图像。在代码编制上

使用若干个与二进制“0”、“1”相对应的几何形体来

表示文字数值信息。它可以用来储存文本、数据文

件、图像等,具有储存容量大、识别速度快、可靠性

高、不受设备与时间的限制以及无需依附数据库即

可实现扫描解码等优点。
由此可见,采用二维条码技术可以将用作防伪

信息的文本或图像编码制作成二维条码,然后将二

维条码图形作为G-S算法等的输入进行相位编码。
如前所述,由于二维条码只具有“黑”、“白”两种灰

度级,故可以利用较低量化阶数最终解码得到信息

辨识度很高的二维条码灰度图,由于二维条码编码

技术本身就具有冗余纠错功能,如果再进一步采用

图像处理方法,便可完全实现二维条码的无损恢

复,实现最终防伪信息的无损解码。而且经由二维

条码解码得到的文本信息,可直接进行编辑和自动

识别。较低的相位量化也使得当前光刻制作工艺和

制作成本完全满足相应需求,因此基于二维条码的

光学相位掩模设计方法为二维条码技术的推广提

供了可能。
在众多二维条码中,常见的码制有:QR

 

Code,

Data
 

Matrix,Maxi
 

Code,Vericode,Code
 

49,Code
 

16K等[10]。其中快速响应码(QR码)是众多矩阵

式二维条码中的一种,不仅具备二维条码基本的特

点,还具有数据密度大、占地空间小、识读速度快等

优点。目前,QR码有40个版本,从版本1到版本

40,版本越高,储存的数据量就越大。储存数据量

与纠错能力也有很大的关系,表2列出了QR码的

纠错等级和纠错能力。
表2 QR码的纠错级别

Table
 

2 Error
 

correction
 

levels
 

for
 

QR
 

codes

Error
 

correction
 

level Recovery
 

capacity
 

/%

L 7

M 15

Q 25

H 30

  从表2中可以看出,QR码的纠错等级越高其

纠错能力越强,但是,QR码在编码过程中会受到容

量和纠错等级的相互制约,在实际编码过程中,需
要综合考虑容量和纠错率之间的平衡。

图3给出了基于二维条码的光学相位防伪掩模

的编码框图。相应的解码框图如图4所示。

图3 基于二维条码的光学相位防伪掩模编码框图

Fig 3 Block
 

diagram
 

of
 

optical
 

phase
 

anti-counterfeiting
 

mask
 

encoding
 

based
 

on
 

two-dimensional
 

barcode

图4 基于二维条码的光学相位防伪掩模解码框图

Fig 4 Block
 

diagram
 

of
 

optical
 

phase
 

anti-counterfeiting
 

mask
 

decoding
 

based
 

on
 

two-dimensional
 

barcode
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  图4中,相位防伪掩模经傅里叶变换后取平方

(实际应用可采用光学傅里叶变换透镜实现傅里叶

变换,然后在频谱面采用CCD接收即可),得到的二

维条码 为 灰 度 图,再 对 其 进 行 二 值 化 得 到 只 有

“黑”、“白”两种灰度的二值图,该过程涉及阈值选

取问题。根据二维条码的特点,本研究选取最大类

间方差法进行阈值求取[11],算法流程如下:

1)
 

求出灰度图的最大灰度GMax 和最小灰度

GMin;

2)
 

计算出初始阈值Ti=(GMax+GMin)/2;

3)
 

由Ti 将图像分割为前景和背景,求两者之

间的类间方差s2 和两者平均灰度值GF 和GB;

4)
 

计算新的阈值Ti+1=(GF+GB)/2;

5)
 

判断类间方差s2 是否为最大;

6)
 

若s2 为最大,结束迭代;若s2 不为最大,则

Ti=Ti+1,继续第3)步,直到判断s2为最大值,结束

迭代。求出阈值T=Ti+1。
流程图如图5所示。

图5 最大类间方差法求阈值流程图

Fig 5 Flowchart
 

of
 

calculating
 

threshold
 

value
 

by
 

the
maximum

 

inter
 

class
 

variance
 

method

  在图4中,经二值化后的二维条码图像通常会

引入若干细小空洞和边缘毛刺等噪声,需要进行去

噪处理。解决这类问题的方法有很多,根据二维条

码编码图形的特点,本文选用图像形态学中的开运

算和闭运算可以很好地解决此类问题[12]。其中,开
运算是先腐蚀后膨胀的过程,可以消除图像上细小

的噪声,并平滑物体边界;闭运算是先膨胀后腐蚀

的过程,可以填充物体内细小的空洞。根据二维条

码的特点,选择先闭运算再开运算去噪。减噪后的

二维条码经过解码模块,最终重现原防伪信息。

4 计算机仿真与分析

为了验证所提方法的可行性,本文二维条码编

码选择QR编码,相位编码算法选择G-S算法,进行

仿真验证。首先,选取文本信息“Hello
 

World!”作
为待防伪文本,按照图4编码过程进行仿真。相位

量化编码过程,量化阶数选择8,其仿真结果如图6
所示。

图6 基于文本信息的光学防伪掩模设计方法仿真验证(量化阶数:8)

Fig 6 Simulation
 

verification
 

of
 

optical
 

anti-counterfeiting
 

mask
 

design
 

method
 

based
 

on
 

text
 

information
 

 quantization
order 

 

8 

  编码过程为:
图6(a)是待编码的文本;图6(b)是经QR编码

后得到的二维条码,元素尺寸为256×256,纠错能

力选择较低的L级;图6(c)是对二维条码进行相位

量化编码后得到的相位防伪掩模。
相应解码过程为:
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图6(d)是按照图5所示,对图6(c)进行傅里叶

变换取平方项后得到的QR码灰度图;然后对图6(d)
采用最大类间方差法进行二值化处理后,得到含有

一定噪点的图6(e);选择图像形态学的先闭运算再

开运算进行去噪,由于图像形态学是以形态结构元

素来分析图像的,因此结构元素的大小、形状选择,
会影响图像的形态运算结果。为了直观地分析结

构元素的大小、形状对二值图像减噪的影响,这里

选择结构元素大小为(5,
 

5)、形状为矩形进行操作,
得到恢复的QR码如图6(f)所示。经计算,图6(f)

的解码结果的误码率为1.46%,远低于编码时选择

的纠错能力(7%),因此可准确解码得到与图6(a)编
码信息完全一样的信息,且可编辑,如图6(g)所示。

为了进一步验证不同量化阶数对误码率的影

响,选取256
 

pixel×256
 

pixel的lena.bmp灰度图

像作为待防伪信息进行实验仿真。二维条码编码

仍选择QR编码,之后对 QR码图像分别按照图4
的编码过程和图5解码过程进行编码和解码,量化

阶数分别选择8、16、32和64,结果如图7所示。计

算不同量化阶数下的解码误码率,见表3。

图7 基于图像信息的光学防伪掩模设计方法仿真验证

Fig 7 Simulation
 

verification
 

of
 

optical
 

anti-counterfeiting
 

mask
 

design
 

method
 

based
 

on
 

image
 

information
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表3 量化阶数选择对误码率的影响

Table
 

3 Effect
 

of
 

quantization
 

orders
 

on
 

the
 

probability
 

of
 

errors
 

Quantization
 

level
Number

 

of
all

 

elements
Number
of

 

errors
Probability
of

 

errors
 

/%

8 1024 15 1.46

16 1024 11 1.07

32 1024 5 0.49

64 1024 1 0.10

  由表3可知,随着量化阶数的提高,误码率也随

之降低,这表明高的量化阶数可以提高解码图像的

信噪比。由于在QR码编码过程中采用了纠错编码

技术,在低误码率的情况下可直接解码得到原始信

息,因此理论上通常量化阶数为8时就能满足防伪

要求。在实际制备过程中,考虑过程中引入的误

差,可适当提高量化阶数。

5 结  论

本文提出的基于二维条码的光学相位防伪掩

模设计方法,不仅继承了经典光学相位防伪掩模具

有的安全性高、鲁棒性强、防伪性能好的优点,而且

由于二维条码技术的引入,设计过程可以在较低量

化阶数下就能实现原始编码信息的完全重现,很好

地解决了传统光学相位掩模因高阶量化光学衍射

元件难以制作而应用受限的问题,对推动光学随机

相位编码技术的市场化应用具有重要意义。
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