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摘要　提出了一种基于测量设备无关协议的经典Ｇ量子信号共纤传输方案.推导了自发拉曼散射噪声计数率公

式,分析了经典信号入射功率、量子信号复用路数和量子信号平均光子数对量子密钥分配性能的影响.数值仿

真结果表明,当经典信号入射功率为０dBm(即通信容量为８４．８Gbit/s)时,所提方案量子密钥分配的最大安全

传输距离可达１４１km;当入射功率增加到１１dBm(即通信容量为１．０６８Tbit/s)时,仍然可达１００km.相比于现

有的最优传输方案,所提方案量子密钥分配的最大安全传输距离延长了２６km;虽然随着经典信号入射功率的

增加,量子密钥分配性能有所下降,但是可以通过采用多路量子信号复用和优化量子信号的平均光子数来进行

性能补偿.
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１　引　　言

考虑到量子信号强度很弱,实际量子密钥分配

(QKD)系统会为量子信号单独分配一根光纤并将

其与经典光信号隔离,但这种做法会极大地浪费光

纤资源.因此,经典信号与量子信号融合在一根光

纤中进行传输已成为解决这一问题的重要途径[１Ｇ４].

其中,如何提高经典Ｇ量子信号共纤传输的安全传输

距离和密钥生成率是需要解决的核心问题.

１９９７年,英国电信实验室的Townsend博士[５]首

次完成了一路量子密钥分配和一路经典信号共传的

实验,但由于没有采取有效的噪声抑制措施,量子误

比特 率 很 高.２００５年,美 国 电 信 科 学 实 验 室 的

Nweke等[６]通过采取一系列抑制噪声的措施,使得共
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传距离为１０km 时对应的最大密钥生成率达到

７０bit/s.２００９年,美国的卓讯科技公司的Chapuran
等[７]在距离为２５km的光纤上实现了安全密钥生成

率为９bit/s的传输.２０１６—２０１７年,中国科学技术

大学王留军博士等[１Ｇ２]基于诱骗态BB８４协议,将一路

量子信号和入射功率为１１dBm(１．０６８Tbit/s)的经典

信号反向传输,传输距离达到７０km,这在目前共纤

传输方面性能较优.以上实验都是基于BB８４协议,
但是最大安全传输距离都较近.

近年来,QKD研究在理论[８Ｇ１１]和实践[１２Ｇ１５]上都

取得了重大的进展,２００３年,Hwang[１６]提出了诱骗

态的方法,该方法为抵御非理想单光子源导致的光

子数分离攻击,提高QKD的性能,提供了一种可靠

手段.２０１２年,多伦多大学的Tamaki等[１１]提出一

种与测量设备无关(MDI)的量子密钥分配方案,该
方案的优势在于利用非可信任的第三方进行贝尔态

(Bell)测量(BSM),能够消除所有探测器侧的信道

漏洞,同时使得 QKD的安全传输距离得到了大幅

提升.诱骗态思想[１６]与测量设备无关协议[１７Ｇ１９]结

合使得QKD系统在现有技术条件下的安全性和传

输距离都有了很大的提升[１１Ｇ１２].
因此,为提升经典Ｇ量子信号共纤传输的最大安

全传输距离,本文基于 MDI诱骗态协议提出了一种

新的经典Ｇ量子信号共纤传输方案(以下简称“MDI共

传方案”),重点讨论该方案中量子信号受到的噪声影

响,推导出自发拉曼散射(SRS)噪声计数率的计算公

式,分析了经典信号入射功率、量子信号复用路数和

量子信号平均光子数对量子密钥分配性能的影响.

２　与测量设备无关的经典Ｇ量子信号

共纤传输方案

２．１　方案描述

经典Ｇ量子信号共纤传输系统中一般将经典信

号分配在C波段(波长１５５０nm附近),由于本方案

主要考虑大功率经典信号(１０dBm左右)的传输需

求,若将量子信号也分配在C波段,就会使得量子

信号和经典信号的波长间隔较近,导致量子信号受

到的噪声干扰较大,难以产生安全密钥.因此,本方

案将量子信号设置在O波段(波长１３１０nm附近).
本方案提出的 MDI共传方案原理图如图１所

示.由于本方案只关心经典信号的总功率,所以假

设经典信号为单一波长(λc)信号.为了提高量子密

钥分配的性能,采用多路量子信号[２０](波长λq１,λq２,

λq３,,λqn)复用来补偿强光噪声对量子信号造成的

不良影响.在系统的两端,合法通信双方 Alice和

Bob各自将调制后的n 路量子信号和经典信号通过

波分复用(WDM)的方式融合在同一根光纤布拉格

光栅(FBG)中进行传输.复用信号到达第三方平台

Charlie后,通过解复用器(DeＧWDM),将量子信号

提取出来进行贝尔态测量,经过后处理进而产生安

全密钥.本方案假设双端经典信号经过解复用后继

续向前传输到达系统终端,且 Alice至 Charlie和

Bob到Charlie的信道为对称信道.
系统的编码器采用 Ma等[１９]提出的时间相位

复用方案,贝尔态测量装置由一个５０∶５０的分束器

及２个单光子探测器组成.

图１ 与测量设备无关的经典Ｇ量子信号共纤传输原理图

Fig敭１ SchematicofmeasurementＧdeviceＧindependentclassicalＧquantumsignaltransmissioninasharedfiber
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２．２　背景噪声分析

在多路量子信号与经典信号共纤传输的过程

中,量子 信 号 的 背 景 噪 声 主 要 来 自 经 典 信 号 的

SRS噪声、四波混频、布里渊散射、瑞利散射[２,２１].
瑞利散射为弹性散射,其波长与经典信号的波长

一致,故不会对量子信道产生影响.由于本方案

中,量子信道设置在O波段,与经典信道波长相距

２００nm以上,四波混频和布里渊散射噪声带宽较

窄,故这两种噪声源同样不会影响到量子信道.
但由于SRS噪声的带宽最大可达５０THz[２,２２],故

SRS噪声会影响量子信道.此外,SRS噪声的强

度虽然不大,但相比平均光子数小于１的量子信

号,其影响不可忽视.对于多路量子信号,由于其

本身强度很弱,相互之间的影响可忽略.综上,在
本方案中主要考虑对量子信号影响最大的噪声

源———SRS噪声.下面对该方案中的SRS噪声进

行分析.

SRS噪声的产生机理如下:抽运光注入光纤

后,其部分能量转化为拉曼散射光,当抽运光的强度

小于阈值时(一般情况下,这个阈值非常高[２１]),光
纤分子的热平衡没有被破坏,产生的拉曼散射光为

自发拉曼散射光.自发辐射光子向任意方向辐射,
且它们之间没有相位关系[２１],沿经典信号传输方向

向前辐射的SRS噪声称为前向自发拉曼散射噪声,
沿经典信号传输方向向后辐射的SRS噪声称为后

向自发拉曼散射噪声.
前向自发拉曼散射噪声功率Pf 和后向自发拉

曼散射的噪声功率Pb 一般计算公式为[２３Ｇ２４]

Pf＝
Pin(０)ρΔx
αq－αd

exp(－αdL)－exp(－αdL)[ ] ,

(１)

Pb＝
Pin(０)ρΔx
αq＋αd

１－exp[－(αq＋αd)L]{ } ,(２)

式中:Pin(０)为经典信号入射功率;ρ为自发拉曼散

射系数,与经典信号和量子信号的波长以及量子信

号的接收带宽Δx 有关,前向、后向自发拉曼散射系

数相同;αq 为量子信号的光纤损耗系数;αd 为经典

信号的光纤损耗系数;L 为光纤长度.
本方案中,前向自发拉曼散射光和后向自发拉

曼散射光经过的光路有所不同,经典入射光经过

Alice端的波分复用器之后进入到光纤中,产生的前

向自发拉曼散射光经过波分解复用器、光纤布拉格

光栅滤波器进入到Bell态测量装置,经典信号穿过

第三方平台进入到 Charlie与Bob端之间的光纤

时,产生的后向自发拉曼散射光再次返回经过波分

解复用器、第三方平台的FBG滤波器进入到Bell
态测量装置.若Bell态测量装置检测到的不是量

子信号而是噪声光子就会出现误码,进而影响经典Ｇ
量子信号共纤传输的密钥生成率.

因此,进入到测量装置的前向SRS的光功率

PAf、后向SRS的光功率PAb表示为

PAf＝ρΔxPin(０)
αq－αd

exp(－αdL)－[

exp(－αqL)]１０－(lwdm＋lB＋lFBG
)/１０, (３)

PAb＝ρΔxPin(０)
１－exp[－(αd＋αq)L]

αd＋αq{ }×
exp(－αdL)１０－(２lwdm＋lB＋lFBG

)/１０, (４)
式中:lwdm为波分复用器的插入损耗;lB 为单光子探

测器的内部损耗;lFBG为用于波长滤波的滤波器的

插入损耗.
此处,定义一个系统时钟周期内被单光子探测

器探测到的自发拉曼散射噪声光子数为自发拉曼散

射噪声的计数率,除了与SRS噪声的功率有关外,
还受到单光子探测器性能的影响,与探测效率ηdet、
单光子探测器的时间门限Δt有关.

由于本文假设的系统是对称的,因此在经典信

号入射功率相同的情况下,该方案量子信号相对经

典信号同向传输或反向传输进入单光子探测器的

SRS噪声计数率是相同的.另外,信号进入单光子

探测器之前需要经过分束器(BS),噪声强度衰减为

１/２.因此,该方案量子信号相对经典信号同向传输

或反向传输进入到单光子探测器的SRS噪声的计

数率分别为

Prcount＝
(PAf＋PAb)
２hc/λ１３１０ ηdetΔt＝

Pin(０)ρ１Δx
２hc/λ１３１０

exp(－αdL)－exp(－αqL)
aq－αd ＋{

１－exp[－(αd＋αq)L]
αd＋αq

exp(－αdL)１０－lwdm
/１０}×

ηdetΔt１０－(lwdm＋lFBG＋lB
)/１０, (５)

式中:hc/λ１３１０为波长为１３１０nm的单个噪声光子的

能量,h 为普朗克常量,c为光速;ρ１ 为采用本方案

的自发拉曼散射系数.
当同时存在Alice到Bob和Bob到Alice两个

方向的经典信号时,此时进入到单光子探测器的自

发拉曼散射噪声计数率为

Prcount２＝Prcount×２＝
(PAf＋PAb)
hc/λ１３１０ ηdetΔt＝

０８２７０１Ｇ３



激 光 与 光 电 子 学 进 展

Pin(０)ρ１Δx
hc/λ１３１０

exp(－αdL)－exp(－αqL)
aq－αd ＋{

１－exp[－(αd＋αq)L]
αd＋αq

exp(－αdL)１０－lwdm
/１０}×

ηdetΔt１０－(lwdm＋lFBG＋lB
)/１０. (６)

２．３密钥生成率的计算

为便于分析,假设量子信号的复用路数为 N,
认为各量子信道的物理特性一致,即各信道的SRS
噪声和光纤损耗系数不存在差异.因此,总的密钥

生成率R 与第i路波长为λi 的密钥生成率Ri 的关

系为

R＝NRi. (７)

　　对单路波长为λi 的量子信号与经典强光信号

共传过程,由诱骗态原理和 MDIＧQKD协议,可得密

钥生成率[１９,２５],即

Ri＝G１１
Zi １－H e１１Xi( )[ ] －GZifH(EZi

), (８)

式中:G１１
Zi

为当Alice和Bob同时选择相同的Z 基且

都发送单光子态时的增益;H e１１Xi( ) 对应密钥放大过

程,e１１Xi为Alice和Bob同时选择X 基且都发送单光

子态时的量子比特误码率(QBER);GZi
和EZi

分别

为光源选择Z 基时的总增益和总QBER,二者均可

以由实验测得;f 为数据协调纠错的效率函数;

H(x)为二元熵函数;GZifH(EZi
)为进行协调纠错

产生的损耗.
设Alice和Bob发送的平均光子数分别为μAi

、

μBi
,Alice和Bob信道的传输效率分别为ηAi

、ηBi
,

背景噪声计数率为Pk,基不匹配率为ed,则

GZi＝GC
Zi＋GE

Zi
, (９)

EZiGZi＝edGC
Zi＋ １－ed( )GE

Zi
, (１０)

而

GC
Zi＝２(１－Pk)２exp－μ′i

２
æ

è
ç

ö

ø
÷×

１－ １－Pk( )exp－
ηAiμAi

２
æ

è
ç

ö

ø
÷

é

ë

ê
ê

ù

û

ú
ú×

１－ １－Pk( )exp－
ηBiμBi

２
æ

è
ç

ö

ø
÷

é

ë

ê
ê

ù

û

ú
ú
, (１１)

GE
Zi＝２Pk １－Pk( ) ２exp－μ′i

２
æ

è
ç

ö

ø
÷×

I０ ２xi( ) － １－Pk( )exp－μ′i
２

æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú , (１２)

式中:I０(xn)为第一类修正贝塞尔函数.Pk 为一个

单光子探测器的背景噪声[１９],即

Pk≈Pdc＋Prcount, (１３)
式中:Pdc为单光子探测器的暗计数率;Prcount为自发

拉曼散射噪声计数率.因此(５)、(６)式将通过影响

(１３)式进而影响共纤传输的量子密钥生成率.
由于本文所述系统的第三方Charlie在 Alice

和Bob的中间,因此有ηAi＝ηBi＝ηi,μAi＝μBi＝μi.
于是

μ′i＝ηAiμAi＋ηBiμBi＝２ηiμi, (１４)

xi＝
ηAiμAiηBiμBi

２ ＝ηiμi

２
, (１５)

因此,将(１４)、(１５)式代入到(１１)、(１２)式可化简得

GC
Zi＝２ １－Pk( ) ２exp－ηiμi( ) ×
１－ １－Pk( )exp(－ηiμi/２)[ ] ２, (１６)

GE
Zi＝２Pk １－Pk( ) ２exp－ηiμi( ) ×
I０ηiμi( ) －(１－Pk)exp－ηiμi( )[ ] . (１７)

将(１６)、(１７)式代入(９)、(１０)式,可得

GZi＝２ １－Pk( ) ２exp－ηiμi( ) {[１－(１－Pk)exp(－ηiμi/２)]２＋
Pk[I０(ηiμi)－(１－Pk)exp(－ηiμi)]}, (１８)

EZi＝
ed １－ １－Pk( )exp－ηiμi/２( )[ ] ２＋ １－ed( )Pk I０ηiμi( ) － １－Pk( )exp－ηiμi( )[ ]

１－ １－Pk( )exp－ηiμi/２( )[ ] ２＋Pk I０ηiμi( ) － １－Pk( )exp－ηiμi( )[ ]
. (１９)

此外,(８)式中的G１１
Zi

和e１１Xi,可表示为

G１１
Zi＝μAiμBiexp － μAi＋μBi

( )[ ]Y１１
Zi＝

μiexp－２μi( )Y１１
Zi
, (２０)

e１１XiY
１１
Xi＝e０Y１１

Xi－ e０－ed( ) １－Pk( ) ２
ηAiηBi

２ ＝

e０Y１１
Xi－ e０－ed( ) １－Pk( ) ２η

２
i

２
, (２１)

式中:Y１１
Xi

和Y１１
Zi

分别代表当Alice和Bob均发送单

光子且同时选择X 基或Z 基的计数率,当采用无限

多个诱骗态时,Y１１
Xi

被估计为

Y１１
Xi＝Y１１

Zi＝ １－Pk( ) ２ [
ηAiηBi

２ ＋ ２ηAi＋２ηBi－(

３ηAiηBi
)Pk＋４１－ηAi

( ) １－ηBi
( )P２

k] ＝

１－Pk( ) ２ η２i
２＋ ４ηi－３η２i( )Pk＋４ １－ηi( ) ２P２

k
é

ë
êê

ù

û
úú .

(２２)
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将(２２)式代入到(２０)式和(２１)式得到G１１
Zi

和e１１Xi的

表达式为

G１１
Zi＝μ２

iexp－２μi( ) １－Pk( ) ２×

η２i
２＋ ４ηi－３η２i( )Pk＋４ １－ηi( ) ２P２

k
é

ë
êê

ù

û
úú ,(２３)

e１１Xi＝e０－
e０－ed( )η２i

η２i ＋ ８ηi－６η２i( )Pk＋８ １－ηi( ) ２P２
k
.

(２４)
根据文献[１],系统的全局传输损耗为

ηi＝１０－lB
/１０exp－αqL( )ηdet, (２５)

将(１８)、(１９)、(２３)、(２４)、(２５)式代入到(８)式,并利

用(７)式可得总的密钥生成率R.

３　数值仿真与分析

为了方便与文献[１]的工作进行比较,选取文

献[１]的 仿 真 参 数:自 发 拉 曼 散 射 系 数 ρ１ 为

１．０５７×１０－１１nm－１km－１,量子信号源的脉冲发射

频率６２５MHz,信号态、弱诱骗态、空诱骗态的发射

概率比为６∶１∶１,单光子探测效率ηdet为１０％,探
测器的频率为１．２５GHz,探测器的暗计数率和内部

损耗分别为１×１０－６和３dB.O波段光纤损耗为

０．３３dB/km,C波段的光纤损耗为０．２０dB/km.波

分复用设备的插入损耗为１．６dB,FBG窄带滤波器

的带宽和插入损耗分别为０．５７２nm和０．５dB,光子

击中错误探测的概率ed 为０．００５,错误纠正效率f
为１．２５,背景噪声产生的误码率e０ 为０．５.本仿真

平均光子数根据传输距离选取最优平均光子数.
图２是采用 MDI共传方案,一路量子信号与入

射功率分别为０dBm,５dBm,１０dBm,１５dBm的经

典信号共传得到的密钥生成率随传输距离的变化曲

线.从图 中 可 以 看 出,当 经 典 信 号 入 射 功 率 为

０dBm(相当于通信容量为８４．８Gbit/s)时,所提

MDI共传方案最大安全传输距离为１４１km,当经

典信号入射功率增加到１０dBm和１５dBm(分别相

当于０．８５Tbit/s和３．３８Tbit/s的通信容量)时,所
提 MDI共传方案仍然可达１０８km和６２km.

图３为经典光功率为１１dBm时,MDI共传方

案和BB８４共传方案[１]的密钥生成率与传输距离的

关系图.从图中可以看出,在量子信号为１路时,

MDI共传方案的最大安全传输距离为１００km,较

BB８４共传方案的最大安全传输距离延长了２６km,
但是密钥生成率较BB８４共传方案要低.随着量子

信号复用路数的增加,MDI共传方案的密钥生成率

显著提升,当复用路数达到４０路时,总的密钥生成

图２ 一路量子信号与不同入射功率的经典信号共传得到的

密钥生成率与传输距离L 的关系

Fig敭２Relationship between keygenerationrateand
transmission distance L obtained by coＧ
transmissionofonequantumchannelandclassical
　　signalswithdifferentincidentpowers

图３ 不同共传方案下的密钥生成率与传输

距离L 间的关系

Fig敭３ Relationshipbetweenkeygenerationrateandtransmission
distanceLunderdifferentcoＧtransmissionschemes

率接近BB８４共传方案的密钥生成率.可见,量子

信号的多路复用可有效补偿 MDI共传方案的单路

密钥生成率较低的弱势.
图４为不同经典信号入射功率条件下,MDI共

传方案最优平均光子数与传输距离的关系图.从该

曲线可以看出,相比于文献[１]的BB８４共传方案,

MDI共传方案的最优平均光子数偏低,这也从另一

个角度解释了图３中在传输距离较近时,MDI共传

方案的密钥生成率低于BB８４共传方案的现象.因

此,在实际经典Ｇ量子信号共纤传输系统中,可以通

过优化量子信号的平均光子数来提高总的密钥

生成率.

４　结　　论

与以往基于BB８４协议的经典Ｇ量子信号共纤

传输方案不同,提出了一种基于测量设备无关的经

典Ｇ量子信号共纤传输方案,进一步提升了共纤传输
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图４ 不同经典信号入射功率下最优平均光子数

与传输距离的关系

Fig敭４Relationshipbetweenoptimalaveragenumberof

photonsandtransmissiondistanceunderdifferent
　　incidentpowersofclassicalsignals

的最大安全传输距离.在推导SRS噪声计数率计

算公式的基础上,分析了经典信号入射功率、量子信

号复用路数和平均光子数对本方案密钥生成率的影

响.根据数值仿真分析得出:本方案不仅在经典信

号入 射 功 率 较 低 (０dBm)时 能 实 现 较 远 距 离

(１４１km)的共纤传输,即使在经典信号入射功率增

加到１１dBm 时,最 大 安 全 传 输 距 离 也 能 达 到

１００km;相比于文献[１]的BB８４共传方案,本方案

将一路量子信号与１１dBm(相当于１．０６８Tbit/s的

通信容量)经典信号共传的最大安全传输距离延长

２６km;在实际经典Ｇ量子信号共纤传输系统中,可以

通过复用多路量子信号和优化量子信号的平均光子

数来进行性能补偿.
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