
第５６卷　第３期 激 光 与 光 电 子 学 进 展 Vol．５６,No．３
２０１９年２月 Laser&OptoelectronicsProgress February,２０１９

使用Daubechies小波增强图像隐写安全性
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摘要　为了提高不同像素之间的相干性,基于最小化嵌入损失函数框架提出了一种空域图像自适应隐写算法.使

用Daubechies小波构造滤波器预测载体图像的残差权重并获得损失值,利用均值滤波器对损失值进行平滑处理,

结合校验格编码嵌入信息.使用两种不同的图像特征进行抗隐写分析,实验结果表明,当信息嵌入率较小时,所提

算法的抗检测能力与 HILL(HillＧpass,LowＧpass,LowＧpass)隐写算法的相近,且优于其他对比算法;当信息嵌入率

较大时,所提 算 法 的 抗 检 测 能 力 明 显 优 于 小 波 获 得 权 重 法、SＧUNIWARD(SpatialＧUniversalWaveletRelative
Distortion)等主流隐写算法.
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１　引　　言

隐写术可以通俗地理解为“囚徒问题”[１],隐写

术最重要的特点是不可检测性,其目的是使通信双

方能够进行隐蔽通信,而不被其他用户察觉.图像

隐写是隐写术中的一个重要分支,数字图像具有信

息冗余度大的特性,是理想的秘密信息载体.
图像隐写[２Ｇ１３]的性能一般可从两个方面进行评

估,一是信息嵌入率,希望其尽可能大;二是图像损

失,希望其尽可能小.Filler等[１４]在利用最小化加

性损失设计模型[１５Ｇ１６]的基础上,提出一种信息嵌入

的校验格编码(STC)方案,该方案能够很好地解决

自适应隐写中的编码算法问题,其编码效率已接近

理论上界,因此图像隐写可简化为图像损失函数

设计.
在最小化损失模型的隐写框架下,设计安全性

更高的自适应隐写算法成为趋势,较为成熟的自适

应隐写方法主要考虑与损失分配直接相关的修改概

率和嵌入位置.隐写和隐写分析[１７Ｇ２１]相互制约,也
相互促进.Pevn＇y等[２]利用邻域像素差分矩阵等特

０３１００４Ｇ１
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征设计了一种高度不可检测(HUGO)自适应隐写

算 法,能 够 有 效 地 遏 制 差 分 像 素 邻 接 矩 阵

(SPAM)[２２]隐写分析算法,但面对更高维的富模型

(SRM)[１７]特征检测时,安全性能大大降低.Holub
等[４]提出了小波获得权重(WOW)法,通过使用由

DBＧ８(Daubechies８Ｇtap)小波构造水平、垂直以及对

角方向上的滤波器组的方式设计损失函数,不仅在

嵌入时间上有了很大的提升,并且对比于 HUGO
自适应隐写算法,其安全性能也有了明显提高.

Holub等[５]又将 WOW 算法的思想推广到任意嵌

入 域,提 出 了 UNIWARD (Universal Wavelet
RelativeDistortion),尤其是在JPEG域和单边信息

域中,提高了隐写算法的全能性.王龙飞等[６]利用

SRM隐写分析中计算噪声残差的五阶无方向性滤

波器计算载体图像残差,进而确定载体图像中纹理

丰富的复杂区域,提出了一种空域自适应隐写算法.

Li等[１３]在 WOW 算 法 的 基 础 上,提 出 了 HILL
(HillＧpass,LowＧpass,LowＧpass)隐写算法,该方案

结合 KB 预 测 算 子 和 两 个 均 值 滤 波 器,相 较 于

WOW 和SＧUNIWARD(SpatialＧUNIWARD)隐写

算法,其抵抗基于SRM[１７]特征的隐写分析的性能

十分显著.
为进一步提高隐写的安全性,改善隐写损失函

数的性能,受图像滤波处理等[２３]技术的启发,在

WOW 算 法 的 基 础 上,结 合 使 用 不 同 阶 数

Daubechies小 波 设 计 隐 写 损 失 函 数.首 先 从

Daubechies小波的构造原理入手,分析Daubechies
小波对于图像纹理细节的敏感程度,在水平、垂直和

对角三个方向对图像的纹理区域进行探测和提取,
然后使用 Hölder范数定义损失函数.当信息的嵌

入率较大时,秘密信息可能会被嵌入到平滑区域,文
献[１１]提到使用聚焦改变位置的方式,能够有效地

抑制此类情况发生.本文使用均值滤波器对损失函

数进行平滑处理,并使用STC按照最终得到的各个

像素的损失值在载体图像中嵌入秘密信息.通过

SRM隐写分析的实验结果表明,在相同嵌入率的情

况下,所提算法具有更高的安全性.

２　相关基础

２．１　WOW 算法中的损失函数

Holub等[４]提出了一种利用DBＧ８小波设计隐

写损失滤波器的方案,该方案首先使用DBＧ８小波

构造方向滤波器组,DBＧ８小波系数的离散图如图１
所示.

图１ DBＧ８小波系数.
(a)一维低通滤波系数;(b)一维高通滤波系数

Fig敭１ CoefficientsofDBＧ８wavelets敭 a OneＧdimensional
lowＧpassfilter  b oneＧdimensionalhighＧpassfilter

使用下式分别从水平、垂直、对角三个方向上提

取图像的纹理特征,划定可嵌入信息的纹理复杂区

域,即

K(１)＝hgT,K(２)＝ghT,K(３)＝ggT,(１)

ξ
(k)
ij ＝ R(k)  R(k)－R(k)

[ij]
⌒ ＝

R(k)  K(k) ⌒, (２)
式中:K(k)(k＝１,２,３)为不同方向滤波器,k 取不同

值表示不同方向;h 为一维水平方向DBＧ８低通滤波

器;g 为一维水平方向DBＧ８高通滤波器;gT 为g 的

转置;为矩阵乘法运算;R(k)为经过第k个滤波器

后每个方向上的得到残差值;R(k)
[ij]表示图像的第i

行第j列位置的像素经过第k 个滤波器后得到的

残差值;为卷积运算;⌒为逆时针旋转１８０°操

作;ξ
(k)
ij 为适合嵌入率.再使用下式的 Hölder范数

将上述得到的不同方向上的信息嵌入合适度合

并,即:

ρ
(p)
ij ＝ ∑

３

k＝１
ξ
(k)
ij

p( )
－１/p, (３)

式中ρ
(p)
ij 表示当Hölder范数的参数设置为p 时,图

像第i行第j 列像素的失真值.最后使用STC将

秘密信息嵌入到载体图像中.
使用方向滤波器组从水平、垂直和对角三个方

向对图像进行残差提取的效果图如图２所示.从

图２可以看到,载体图像通过不同的方向滤波器时,
得到的损失值呈现了规律变化,通过对不同方向进

行滤波处理,WOW算法能够定位到水平、垂直和对

角方向上均不易建模的位置,对这些位置进行信息

嵌入.

０３１００４Ｇ２
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图２ 利用 WOW算法分解载体图像的结果.(a)载体图像;(b)水平方向;(c)垂直方向;(d)对角方向

Fig敭２ DecompositionofcoverimagebyusingWOWalgorithm敭

 a Coverimage  b horizontaldirection  c verticaldirection  d diagonaldirection

２．２　STC
STC[１４]是一般隐写嵌入操作(非二进制)过程

中,能够最小化嵌入损失的一种嵌入方法.在基于

双卷积码的维特比算法的基础上,使用校验格编码

方式嵌入信息,能够实现两元、三元甚至是多元信息

的嵌入.STC通过找到奇偶校验矩阵H 来建立一

种表示图像的网格,表达式为

H ＝

１ ０
０ １ １ ０

０ １ １ ０
０ １

⋱
１ ０
０ １ １ ０

æ

è

ç
ç
ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷
÷
÷

,

(４)

式中奇偶校验矩阵H 由子矩阵Ĥ组合得到,其中子

矩阵Ĥ表示为

H⌒ ＝
１ ０
０ １
æ

è
ç

ö

ø
÷ , (５)

设子矩阵Ĥ的宽和高分别为ω 和h,则进一步可得

到相对损失α＝１/ω 以及约束长度h.校验格编码

的奇偶校验矩阵由子矩阵组成(ω＋１)列的矩阵.

STC过程如图３所示.
图３中pi(i＞０)表示第i－１列的“修剪”列以

及第i列的初始值,m 表示待嵌入的秘密信息.和

其他隐写术编码方案相比,STC适应性更高,适用

于各种加性损失的度量,可通过改变参数来调节隐

写速率和嵌入效率,能满足不同需求的应用环境.
再结合像素的损失值以及维特比法则找到一条距离

最小的路径,即最优路径.

图３ STC过程

Fig敭３ ProcessofSTC

３　Daubechies小波性能分析及隐写

算法设计

３．１　Daubechies小波定义及性能分析

尺度函数是正交多分辨分析中非常重要的部

分.在多分辨实例中,尺度函数往往被描述成较为

简单的方式,但在一般情况下,尺度函数的构造仍然

是一个困难问题.１９８８年,Daubechies等[２４]给出

了尺度函数的一般迭代算法,其中包含了紧支尺度

函数的构造方法.设

H(ω)＝
１
２∑n∈Zhnexp(－inω), (６)

是共轭滤波器,即:

H(ω)２＋ H(ω＋π)２＝１, (７)

而且 H(０)＝１.(６)式中i为虚数单位,hn 表示小

波系数序列中第n 个值,ω 表示频率,Z 代表整数,

H(ω)表示滤波器的频率响应,其可以分解为

H(ω)＝ １＋exp(－iω)[ ]/２{ } NB(ω), (８)

０３１００４Ｇ３
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式中N 表示当ω＝±π时,(８)式有N 重根;且B(ω)
也是一个滤波器,可以按照滤波器的形式表示为

B(ω)＝∑
r∈Z

brexp(－iωr), (９)

且(９)式同时满足以下两个条件:１)存在一个实数

ε＞０,使 得 ∑
r∈Z

br r ε ＜＋ ∞,２) 上 确 界

Sup B(ω);０≤ω≤２π{ }＜２N－１. 条件１表示

由滤波器系数br 组成的滤波器B(ω)的脉冲响应收

敛于０的速度比较快,ε表示能够使条件１成立的

实数,br 表示B(ω)的第r个滤波器系数;条件２表

示B(ω)的幅值响应的上确界受限.
紧支撑小波的重要性是在信号的小波分解时,

可提供有限数量的数字滤波器.在实际应用中,按
照上述计算方法,对于任意给定的滤波器阶数,都能

够计算出对应阶数的Daubechies小波系数值.

Daubechies小波具有较好的正则性,即该小波

作为稀疏基时,所引入的光滑误差不易被察觉,使得

信号重构过程比较光滑.随着Daubechies小波阶

数的增加,消失矩的阶数也逐渐增大,其中消失矩越

高,光滑性越好,但会使时域紧支撑性减弱,计算量

加大,导致实时性变差.在使用Daubechies小波处

理图像时,能够利用上述特性,因此可将Daubechies
小波用于自适应图像隐写的设计中.

在已有的 WOW 算法基础上,使用Daubechies
小波系数作为构造滤波器组的一维滤波器原件,使
用一维高低通滤波器组合,得到可探测三个方向的

滤波器组.使用DBＧ１~DBＧ２０小波构造滤波器嵌

入图像进行对比实验,将得到的最优结果与典型隐

写算法进行比较,具体的分析以及设计优化过程将

在实验部分给出.构造的方向滤波器组能够从水

平、垂直以及对角三个方向对原始图像进行分解,对
每个方向因嵌入秘密信息造成的相对变化程度进行

合并,得到损失函数.滤波器组的优势在于能从不

同的方向上进行纹理分析,得到反映图像纹理复杂

程度的残差图像,能够有效地抑制从单一方向进行

建模的隐写分析算法的检测能力,降低了被检测出

秘密 信 息 的 可 能 性,提 高 了 算 法 的 安 全 性.将

Bossbase１．０１数据库中的１０１３．pgm灰度图像经过

本文算法的滤波器组后,得到三个方向残差图像,如
图４所示,其中图４(a)为载体图像,图４(b)~(d)分
别为载体图像通过水平、垂直以及对角方向之后得

到的残差图像.

图４ 使用所提算法分解载体图像的结果.(a)载体图像;(b)水平方向;(c)垂直方向;(d)对角方向

Fig敭４ Decompositionofcoverimagebyusingproposedalgorithm敭 a Coverimage  b horizontaldirection 

 c verticaldirection  d diagonaldirection

３．２　算法设计

虽然在UNIWARD算法[５]的文献中曾经提到

过 使 用 Daubechies ２Ｇtap、 Daubechies ４Ｇtap、

Daubechies８Ｇtap以及Daubechies２０Ｇtap,并未发现

预期实验结果,此后也没有深入研究.文献[４]中算

法通过使用DBＧ８小波从三个方向上构建了滤波器

组,在水平、垂直以及对角方向的纹理成分复杂、建
模较困难的区域嵌入秘密信息.使用不同阶数的

Daubechies小波设计构造滤波器组,在三个方向上

分析图像的纹理复杂度,在纹理丰富的区域进行信

息嵌入.所提算法的设计流程如下:

１)给定一个阶数M,利用３．１节的Daubechies
小波公式,再结合组合公式:

∑
u

j＝０
Cu

M＋j ＝Cu
M＋u＋１, (１０)

以及复数和三角函数等运算,化简可得到:

Q exp(－iω)[ ] ２＝P sin２ ω
２

æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú . (１１)

　　(１０)式等号左边为从M＋j个目标中选取u 个

目标组合的数目,计算j 从０~u 的组合数的和,等
号右边为从M＋u＋１个目标中选取u 个目标组合

的数目,(１１)式中Q 为构造的实系数多项式,P 为

满足H(ω)的有限共轭滤波器条件的实系数多项

式,求解(１１)式可得对应阶数的高低通滤波器系数.

２)将小波系数按照水平、垂直以及对角方向构

建滤波器组,计算残差以及信息嵌入匹配度,信息嵌

入匹配度表示为

ξ
(s)
ab ＝ X F(s)  F(s) ⌒, (１２)

０３１００４Ｇ４
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式中X 代表载体图像,F(s)代表方向滤波器,s可以

取值１、２和３,F(１)表示使用Daubechies小波从水平

方向上构造的高通滤波器,与载体图像X 卷积后,可
得到水平方向上残差的变化,而⌒表示将第s个滤波

器逆时针旋转１８０°,即将反方向上的变化也考虑在

内.同理,s取值为２和３,分别表示在垂直以及对角

方向上做相同处理.最后可得到第a 行第b列元素

在三个方向上的适合嵌入信息的匹配度ξ
(s)
ab .

３)使用 Hölder范数将水平、垂直以及对角方

向上的信息嵌入匹配度进行合并,得到损失函数,还
增加了对Hölder范数参数p 的实验改进:

ρ
(p)
ab ＝ ∑

３

s＝１
ξ
(s)
ab

p( )
－１/p,(p＜０), (１３)

式中ρ
(p)
ab 表示当Hölder范数的参数设置为p 时,图

像第a 行第b列像素的失真值.

４)为了防止信息嵌入到平滑区域,对已定义的

损失函数进行优化,使用均值滤波器对图像的损失

进行平滑,以提高隐写安全性.

５)使用STC按照步骤４)得到的最终图像损失

值将秘密信息嵌入.

４　实验分析

实验分为三个部分,分别是Daubechies小波阶

数选取、实验参数确定、算法安全性对比.
计算 机 配 置 为 IntelCorei３２．３９G CPU,

８．００GBRAM,实 验 的 软 件 环 境 为 MATLAB
R２０１６a.安全性实验采用的数据集为BOSSbass１．
０１(１００００张图)[２５],使用隐写算法对图片逐一进行

秘密信息嵌入,隐写分析则是借助集成分类器[２６]对

载密图像的SRM特征(３４６７１维)[１７]和SRMQ１特征

(１２７５３维)[１７]进行分类判定,根据分类判定结果的准

确性,得到对应隐写算法的安全性能.由于集成分类

器是采用随机森林的方式设计的,具有随机性,因此

程序采用默认的１０次运行结果.二分类集成分类器

是最小化同等先验概率下分类错误PE 之和,即:

PE＝minPFA

１
２ PFA＋PMD( ) , (１４)

式中PFA和PMD分别表示错检率和漏检率.集成分

类器会默认将输入的特征随机地分成两组,一组用

于训练,另一组则用于预测.

４．１　Daubechies小波阶数选取

为获得安全性较高的Daubechies小波阶数,分别

使用DBＧ１~DBＧ２０小波系数构建方向滤波器组,在嵌

入率依次为０．０５、０．１０、０．２０、０．３０、０．４０、０．５０bit/pixel

时,在载体图像中嵌入随机秘密信息,由于提取３４６７１
维的SRM特征以及１２７５３维的SRMQ１特征耗时较

长,在对比不同阶数Daubechies小波安全性的实验

中,只对BOSSbase１．０１的前２０００张图像进行实验,
得到如图５所示的实验结果.

由图５可知,在嵌入率较低(０．０５bit/pixel、

０．１０bit/pixel)时,分别提取SRM 特征和SRMQ１
特征进行分类隐写分析,安全性使用EOOB[＂outＧofＧ
bag＂(OOB)error]来度量,这是一种在使用图像源

过程中对平均误差的一种无偏估计.EOOB的峰值

会在Daubechies小波阶数较小的情况下出现,但随

着嵌入率的增大,EOOB的峰值会适当后移并逐渐稳

定在 Daubechies１１Ｇtap 附 近;并 且 在 嵌 入 率 为

０．０５~０．５０bit/pixel的所有图像中,EOOB均呈现了

相似的变化趋势,随着Daubechies小波阶数增加,

EOOB的值会先迅速增加,达到峰值后,再缓慢减小.
综合上述６种嵌入率的情况,选取使用Daubechies
１１Ｇtap小波系数作为构建方向滤波器的原件.

４．２　实验参数的确定

自适应隐写的意义在于,隐写算法能够根据图

像本身内容的不同,智能地选取信息的嵌入位置以

及设置相应位置的像素变化程度.当信息的嵌入率

较大或图像本身的内容较为平坦时,信息极有可能

嵌入到容易建模的区域.为了防止上述情况发生,
同时减少噪声对分析图像纹理区域的干扰,在得到的

图像损失值后,增添了均值滤波器,能够在很大程度

上抑制孤立点的影响,提高信息嵌入的安全性.使用

阶数为１×１、３×３、、１９×１９阶的均值滤波器对嵌

入损失值进行平滑.在嵌入率为０．４０bits/pixel时,
隐写安全性的变化如表１所示.

如表１所示,在对载密图像利用SRM 特征以

及SRMQ１特征分类的情况下,所提算法与１７×１７
均值 滤 波 器 配 合 使 用 时 效 果 最 佳,在 嵌 入 率 为

０．４０bit/pixel的情况下,针对载密图像的SRM特征

安全性能提升０．３９％~１．７８％,SRMQ１特征安全性

能提升０．２５％~１．２６％.
在文献[４]中,当 Hölder范数的参数p＝－１

时,文献[４]中算法的安全性能为最佳,但不具有普

适性,针对Hölder范数,进行了参数优化实验.在

嵌入率为０．４０bit/pixel的情况下,使用Daubechies
１１Ｇtap小波构建滤波器组,进行信息嵌入实验后,利
用SRM特征和SRMQ１特征进行隐写分析的结果

如图６所示.
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图５ 不 同 嵌 入 率 下 使 用 Daubechies小 波 的 安 全 性 能 比 较.(a)SRMＧ０．０５bit/pixel;(b)SRMＧ０．１bit/pixel;
(c)SRMＧ０．２bit/pixel;(d)SRMＧ０．３bit/pixel;(e)SRMＧ０．４bit/pixel;(f)SRMＧ０．５ bit/pixel;(g)SRMQ１Ｇ
０．０５bit/pixel;(h)SRMQ１Ｇ０．１bit/pixel;(i)SRMQ１Ｇ０．２bit/pixel;(j)SRMQ１Ｇ０．３bit/pixel;(k)SRMQ１Ｇ
　　　　　　　　　　　　　　　０．４bit/pixel;(l)SRMQ１Ｇ０．５bit/pixel

Fig敭５ComparisonofsecurityperformanceusingDaubechieswaveletsunderdifferentembeddingrates敭 a SRMＧ０敭０５bit pixel 

 b SRMＧ０敭１bit pixel  c SRMＧ０敭２bit pixel  d SRMＧ０敭３bit pixel  e SRMＧ０敭４bit pixel  f SRMＧ０敭５bit pixel 

 g SRMQ１Ｇ０敭０５bit pixel  h SRMQ１Ｇ０敭１bit pixel  i SRMQ１Ｇ０敭２bit pixel  j SRMQ１Ｇ０敭３bit pixel 
　　　　　　　　　　　 k SRMQ１Ｇ０敭４bit pixel  l SRMQ１Ｇ０敭５bit pixel

表１　不同阶数均值滤波器的实验结果

Table１　Experimentalresultsofdifferentorders′filter

Filterorder SRM/EOOB SRMQ１/EOOB

１×１ ０．２０９３±０．００４４ ０．２２７９±０．００３７

３×３ ０．２１３２±０．００４４ ０．２３０４±０．００２０

５×５ ０．２１８２±０．００４５ ０．２３３６±０．００３４

７×７ ０．２１９８±０．００３７ ０．２３５６±０．００４８

９×９ ０．２２２０±０．００３０ ０．２３７１±０．００４５

１１×１１ ０．２２４１±０．００２６ ０．２３９９±０．００３３

１３×１３ ０．２２４７±０．００３９ ０．２４００±０．００２９

１５×１５ ０．２２５５±０．００４３ ０．２４０５±０．００３８

１７×１７ ０．２２７１±０．００３７ ０．２４０１±０．００３３

１９×１９ ０．２２６２±０．００３２ ０．２３９７±０．００３３

２１×２１ ０．２２６０±０．００３９ ０．２４００±０．００２９
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图６ Hölder范数参数的安全性

Fig敭６ SecurityofHöldernormparameters

　　图６中,横坐标表示 Hölder范数中参数p 的

相反数.由图６可知,随着参数p 从－１到－８变

化,SRM特征的曲线会在p＝－３时,检测错误率

的值趋于平稳,而SRMQ１特征的曲线在p＝－７
时取极大值,故选取参数p＝－７作为 Hölder范数

的参数.

４．３　实验安全性对比

使用BOSSbase１．０１图像集中的１００００张灰度

图像作为载体图像,将所提算 法 与 HUGOＧDB、

WOW、SＧUNIWARD、无 方 向 性 滤 波 器 (nonＧ
directionalF)以及HILL等典型的隐写算法进行对

比实验,在嵌入率依次为０．０５、０．１０、０．２０、０．３０、

０．４０、０．５０bit/pixel时,使用集成分类器分别对使用

上述隐 写 算 法 得 到 的 载 密 图 像 的 SRM 特 征 和

SRMQ１特征进行隐写分析,实验数据以及数据变

化如表２、３以及图７所示.
表２　使用SRM特征得到的实验结果

Table２　ExperimentalresultsunderSRMcharacteristics

Embedding
rate/(bitpixel－１)

HUGOＧDB/

EOOB

WOW/

EOOB

SＧUNIWARD/

EOOB

NonＧdirectional
F/EOOB

HILL/

EOOB

Proposed/

EOOB

０．０５ ０．４２５５±０．００１６０．４５４７±０．００１９ ０．４５２１±０．００１７ ０．４４４９±０．００２５ ０．４６５７±０．００２９ ０．４６４０±０．００２１
０．１０ ０．３７１６±０．００２３０．４０４２±０．００３６ ０．４００６±０．００２４ ０．３９６２±０．００３４ ０．４２５９±０．００３２ ０．４２３２±０．００３９
０．２０ ０．２８７１±０．００２６０．３１８２±０．００２７ ０．３１７５±０．００３１ ０．３１０７±０．００３０ ０．３５３９±０．００３５ ０．３４２６±０．００３３
０．３０ ０．２２５５±０．００３７０．２５５６±０．００３２ ０．２５６５±０．００４４ ０．２５７４±０．００４５ ０．２９７０±０．００４１ ０．２７９６±０．００２４
０．４０ ０．１７９６±０．００２５０．２０８４±０．００４３ ０．２０３７±０．００３３ ０．２０６７±０．００４１ ０．２４２７±０．００３９ ０．２２９８±０．００３１
０．５０ ０．１４５０±０．００３３０．１６６５±０．００４１ ０．１６３１±０．００３１ ０．１６９２±０．００２９ ０．１９９６±０．００３３ ０．１８７９±０．００２５

表３　使用SRMQ１特征得到的实验结果

Table３　ExperimentalresultsunderSRMQ１characteristics

Embeddingrate/

(bitpixel－１)
HUGOＧDB/

EOOB

WOW/

EOOB

SＧUNIWARD/

EOOB

NonＧdirectional
F/EOOB

HILL/

EOOB

Proposed/

EOOB

０．０５ ０．４３５６±０．００２１０．４６３０±０．００２８ ０．４５４６±０．００２４ ０．４４５５±０．００２３ ０．４６７４±０．００１８ ０．４６７０±０．０００８
０．１０ ０．３７６９±０．００３１０．４１８３±０．００４４ ０．４０６９±０．００１９ ０．３９６９±０．００２５ ０．４３３７±０．００２０ ０．４３１０±０．００３３
０．２０ ０．２９６７±０．００２５０．３４０２±０．００１９ ０．３２８７±０．００４７ ０．３２４８±０．００３５ ０．３６６０±０．００２３ ０．３５８０±０．００２０
０．３０ ０．２３６１±０．００３６０．２７７２±０．００３４ ０．２６５７±０．００３２ ０．２６９４±０．００３１ ０．３０９２±０．００２８ ０．２９６７±０．００２４
０．４０ ０．１９４９±０．００３６０．２２８９±０．００４１ ０．２１６８±０．００４０ ０．２２５４±０．００４２ ０．２５８２±０．００３５ ０．２４５４±０．００３７
０．５０ ０．１５３８±０．００２６０．１８６４±０．００３７ ０．１７３４±０．００２５ ０．１８３３±０．００３８ ０．２１４５±０．００４４ ０．２００９±０．００３５

图７ 所提算法与其他典型隐写算法的安全性对比.(a)SRM特征;(b)SRMQ１特征

Fig敭７ Experimentalresultsofproposedalgorithmandotherfamoussteganographicalgorithms敭

 a SRMfeatures  b SRMQ１features
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　　图７将提取载密图像的SRM 特征和SRMQ１
特征作为评判标准,使用集成分类器对比分析本文

算法以及５种典型空域隐写算法得到的实验结果.
结合图７(a)和 (b),在小嵌入率(０．０５bit/pixel、

０．１０bit/pixel)时,所 提 算 法 的 安 全 性 十 分 接 近

HILL算法,明显优于其他算法;当嵌入率较大时,
所提算法也存在很大的优势,使用SRM 和SRMQ１
特征作为隐写分析的特征集,所提算法与 HUGO、

WOW、SＧUNIWARD以及 nonＧdirectionalF等算

法相比,安全性优势明显.分析其原因,Daubechies
１１Ｇtap小波能够获取到更加广泛的图像区域,加之

均值滤波器的使用,可大大减少秘密信息被嵌入到

平滑区域的可能性,有利于算法安全性能的提升.

５　结　　论

在 WOW 算法的理论基础上,结合用于图像纹

理分析的Daubechies小波,提出了一种空域图像隐

写算法.通过分析DBＧ１~DBＧ２０小波作为构造方

向滤波器组的基本原件时载密图像的安全性变化,
选取综合安全性最高的Daubechies１１Ｇtap小波,能
够在极大程度上抑制从单一方向隐写分析建模的可

能性;并使用均值滤波器平滑处理损失值,同时也对

滤波器尺寸以及Hölder范数的参数进行优化,得到

最终的隐写方案.分别使用SRM 和SRMQ１两种

图像特征进行抗隐写分析实验.研究结果表明,在
同等信息嵌入率下,所提算法的安全性明显优于

WOW、SＧUNIWARD、nonＧdirectional F 以 及

HUGO隐写算法,但相较于 HILL算法,在抗检测

性能上还存在一定差距,未来可考虑结合提取图像

纹理特征更为精确的方式提高算法安全性.
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