
第５６卷　第３期 激 光 与 光 电 子 学 进 展 Vol．５６,No．３
２０１９年２月 Laser&OptoelectronicsProgress February,２０１９

封面文章

基于多特征融合的３D打印面具攻击检测
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摘要　针对人脸认证系统的欺骗攻击,传统欺骗攻击方式主要包括照片和视频攻击.随着三维(３D)打印技术的快

速发展,使用３D面具进行欺骗攻击逐渐成为新威胁.在剪切波变换基础上,结合人脸３D几何特征和局部区域纹

理变化,针对３D面具欺骗攻击提出一种利用多层自编码网络进行特征融合分类来识别攻击面具的方法.通过非

下采样剪切波变换从目标人脸３D图像中提取低频子带和高频子带.在低频子带上利用尺度空间函数对特征点进行

检测、定位及方向分配,生成特征描述子.将所生成的特征描述子与高频子带上提取的纹理特征输入栈式自编码器

和softmax分类器进行瓶颈特征融合分类.在基于柔性TPU材质３D打印面具BFFD数据库上的实验结果表明,相
比于以往单独使用纹理特征的方法,加入３D几何特征的多特征融合方法对反３D面具攻击的准确率有显著提升.
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１　引　　言

人脸识别因具有非接触性、使用方便等优势,近
年来已经取得很大进展,并在个人身份认证系统中

得到了广泛应用[１].然而,各种攻击欺骗手段的多

样性也使得人脸识别研究面临着巨大挑战.人脸认

证系统中的欺骗攻击是指通过不正当的手段伪造真

实用户面部特征,从而获得用户系统权限的一种方

式[２].传统人脸识别系统通过二维图像进行身份检

测,目前二维人脸欺骗检测方法主要包括活体检

测[３Ｇ４]、运动检测[５Ｇ６]和纹理分析[７Ｇ８].活体检测通常

是指通过引导用户进行眨眼、摇头、张嘴、微笑等交

互式动作来判断是否为合法用户.基于运动信息分

析方法认为真实人脸和打印照片或视频录屏的动作

模式之间存在区别,通过建立运动模型来描述物体

表面的光流场,同时利用用户头部与背景之间的光

流相关性来区分真假人脸.纹理特征分析方法认为

欺骗人脸经过二次采集或多次采集后,在纹理细节

上存在不同程度的伪影和模糊,包括清晰度、人工痕

迹、微纹理和变换域的统计信息等,例如在傅里叶频

谱中伪造人脸图像的高频分量大大减少.
随着三维(３D)扫描、３D打印技术的日益成熟,

３D面具的制造难度大大降低.已经存在一些网站

仅需要提供一张正面照片(可选择提供侧视照片),
就可以为用户提供可穿戴３D面具的制造服务,可
见通过３D打印面具的攻击方式已成为人脸识别系

统面临的新挑战[９].而传统的人脸攻击检测方法在

面对３D面具的攻击时基本失效.例如,３D面具不

再是二维平面运动模式,所以基于背景光流特征分

析的方法便失去效果;由于３D面具极为逼真的细

节且可以随时进一步改进优化,基于纹理检测的方

法的效果也被极大限制.相关评估实验显示,在只

使用二维(２D)人脸识别算法(ISV)[１０]时,面具攻击

数据集(３DMAD)数据库中有６５．７０％的３D面具攻

击被识别为合法用户[１１].由此可见,３D面具对人

脸识别系统具有很强的欺骗性.
由于此前的３D打印技术尚不成熟以及相关

３D面具数据库的不完善,针对３D打印面具攻击方

式的研究并不多见.Li等[１２]首次提出基于近红外

成像的人脸识别方法.Zhang等[１３]提出一种免交

互多光谱特征检测的判别方法,利用Lambertian反

射模型分析人类皮肤与非皮肤的多光谱特性,选择

判别波长并根据真脸和假脸的反射率数据形成数据

集,训练支持向量机(SVM)分类器以学习及判别分

类的多光谱分布,实验结果准确率为８９．１８％.但其

实验数据库中所用的面具制作相对比较粗糙,仿真

度很低,也没有对面具的欺骗攻击性能进行分析.

Kose等[１４]利用局部二值模式(LBP)分别从包含１６
名实验者的真实人脸及相应３D面具的 Morpho数

据库提取出彩色图像和深度图像的纹理特征,并利

用SVM进行判别.算法分别在色彩图像和深度图

像上获得８８．１２％和８６％的准确率.在文献[１４]的
基础上,Wallace等[１０]加入了３DMAD数据库,分别

采用χ２、线性判别分析(LDA)和SVM 三种分类器

进行判别.在色彩图像和深度图像上的准确率分别

达到了９９．０５％和９８．７３％.Menotti等[１５]提出使用

深度卷积神经网络(DCNN)并对SVM 进行结构优

化与滤波器优化,实验在３DMAD数据库上实现

０％的 半 错 误 率 (HTER).Agarwal等[１６] 通 过

Haralick纹理特征来检测攻击,本文算法从视频帧

的冗余离散小波变换中按块方式提取 Haralick纹

理特征.使用主成分分析(PCA)减少特征向量的维

度并通过SVM 分类,同样在３DMAD数据库实现

了０％HTER,但以上两种方法并未指出针对３D打

印面具的防欺骗攻击性能.上述方法已经证明了基

于二维人脸图像特征能够在一定程度上规避３D打印

面具带来的威胁,不过受环境(光照、背景等)和人脸

本身(表情、姿态、遮挡、年龄等)所带来的不利影响,
二维图像识别精度和对３D面具识别的准确度很难进

一步提高.目前,基于三维人脸扫描的特征分析方

法,包括薄板样条函数插值和迭代最近点在实验测试

中效果较好,但基于三维几何属性特征分析的反攻击

性能尚未深入研究.此外,目前基于单一特征领域和

特征维度级别上的融合研究比较广泛,但从不同范畴

中选择不同活体特征进行融合的方法并不多.
本文探索了利用剪切波变换作为提取图像几何

特征的滤波器和描述图像局部区域纹理变化的算

子.与普遍使用的LBP不同,剪切波变换具有灵活

的方向选择性,记录像素点与其周围像素点的对比

信息,在表示分布不连续性方面更为有效,对光照以

及噪声的干扰也有较强的稳健性.在几何特征方

面,本文选择主曲率作为描述包含面部特征的几何

属性.设计了基于几何特征的三维人脸识别方案,
并评估了其对BFFD数据库的３D面具反攻击性

能.最后,本文提出了一种基于神经网络方法的多

特征融合框架.所采用的栈式自编码器不仅是一个

监督分类器,还可以产生瓶颈特征,改变原始特征的

空间分布并对神经网络的原始输入进行压缩和稀疏
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表示,从而实现特征之间的深度融合.

２　基本原理

２．１　剪切波构造

小波变换目前已被广泛应用在图像纹理分析中.
然而,二维小波变换在方向上具有局限性,缺乏捕获

高维数据几何特性的能力.Guo等[１７]通过合成膨胀

仿射系统构造了多尺度几何分析工具剪切波.剪切

波变换可以对多维图像进行最优逼近,具有灵活的方

向选择性、区域性、各向异性等优点.当维数为２时,
根据能量有限函数生成的合成仿射系统形式为

ψj,l,k x( ){ }＝
|detA|j/２ψBlAjx－k( ) :j,l∈Z,k∈Z２{ } ,

(１)
式中ψ∈L２(R２),A 和B 是２×２可 逆 矩 阵,

|detB|＝１,j,l,k分别是尺度、方向、平移参数,x
是输入信号.矩阵Aj 对应尺度变换,Bj 对应剪切

变换.剪切波是合成小波的一个特例,其矩阵A 和

B 的取值为
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进一步可以得到ψj,l,k的频域支集为
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即ψj,l,k是方向为l２－j,大小为２２j×２j 的梯形对.

２．２　三维人脸点云主曲率

曲率是曲面的最基本属性,不随面部动作姿态

变化而改变,属于外部不变量,理论上是描述人脸三

维特征最好的工具.主曲率由第一基本形式和第二

基本形式定义,在曲面中的每个点邻域上都有两个

主曲率,可以表示曲面在不同方向上的弯曲程度.
在可微曲面S 上任选一点p,λ１p和λ２p为对应的第

二基本形式h的特征值(q是与h有关的二次型),

可以描述S上p点的处的局部弯曲信息,第二基本

形式是三维欧氏空间光滑曲面切丛上的二次形式,
其他点的曲率信息都可以通过欧拉定理得到.

将第二基本形式h及其相关的二次型q归纳为

光滑表面S 上对应的测量形式ℤ３.假设ℤ３ 中任

意Borel子集的向量场分别为B、X,h－B 和q－B 分别

为h和q的广义测度形式,即

h－B(X,Y)＝∫
S∩B

hp(prTpSXp,prTpSYp)dp,(５)

q－B(x)＝∫
S∩B

hp(prTpSXp,prTpSXp)dp＝

∫
S∩B

qp(prTpSXp)dp, (６)

式中:prTpS表示S上p 点切平面TpS 上的正交投

影;X 是E 中的一个常数向量场;q－B(X)是对于任

何固定Borel集的衡量指标;{λ１B,λ２B,λ３B}是相关

特征值的集合;{e１B,e２B,e３B}是h－B 的特征向量集

合;λi:B→λiB,i∈{１,２,３}是ℤ３ 的度量值,记为主

曲率测量值.
然而,三维人脸样本通常描述为三角网格模型,这

种离散曲面边缘点附近的曲面是分段连续不可微的,
因此传统估计方法并不适用.文献[１８Ｇ１９]中提出并证

明的一个可能的解决方法是将主曲率的定义从光滑曲

面推广到离散曲面.作为一个典型的离散曲面,三角

网格曲面的形状信息不能用逐点方法处理.假设ℤ３

中的一个三角形网格M,根据循环周期[２０]的概念,h－、q－

的常数向量场X 的精确计算公式为

h－B(X,Y)＝∑
e∈E
l(e∩B)∠(e)

‹X,e›‹Y,e›, (７)

q－B(X)＝∑
e∈E
l(e∩B)∠(e)‹X,e›２, (８)

式中:E表示M 中边e的集合;l(e∩B)表示e中属于

B 的长度;∠e表示入射面f１ 和f２ 至e的单位法线

n１ 和n２ 之间的符号夹角.h－B 的相关矩阵HB 记为

HB＝∑
e∈E
l(e∩B)eet. (９)

　　类似的命名h－B 的特征值集合{λ１B,λ２B,λ３B}是M
上的B 的主曲率测量值.相应的特征向量集合{e１B,

e２B,e３B}也可以用来估计h－B 和B 之间的关系.由h－B
推导可知,三个特征向量分别是X 在B 上的两个主

方向和一个法向方向.主曲率测量值集合{λ１B,λ２B,

λ３B}与三角网格中三维人脸扫描的几何特性是一致

的,并适用于描述人脸表面,这是基于主曲率关键点

描述算子的微分几何基础.
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３　多特征融合的反面具攻击算法

３．１　整体框架

本文算法流程图如图１所示.首先通过非下采

样剪切波变换从目标人脸３D图像中提取出低频子带

和高频子带,在低频子带上利用尺度空间函数对特征

点进行检测,然后定位特征点并分配方向,利用特征

点邻域旋转不变性对特征点进行描述,生成特征描述

子,即meshSIFT特征向量,设置不同阀值以完成特

征点匹配,匹配结果作为３D人脸识别模型的输出.
高频子带主要包含图像的纹理特征,为了实现与几何

特征互补,本文采用栈式自编码器和softmax分类器

对meshSIFT几何特征以及纹理特征进行融合分类.
由于神经网络中使用了sigmoid阈值函数,瓶颈特征

被自动映射到０~１之间,适合用于融合不同维度的

特征.

图１ 算法流程图

Fig敭１ Flowchartoftheproposedalgorithm

３．２　三维人脸表面剪切波变换

离散剪切波变换由多尺度分解和方向滤波两部分

组成.首先初始化分解的层数为j＝L,通过非下采样

的拉普拉斯金字塔算法,将原始表面数据f分解成为

主要包含几何信息的低通滤波后的表面fja 和主要包

含纹理信息的高通滤波后的表面fjd,并在伪极向格上

计算f̂jd,得到Pfjd 并用二维快速傅里叶逆变换对其进

行带通滤波处理,从而得到j层的剪切波系数.离散

剪切波变换由具有平移不变性,且j层高频剪切波系

数所包含的纹理信息会随着j的增加而更加细致.

３．３　三维人脸表面特征点检测

尺度不变特征变换(SIFT)特征匹配算法是一

种基于尺度空间并对图像缩放、旋转甚至仿射变换

保持不变性的特征匹配算法[２１Ｇ２２].Smeets等[２３]把

SIFT特征推广到三维人脸网格上,取得了较高的识

别率,该特征即为 meshSIFT特征.曲面上点的曲

率表示该点的局部区域曲面的变化趋势,且曲率作

为二次导数,很容易受到噪声的干扰,所以用曲率来

搜索匹配点对能有效地抑制噪声,提高点云配准的

效率[２４].高斯函数作为空间尺度核函数,具有描述

图像数据多尺度特征的作用.首先用一系列高斯核

函数滤波器gσs对网格人脸扫描进行平滑来构造图

像高斯尺度空间.其中s为尺度,σs 值的大小代表

了图像的平滑程度,其值越小图像尺度越小,细节部

分越多.指定脸部扫描中的顶点vi,周围的面部表

面通过与其相邻顶点上卷积gσs变得更平滑.中心

顶点vi 更新为viσs
,表达式为

viσs＝
∑ vj∈N(vi,１)gσs(vi,vj)vj

∑ vj∈N(vi,１)gσs(vi,vj)
, (１０)

式中N(vi,１)表示vi 一环邻域测地距离内的顶点

集合,且高斯核函数gσs为

gσs(vi,vj)＝exp－‖vi－vj‖
２/２σ２s( ) ,(１１)

本节估算了１．３小节中引入的３D人脸表面的每个

尺度空间上的主曲率特征值viB,根据高斯差分计

算关键点位置的曲率差,即

δi λi Bvσs( )[ ]＝λi Bvσs( )－λi Bvσs－１( ) ,i＝１,２,３,

(１２)
式中δi 表示与B 上i的主曲率测量值相对应的曲

率差.如果曲率差vi 是三个尺度σs－１、σs 和σs＋１中
围绕vi 的一环顶点的极值,则vi 定义为关键点vk,

σs 是其对应的检测尺度.

３．４　生成３D关键点特征描述子

３D关键点描述可以分为两部分.首先是指定

一个主方向来提高轻微面部姿态变化的稳健性.其

次是通过创建主曲率直方图来构造特征描述符.为

了获得一个方向不变的描述符,为每个关键点分配

一个规范方向.利用关键点所在的表面法线构建局

０３１００２Ｇ４
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部参考系,使得领域内的点不受面部表情影响.假

设一个关键点定位vk 和它的适当尺度σs 在一个网

状面部扫描F 中.与vk 相关的主方向dvk的分配

由半径为Rσs的测地圆内的相邻顶点vj∈ℕ(vk)决
定,其随关键点的尺度而自适应变化,表达式为

ℕ(vk)＝{vj|dg(vk,vj)≤RσS,vj ∈F}.

(１３)

　　在相邻区域内,首先确定一个与vk 的单位法向

量nvk正交的平面TSvk,然后将邻域vj∈ℕ(vk)的
单位法向量nvj投影到包含关键点的网格切平面上

TSvk上.用２．２节中的方法估算出vk 和vj 的所有

单位法向量,这些投影的法向量集中在由３６０个直

条组成的加权直方图内,每个直方图的样条数目由

关键点测地距离的高斯权重组成.
通过在TSvk上计算的高斯加权直方图来创建

vk 的主方向与对应于λvk的最大值evk之间的角度,

并确定为加权方向直方图的峰值.其最高峰即被选

作规范方向,高斯权重定义为

w(vk,vj)＝mag(vj)gσs(vk,vj), (１４)
式中mag()为每个特征点梯度的幅值,其表达式为

mag(vj)＝ nx１ (Bvj)
２＋ny１ (Bvj)

２. (１５)

图２ ９个区域计算局部描述符并生成 HOC
Fig敭２ Computationoflocaldescriptorinnineregions

andgeneratingHOC

　　通过Tola等[２５]提出的二维平面描述符可知,
每个关 键 点 的 特 征 描 述 由 位 于９个 重 叠 圆r１,

r２,,r９中的周围顶点获得,圆半径是３．７５σs.r１
位于以中心为关键点的中心部分.如图２所示,从
主方向开始的其他８个圆按照时序顺序排列.从这

８个圆的每个中心到关键点的距离是４．５σs.这种

花型描述符模拟人类复杂细胞在视觉皮层中的功

能,并且对小幅度头部姿势变化的影响不敏感.分

别建立３个主曲率测量直方图,每个圆弧区域标记

为hrji ,i＝１,２,３.在每个rj 中,第i个主曲率量值

均等量化为８个直条,并用高斯核函数加权,标准偏

差假设为当前点到相应圆心的欧几里德距离.按照

以下规则归一化并连接与３个主曲率(３个主曲率

×９个区域)相关的所有２７个直方图为

fHOC＝{hr１１ ,hr９１ ,hr１２ ,,hr９２ ,hr１３ ,,hr９３ },
(１６)

式中HOC是三维网格人脸扫描中每个关键点的主

曲率ＧmeshSIFT特征向量.从而得到２１６维的圆

形邻域局部特征向量.
给定两个３D人脸扫描模型,基于每个关键点

上的局部特征向量来计算它们的相似性.假设一个

关键点v１ki属于第一个人脸扫描模型表面并且属于

第 二 个 表 面 的 所 有 关 键 点 v２kj{ }.估 计v１ki 和

v２kj{ }的特征向量之间的角度集合 αij{ }.每个角度

被定义为验证集和注册集,

αij＝arccos
‹H１

i,H２
j›

‖H１
i‖‖H２

j‖
æ

è
ç

ö

ø
÷ , (１７)

式中角度αij 按升序排列,如果两个角度之间的比率

小于相似性阈值ra,则认为匹配成功,否则拒绝.最

后,将匹配关键点的数量定义为两个面部表面之间

的相似性测量μ,μ越大表示两个３D人脸扫描来自

同一个人的概率越大.

３．５　剪切波变换纹理特征提取

与真实人脸相比,假人脸可能具有锐度减少、纹
理差异、加性噪声和伪影的特点.与LBP和高斯差

分(DOG)算子相比,剪切波可以更好地描述曲线的

奇点,包括边缘、纹理和伪影.基于剪切小波的图像

纹理评估在检测虚假人脸的边缘模糊、纹理扭曲、翻
录视频、打印照片等引起的各向异性伪影以及真实

面部皮肤与欺骗性介质之间的纹理差异等方面具有

优异的表现.同时,剪切波也可以描述各向同性噪

声和３D面具表面伪影.对于二维图像,连续剪切

波变换可通过映射定义为

SHϕfa,s,t( )＝
‹f,ϕa,s,t›,a＞０,s∈R,t∈R２, (１８)

ϕa,s,t x( )＝|detMa,s|－
１
２ϕ M－１x－t( ) ,(１９)

式中ϕ∈L２(R２),t是平移参数,x 是输入信号,

SHϕf(a,s,b)是每个绿色块的剪切系数.矩阵

Ma,s可定义为

Ma,s＝BsAa＝
a as

０ a

æ

è

çç

ö

ø

÷÷and

Aa＝
a ０

０ a

æ

è
çç

ö

ø
÷÷ ,Bs＝

１ s
０ １
æ

è
ç

ö

ø
÷ , (２０)
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式中Aa 为各向异性膨胀矩阵,Bs 为剪切矩阵.图

３总结了人脸图像进过剪切变换得到不同特征子带

的剪切波系数计算过程.其中每个绿色方块中的元

素被定义为

xa,s,b( )＝∑|SHϕfa,s,b( )|
m

, (２１)

图３ 基于剪切波的图像纹理特征计算过程

Fig敭３ CalculationprocessofshearletＧbasedimage
texturefeature

式中:a＝１,,A 为规模指数(不包括最小尺度);

s＝１,,S为方向指数;b＝１,,M/m( )２ 为每个

子带块索引;M 为方形图像的大小;m 为每个绿色

块的大小.

３．６　特征融合

为了实现基于主曲率的meshSIFT特征和基于

剪切波变换的图像纹理特征之间的特征融合,采用

多层堆栈式自编码器以及softmax分类器对特征进

行融合并分类.
自编码人工神经网络是一种基于无监督学习,

试图学习对初始函数近似表示的神经网络,输入层

和隐层组成编码器,以便输出与x相似的x̂,如图４
(a)所示,优化自编码器优化代价函数为

Jsparse W,b( )＝J W,b( )＋β∑
S２

j＝１
KLρ‖ρ̂j( ) ,

(２２)
式中:J(W,b)是用于学习活体信息的自编码器代价函

数;Jsparse(W,b)是自动编码器的稀疏约束成本函数;ρ
是稀疏参数;ρ̂j 是第j个隐藏层神经元的平均活跃度;

KL是用于测量ρ和ρ̂j 之差的相对熵散度函数;S２ 是

隐藏层中神经元的数量;β是控制稀疏性惩罚因子的权

重.首先设置降维隐藏层和稀疏约束,通过反向传播

算法来计算代价函数偏导数,之后通过梯度下降法,一
步步迭代并更新参数W 和b,得到最小化的损失函数,
并将输出的压缩稀疏表示结果作为瓶颈特征向量.如

图４(b)所示,将前一层稀疏自编码器的输出的结果作

为后一层自编码器的输入.利用带标记数据集进行反

向传播,从而对全局神经网络进行训练.自编码器训

练可以看作是一个预训练过程,可以为神经网络优化

提供一个很好的初始化状态.然后使用标记数据对自

编码器和softmax分类器参数进行微调,可以进一步提

高活体特征分类的瓶颈特征,减少训练时间.最后对

测试组人脸特征进行提取,并传入网络中进行分类,来
确定是否存在人脸攻击使用.

图４ (a)３层网络的自编码器;(b)栈式自编码器结构

Fig敭４  a Autoencdoerofthreelayernetwork  b structureofstackedautoencoder

　　首先,从扫描的人脸３D图像中提取基于主曲

率的meshSIFT特征向量,输入到第一个网络中得

到瓶颈特征.然后,将基于剪切波变换的图像纹理

特征向量输入到第二个神经网络以提取其瓶颈特

０３１００２Ｇ６
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征.最后,将来自两个不同融合特征的瓶颈特征作

为一个聚合的瓶颈特征向量串联起来,并进一步送

入后续的活体检测神经网络,以此来尽可能去除冗

余信息.如图５所示,其中xk,i代表第k个子网络的

输入向量中的第i个元素,h(１)
k,i是在第k个子网络的

隐藏层中学习的第i个主要活体特性,h(２)
i 是集成神

经网络中第二个隐藏层中学习的第i个主要活体特

征,P(y＝C|x)是C类(真/假)输入x的概率.

图５ 基于神经网络的３D打印面具攻击检测多特征融合图

Fig敭５ FlowchartofthemultiＧfeaturefusionbasedon３Dprintingmaskattackdetectionusingneuralnetworks

４　实验设计与分析

４．１　实验数据集

为了测试本文算法的性能,实验采用北京工业大

学北京市数字化医疗３D打印工程技术研究中心采集

的３D 人 脸 数 据 库 BjutＧForm３D FaceDatabase
(BFFD)和大型公开FRGCv２．０人脸数据库,并进行

了一系列人脸识别和反攻击性能评估实验.
在BFFD数据库中,有一组来自１００人,采用

TWOEYESＧP激光扫描仪捕捉的人脸模型,首次采

用直径为１．７５mm的柔性材质热塑性聚氨酯弹性

体橡胶(TPU),通过基于熔融沉积成型(FDM)技术

的弘瑞Z５００设备进行３D打印并进行精细的后期

制作,从而更加真实的模拟人脸的相关特征.数据

库样本分为两类:a类是３０名测试对象的真实脸部

样本数据;b类是３０位测试对象戴着本人或他人

３D面具的被采集攻击脸部样本数据.由此可见,属
于b的样品有两种情况.佩戴自己面具的人被标记

为AA 样本,否则标记为AB 样本.在以下实验中,

AA 样本和AB 样本都计为３D面具攻击.图６示例

了真实样本,类型AA 和类型AB 欺骗样本.FRGC
v２．０是目前世界上最大的三维人脸数据库,十分适

合作为标准人脸识别库使用.

４．２　实验设置及评价标准

三维人脸识别系统的基本目标是正确识别身

份,辅助目标是区分真假人脸.因此,在初始的系统

中,仅能通过识别算法本身对于攻击面具特征的判

断来区分真假人脸.首先通过３D关键点匹配实现

人脸识别,试图证明不加入额外的攻击判别手段,人
脸识别系统很容易受到３D面具的攻击并通过.本

文加入FRGCv２．０数据库来大量增加测试集中真

实人脸的数量来更加真实地模拟生活中实际场景,
且通过数据集的交叉更能够体现算法的稳健性和泛

化能力.首先定义特征相似度验证阈值tiμ,用于在

标准人脸识别场景中实现相应不同的识别率.其

中,TB 和FB 分别代表BFFD数据库中所有真实人

脸扫描和攻击面具扫面(包括A 和B),FRGCv２．０
数据库中用TF 表示.T１B 和TiB 分别表示TB 在第

一次扫描的注册集和每个测试人员后续采集的测试

集,TF 同理.实验整体可以分为两部分.第一部

分首先进行两个数据库交叉下的标准人脸识别,使
用真实人脸判断正确率(TAR)作为评估验证性能

的指标,作为后续实验的参考标准,记录在不同错误

接受率(FAR)下对应的TAR.之后加入攻击面具,
攻击面具与真实人脸的比例为１∶２０,使用攻击正确

拒绝率(STRR)来评估性能.最后在完全相同的条

件下测试本文方法的性能.第二部分只在BFFD数

据库上对比了主流反３D打印面具攻击方法的性

能,之后分别将原始特征融合,分数融合和提出的瓶

颈 特征融合进行比较,并分别评估反攻击性能.３D

０３１００２Ｇ７
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图６ BFFD数据库中的２D纹理图像和３D网格扫描.(a)真实人脸样本;(b)AA,AB 型欺骗样本

Fig敭６ ２Dtextureimageandcorresponding３DmeshedscansinBFFDdatabase敭 a Genuinefacessample 

 b AA ABspoofingsamples

面具欺骗攻击检测的本质上是一个二分类问题,即
判断真 实 用 户 还 是３D 人 脸 面 具.错 误 拒 绝 率

(FRR)是指将真实人脸错判为３D 面具的概率,

FAR是 指 将３D 面 具 错 判 为 真 实 人 脸 的 概 率.

HTER是FAR与FRR之和的１/２,即

RHTER＝ RFRR＋RFAR( )/２, (２３)

HTER的值越小,表明算法的性能越好.考虑到各

个３D面具的攻击性能不同,实验结果取１０００次交

叉验证的平均 HTER作为最终结果.表１列出了

实验设置的详细信息.对基于剪切波变换的图像质

量特征提取,灰度人脸图大小归一化为２５６pixel×
２５６pixel.分解层数、方向数和池化窗口大小分别

被设置为４、６和６４pixel×６４pixel,得到３８４维剪

切波变换特征向量.对基于主曲率的图像几何特征

提取,每个给定尺度和规范方向的关键点都对应一

个由串级直方图组成的特征向量,得到一个２１６维

的圆形邻域局部特征向量.
在训练样本一定的情况下,网络神经元数目

越多,网络结构越复杂,也容易出现过拟合现象.
因此,在达到相当精度的情况下,网络的层数越少

越好.一般来说网络隐层神经元的数目与输入层

和输出层数目之和相当比较合适,本文中原始输

入特征为６００维,因此输入层的数目为６００,输出

层数目为１０.当特征输入栈式自编码器时,若第

一隐层对数据的重构误差较大,则这种误差将会

在网络中累积,网络的第一隐层神经元数目取得

相对多时,能增加其对输入数据的拟合程度,有效

提升网络整体的性能.其中,通过栈式自编码器

构建多特征融合神经网络,分别用含有２５０个神

经元的隐含层两个子网络进行训练.然后将融合

的瓶颈特征输入到含有２００个神经元的第二隐藏

层进行训练,使用标记数据对整个分类网络进行

微调.自编码器和softmax分类器的权重衰减参

数是３×１０－５,稀疏性参数为０．１,稀疏性惩罚项的

权重为３.使用SVM进行性能对比,SVM内核的

参数使用网格搜索来设置.
表１　实验设置参数

Table１　Experimentalsetupparameters

Group Approach Galleryset
Probeset

Genuineface Fraudmask
BaseＧ１
BaseＧ２
BaseＧ３
BaseＧ４

３Dkeypointmatching
３Dkeypointmatching
３Dkeypointmatching
Bottleneckfeaturefusion

T１B
T１F＋T１B
T１F＋T１B
T１F＋T１B

TiB
TiF＋TiB
TiF＋TiB
TiF＋TiB

－
－
FB
FB

AntiＧ１
AntiＧ２
AntiＧ３
AntiＧ４

MethodinRef．[１５]

MethodinRef．[１０]

MethodinRef．[１６]

Rawfeaturefusion

T１B
T１B
T１B
T１B

－
－
－
－

FB
FB
FB
FB

AntiＧ５
AntiＧ６

Scorefusion
Bottleneckfeaturefusion

T１B
T１B

－
－

FB
FB
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　　本文所有算法均在机器软、硬件分别为CPU
IntelI７Ｇ７７００K,内存６４GB,操作系统 Ubuntu１４．０４
条件下,使用 MatlabR２０１６a编程实现.

４．３　实验结果与分析

由表２可知,FAR、TAR随不同的tiμ 而变化.
除了RFAR＝０．０１时,只使用BFFD数据库的验证率

在９２％以上.而在BaseＧ２中,当添加FRGCv２．０
扩展数据库时,即使RFAR＝０．００１,验证率依然达到

为９０．９％.本文比较这两种情况下的辨别能力,当

RFAR＝０．０１时,TAR从９０．６％提升到９４．６％,说明

在系统中加入更多样本,可以更准确地进行人脸检

测识别.当RFAR＝０．００１时,由于在这种情况下有

３８００个真实人脸扫描样本,RFAR＝０．１意味着有

３８０个样本被错误接受,因此第一行BaseＧ２的结果

保持空白.综合来看,基于３D人脸几何属性的特

征描述算法具有较好的人脸匹配能力.
表２　人脸验证和攻击实验结果

Table２　ExperimentalresultsofverificationandantiＧspoofingperformanceevaluation ％

RFAR BaseＧ１TAR BaseＧ２TAR BaseＧ３STRR BaseＧ４STRR BaseＧ４HTER
０．１ ９５．１ － ４４．３ ９６．７ ７．４
０．０５ ９３．４ ９７．６ ５０．４ － －
０．０１ ９２．６ ９４．６ ６２．６ － －
０．００１ － ９０．９ ７０．４ － －

　　但是,在BaseＧ３中,当加入了BFFD数据库中

的攻击样本后,即使当RFAR＝０．００１时,STRR依然

低于６７％,这意味着在正确识别率几乎无法保证的

情况下,依然有１/３以上的攻击样本通过了系统验

证,这显然是无法接受的.且人脸攻击面具样本的

参与会降低系统的验证性能.而在BaseＧ４中,采用

本文方法,在识别前加入真假判断,实验结果显示,
即使在交叉数据库下,STRR依然达到了９６．７％,且
不受识别系统阈值影响,HTER小于７．４％,将真实

人脸误判为３D面具攻击的概率也比较理想.测试

结果表明,本文提出的基于 meshSIFT和剪切波纹

理特征融合的的人脸识别框架可以完成反３D面具

攻击的任务.
为验证算法的有效性,将本文算法与其他算法

进行比较,在BFFD数据库上进行一系列对比实验.
如表３所示,根据文献[１０]、[１５]、[１６]中指定的实

验配置,这里只使用BFFD数据库与其他方法进行

比较.基于手动提取的多尺度LBP特征和CNN最

后一个全连接层的深度信息特征在BFFD数据集上

的HRER分别为１６．２％和２２．４％,效果一般.当判

别制作精良、逼真程度很高的３D打印面具时,这些

特征不具有足够的区分性以捕捉微小的纹理差异.
从视频帧的冗余离散小波变换中按块方式提取

Haralick纹理特征方法实现了１２．５％的 HTER,优
于以上两种方法.更为直观的对比可从两个数据库

的受 试 者 工 作 特 征 (ROC)曲 线 图 中 看 出,如

图７所示.

４．４　多特征融合算法性能对比

本文提出的多特征融合方法在神经网络中进行

图７ BFFD数据库内部测试ROC曲线图

Fig敭７ ROCcurvesofintratestsforBFFDdatabase

了瓶颈特征融合.为了评估瓶颈特征融合的有效

性,对比了多种多特征融合方法对人脸反攻击的判

断效果.原始特征融合是将提出的特征直接在特征

层次上连接而不学习其瓶颈表示,将连接的原始特

征输入SVM或神经网络进行分类.分数融合是把

提出的两个活体特征传入两个独立的神经网络中用

于人脸反欺骗攻击分类,然后使用逻辑回归将来自

两个神经网络的分数融合.由于所提出的多特征集

成神经网络具有两个隐藏层,因此实验统一采用两

个隐藏层的自动编码器进行原始特征融合和分数融

合以进行公平比较.结果如表３所示,与串联特征

直接送入SVM 中分类相比,基于自编码器的特征

融合算法在特征融合过程中,不仅降低了特征维度,
而且通过改变特征在空间上的分布,提取出了区分

性更好的融合特征,所提出的瓶颈特征融合实现了

４．７％的HTER,说明瓶颈表示的特征融合充分结合

了低频子带中的几何结构信息和剪切波变换高频子

带中的纹理信息,提高了融合特征的稀疏性和可

０３１００２Ｇ９
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表３　不同算法的反攻击欺骗性能对比

Table３　AntiＧattackspoofingperformancecomparisonof

differentalgorithms

Group Approach HTER
AntiＧ１
AntiＧ２
AntiＧ３

MethodinRef．[１５]

MethodinRef．[１０]

MethodinRef．[１６]

２２．４
１６．２
１２．５

AntiＧ４ RawfeatureSVM １６．５
AntiＧ５ Rawfeaturefusion ８．８
AntiＧ６
AntiＧ７

Scorefusion
Bottleneckfeaturefusion

１５．３
４．７

区分度,有效弥补了单一特征在识别３D攻击面具

上的劣势.与分数融合策略、原始特征融合方法相

比,该方法得到了更好的结果,说明适当的特征融合

策略对于人脸反攻击的多特征融合至关重要.
此外,基于瓶颈特征融合算法在时间复杂度也

更具优势.直接将图像切片输入多层感知机神经网

络,或者直接利用卷积神经网络提取特征,输入层所

需神经元数目极其庞大,而融合算法中用到的网络

输入层的数目为６００.因此,在训练过程中,本文算

法需要训练的参数数目大大减少,两种算法的训练

时间和测试时间如表４所示,本文算法在测试时间

和训练时间上,速度提高了１５~２０倍.因此,在训

练样本一定的情况下,基于自编码器的特征融合能

有效的减少神经元的数目,简化网络结构,提高算法

效率.
表４　不同算法训练时间与测试时间对比

Table４　Comparisonbetweentrainingtimeand

testingtimeofdifferentmethods s

Approach Trainingtime Testtime
MultiＧlayerperceptron
Bottleneckfeaturefusion

２４７０．７
１４７．５

０．２５８
０．０２４

５　结　　论

探索了用剪切波变换作为提取图像几何特征的

滤波器和描述图像局部区域纹理变化的算子.在低

频子带上利用尺度空间函数对特征点进行检测,然
后对特征点进行定位及方向分配,利用特征点邻域

旋转不变纹理特性对特征点进行描述,基于主曲率

生成特征描述子,即meshSIFT特征向量,将其与高

频子带上提取的纹理特征、输入栈式自编码器和

softmax分类器进行融合分类.实验结果表明,本
文方法可区分精细制作３D打印面具与真实人脸,
且能应用于实际.针对时序数据的相关性,在下一

阶段的工作中,拟将动态三维人脸图像变化特征作

为网络的输入,以获得更优的反欺骗攻击效果.
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