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摘要　遥感图像具有多时相、多语义、多波段等特点,鉴于敏感遥感图像涉及国家机密信息及传统图像搜索效率低

下的原因,利用云平台进行遥感图像安全外包搜索已是大势所趋.因此提出了一种加密遥感图像的安全外包搜索

方案,对存储在云平台的遥感图像进行扫描模式加密,再通过异或(XOR)运算和JohnsonＧLindenstrauss(JL)转换

得到一份双密文,JL转换的遥感图像用于在云平台进行搜索,XOR运算后的遥感图像用于图像解密.实验结果表

明,本文方案可以有效保证云平台上遥感图像的安全性,同时,加密图像搜索的准确率高,搜索效率较同态加密提

升９８．３７％,且计算复杂度低,通信成本低,适合于云计算平台部署应用.
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Abstract　TheremotesensingimageshavethemultiＧtemporal multiＧsemanticsandmultiＧspectralcharacteristics敭
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１　引　　言

当前图像搜索技术主要分为基于文本的图像搜

索和基于内容的图像搜索,基于文本的图像搜索采

用对图像附加关键词信息从而实现图像搜索,该方

法存在输入工作量大,描述信息存在多义性;对于海
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量数据而言,手工注释费时费力.基于内容的图像

搜索是从图像中提取特征,如低层次图像的形状、纹
理、颜色、轮廓等表层的特征[１].但是,图像搜索技

术涉及到特征向量、欧氏距离等计算密集型过程,需
要硬件设备具有较高的计算能力,大量的图像本地

存储会造成服务器压力巨大[２].针对图像的计算[３]

和存储这两个问题,借助云计算庞大的计算能力和

存储的资源池已是未来的发展趋势.
然而,由于遥感图像和普通图像不同,遥感图像

具有１６位深灰度值、波段数量大等特点,且遥感信息

是关系国家安全与国民经济建设的重要战略资源,卫
星遥感图像一般包含湖泊、森林等地面物体,属于国家

的重要机密信息,如果直接将遥感图像外包给云平台

进行搜索将会泄露隐私信息,同时在传输过程中也可

能会受到非法攻击,因此,利用云平台进行图像搜索同

时保证遥感图像内容的安全是亟待解决的问题[４].
目前,在云环境下已经出现了大量的密文计算及

搜索方案[５Ｇ８].然而,针对图像外包密文搜索的研究

刚刚起步,张春艳等[９]提出了基于离散小波变换和感

知哈希的加密医学图像检索算法;陈帆[１０]提出了量

化SIFT和同态加密的隐私保护图像检索方法;秦姣

华等[１１]提出了融合多特征的图像检索算法;韩威

等[１２]提出了一种云环境下JPEG图像的安全检索方

法;但是,目前的大多数加密体制并不适合在加密遥

感图 像 直 接 搜 索,目 前 黄 冬 梅 等[１３]提 出 了 基 于

Henon映射的加密遥感图像的安全检索方案和耿

霞[１４]提出的支持密文搜索和运算的遥感图像加密研

究,沈志荣等[１５]提出了可搜索加密机制研究与进展,

Demir等[１６]提出了基于哈希的大型档案馆可扩展遥

感图像搜索与检索,Lu等[１７]提出了通过特征保护来

保护图像检索,但搜索效率及安全性仍有不足.

因此,本文针对遥感图像的特殊性提出了一种

加密遥感图像的搜索方案,将遥感图像进行波段拆

分,对单波段遥感图像进行扫描模式加密,再将遥感

图 像 进 行 异 或 (XOR) 运 算 和 JohnsonＧ
Lindenstrauss(JL)转换[１８Ｇ１９]生成双密文,上传到云

平台,计算多幅加密遥感图像的欧氏距离,获取满足

条件的遥感图像.本文方案利用云平台强大的计算

能力,将运算量大的操作如距离计算等放在云端进

行,在客户端仅完成数据的加密上传,在云端进行遥

感 图 像 的 搜 索,很 好 地 解 决 了 搜 索 效 率 和

安全性问题.

２　问题的描述与定义

２．１　系统模型

系统将单波段遥感图像进行存储,通过单波段

的命名规则从云端下载对应其他波段的遥感图像.
由于遥感图像在本地搜索速度太慢,则利用云平台

的优势进行遥感图像搜索,为了保证遥感图像在云

端处理的安全性,需要在本地对遥感图像进行加密

处理,再对加密图像进行JL转换,将转换后的加密

图像上传到云端,计算欧氏距离匹配相应的遥感图

像.本文系统模型如图１所示,主要分为４类角色:

１)图像持有者,通过安全信道将遥感图像传输至终

端;２)第三方平台,存储加密遥感图像,为授权搜索

者提供搜索服务,匹配图像并发送结果图像给搜索

者;３)授权搜索者,通过搜索者与终端之间的安全信

道传递索引图像和私钥,获得匹配到的加密遥感图

像,通过私钥进行解密,从而获取明文遥感图像;

４)终端,将遥感图像加密上传至云端进行搜索.
上述模型中终端与图像持有者及授权搜索者两者

之间都存在一个安全信道可以传输遥感图像及私钥.

图１ 加密遥感图像的安全外包搜索方案系统模型

Fig敭１ Systemmodelforsecureoutsourcingsearchforencryptedremotesensingimages
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２．２　威胁模型

本文算法在保护遥感图像隐私信息的情况下进

行搜索操作,但执行算法过程中会遭遇到各种攻击,
导致图像信息的泄露,主要关注以下４种威胁:

１)信道截取者,在图像传输过程中,攻击者通

过某种手段破坏安全信道并截取隐私信息.

２)半诚实第三方,第三方即是执行遥感图像的

搜索操作,但在计算过程中可能会通过统计、穷举法

等推断遥感图像的信息.

３)恶意攻击者,通过二值化攻击算法可以对加

密遥感图像进行攻击,获取图像的大致轮廓.

４)统计分析中相邻像元的相关度,该值可以反

映图像的扩散程度.原始图像中相邻像元之间的相

关度通常很大,一种好的图像置乱加密算法应该让

加密后的图像相邻像元之间的相关度趋近于零.

２．３　设计目标

设计目标为:１)安全性,图像搜索技术可以抵

抗上述四种威胁.２)准确性,加密遥感图像搜索技

术 达 到 的 效 果 接 近 于 明 文 图 像 搜 索 算 法 效 果.

３)高效性,本文所用的加密算法对加密图像搜索耗

时在可接受范围内.

２．４　算法描述

如图２所示,图像持有者对给定的遥感图像进

行波段拆分,得到图像中一个波段,将该单波段图像

进行XOR运算和JL转换,得到两份密文分别记为

EA 和EB,并上传至云端.
表１为算法１,即系统模型中Encryptedimage

和Encryptedindex的算法描述.

图２ 图像持有者上传图像流程图

Fig敭２ Flowchartofuploadingimagebyimageowner

表１　算法１遥感图像加密算法

Table１　Algorithm１ofencryptionalgorithmforremotesensingimages

Input

SplitanindexremotesensingimagebandintoasingleＧbandimageY(i,j);

HeightandwidthofremotesensingimageareHandW;

RandomlygenerateamatrixQofGaussiandistributionh２×kobeyinganaverageof０andavarianceof１/k;

RandomlygenerateamatrixRofH×W;

RandomlygenerateamatrixΔofh２×k;

Ouput

XORencryptedremotesensingimageEA ;

JLtransformationencryptedremotesensingimageEB;

DoubleciphertextEB＝{EA ,EB}

Algorithmic

process

１．forimageYi＝１toH {

２．forimageYj＝１toW {

３．EA(i,j)＝Y(i,j)R(i,j)

４．}

５．}

６．forimageYi＝１toh２{

７．forimageYj＝１toh２{

８．formatrixQm＝１toh２{

９．formatrixQn＝１tok {

１０．EB(m,n)＝Y(i,j)×Q(m,n)＋Δ(m,n)

１１．}

１２．}

１３．}

１４．}

１５．returnuploadindexEI＝{EA ,EB}

０３１００１Ｇ３
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　　如图３所示,将索引遥感图像进行波段拆分,进
行扫描模式加密,再进行JL转换得到索引JL转换

图像,通过计算索引JL转换图像和云端存储遥感

图像的欧氏距离进行匹配,将满足匹配条件的遥感

图像下载到本地进行解密,然后将所有该图像的波

段重新组合,得到结果遥感图像.

图３ 加密遥感图像的搜索方案基本流程图

Fig敭３ Basicflowchartforsearchofencryptedremotesensingimages

　　表２为算法２,即系统模型中Imagesearching 的算法描述.
表２　算法２遥感图像间欧氏距离计算算法

Table２　Algorithm２ofalgorithmforcalculationofEuclideandistancebetweenremotesensingimages

Input
HeightandwidthofremotesensingimageEBbyJLtransformationareHandW;

RemotesensingimageSstoredincloudplatform;
Ouput Distanceoftworemotesensingimagesisd;

Algorithmic

process

１．forimageEBi＝１toH {

２．forimageEBj＝１toW {

３．sum＋＝(EB(i,j)－S(i,j))２

４．}

５．}

６．d＝ sum－２×k×ξ２

h２

７．returndistanced

３　加密遥感图像安全搜索方案

将JL转换和图像加密结合,提出一种基于双

密文的加密遥感图像安全搜索方案,并针对基本方

案中安全性和效率的不足问题,在基本方案上加入

了随机置换和比值匹配策略,提出了改进方案.

３．１　基本方案

３．１．１　遥感图像异或加密过程

授权搜索者通过ENVI将７波段遥感图像进行

波段拆分,以Band３单波段遥感图像为例,图像的

长记为 H,宽记为W,波段数记为N.
授权搜索者将Band３单波段图像的像素值存

入矩阵EO,随机生成一个行数为 H,列数为W 的

矩阵ERD,将矩阵EO 与矩阵ERD进行异或运算,得
到一份密文EEO.

EEO
m,n ＝EO

m,n ERD
m,n. (１)

　　图像加密流程图如图４所示.

图４ 图像XOR加密流程图

Fig敭４ FlowchartofXORencryptionofimages

３．１．２　遥感图像JL转换过程

随机生成一个置换表,如图５所示,将进行遥感

图像拆分得到的结果进行JL转换(根据JL转换的

特性,可以保持像素间的距离),JL转换流程图如图

６所示,其中块置换即二维转一维,行置换即根据置

换表将每一行像素值整体置换.
授权搜索者随机生成一个h２×k 的矩阵Q,其

元素服从均值为０,方差为１/k 的高斯分布,将所有

像素点经过块置换后形成一个h２×h２ 矩阵A,然后

矩 阵A右乘矩阵Q得到一个矩阵B,再随机生成一

０３１００１Ｇ４
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图５ 置换表

Fig敭５ Permutationtable

个h２×k的矩阵Δ,其元素服从均值为０,方差为s２

的高斯分布,最后将矩阵B 加上随机矩阵Δ 得到矩

阵C.JL转换公式为

Ch２×k ＝Ah２×h２Qh２×k ＋Δh２×k. (２)

３．１．３　遥感图像间距离的计算过程

授权搜索者将JL转换图像上传至云端,进行

欧氏距离计算,将索引图像矩阵记为V,云端库中图

像矩阵记为U,根据下式计算欧氏距离,结果存于矩

阵d,即

dm,n ＝
‖Vm,n －Um,n‖２２－２kξ２

h２
, (３)

根 据(３)式将矩阵d所有点求其数学期望,获取最

佳值,即

d－ ＝
∑

H－１,W－１

m＝０,n＝０
dm,n

H×W
. (４)

３．１．４　遥感图像解密过程

授权搜索者将云端匹配的遥感图像下载至本

地,用随机矩阵ERD对本地图像进行恢复,得到一

个二维矩阵EDE,即明文单波段图像,表达式为

EDE
m,n ＝EEN

m,n ERD
m,n, (５)

授权搜索者将明文单波段图像进行重新组合,得到

结果遥感图像.

３．２　改进方案

３．２．１　安全性提升

根据JL转换的特性,遥感图像IJL保存了明文

图像中的相邻像素的位置信息,虽然无法准确获取

遥感图像的灰度值,但通过二值化攻击可以基本获

得图像的大致轮廓,对图像进行二值化攻击,效果图

如图７所示.

图６ JL转换流程图

Fig敭６ FlowchartofJLtransformation

图７ 二值化攻击效果图.(a)原图;(b)密文图像;(c)二值化攻击结果图像

Fig敭７ Binaryattackeffect敭 a Originalimage  b encryptedimage  c binaryattackresult

　　为了保证隐私不被泄露,本文必须要消除图像

像素点及其周围点之间的强关联性.因此改进方案

采用扫描模式加密[２０],在遥感图像加密操作和JL
转换前都先对图像的像素点位置进行扰乱.

扫描算法代表基于形式语言的二维空间扫描的

一整套方法[２１],可表示和生成大量的变化广泛的扫

描路径.其基本思想是重排图像像素,是用一类由

加密专用的扫描语言生成的扫描模式完成的.扫描

语言用语法表示为G＝(Γ,Σ,Α,Π),其中,Γ＝{A,

S,P,U,V,T}是非结尾符号,Σ＝{c,d,o,s,r,a,

e,m,y,w,b,z,x,B,Z,X,(,),space,０,１,２,３,４,

５,６,７}是结尾符号;A 是起始符号;Π是乘积规则,
由下式给出,即

A →S|P, (６)

０３１００１Ｇ５
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S→UT, (７)

P →VT(AAAA), (８)

U →c|d|o|s|r|a|e|m|
y|w|b|z|x, (９)

V →B|Z|X, (１０)

T →０|１|２|３|４|５|６|７, (１１)
对上述加密专用扫描语言的语义说明如下:

１)(６)式表示处理扫描S 或分划P.

２)(７)式的意义是用扫描模式U 和变换T 扫

描区域.

３)(８)式表示用分划模式V 和变化T 扫描区域.

４)(９)式表示用光栅r、连续光栅c、直角a、向
外螺旋s、水平对称m、对角线平行e、对角线对称

y、第二对角线w、z型z、块型b或x 型x 等方式扫

描,参见图８.

５)(１０)式的意义是分别用B 类、Z 类或X 类

模式进行分划,参见图９.

６)(１１)式表示用８种变换中的一种进行扫描

或分划.
对于分划,这些变换由图９表示,对于扫描,这些

变换定义为对所有的扫描模式,０表示图９中的恒等

变换,２表示顺时针旋转９０°.对扫描模式c、o、s、a、

e、m、y、w、b和x,４表示顺时针旋转１８０°,而６表示

顺时针旋转２７０°.对于扫描模式r和z,４表示垂直

反射,而６表示顺时针旋转９０°后进行垂直反射,对于

扫描模式d,４表示水平反射后顺时针旋转９０°,而６
表示垂直反射后顺时针旋转１８０°.对所有扫描模式,

１、３、５和７分别是扫描路径０、２、４的相反过程.

图８ 基本扫描模式

Fig敭８ Basicscanmodes

图９ 分划模式和变换

Fig敭９ Modedivisionandtransformation

　　对于１６pixel×１６pixel的图像扫描密钥B５(s２
Z０(c５b０o０s５)c４d１),相应于这个密钥的扫描路

径如图１０所示.

３．２．２　搜索效率提高

基于特征匹配的尺度不变特征变换算法以其改

进算法[２２Ｇ２４]中提到的邻近距离比值匹配策略方法,
采用最邻近距离和次邻近距离的比值作为两个特征

向量是否为匹配特征点的判断标准.本文方案通过

同幅遥感图像I中的不同位置像素值的比值作为索

引,通过索引初步去除大量不匹配的遥感图像,来提

图１０ 扫描密钥B５(s２Z０(c５b０o０s５)c４d１)路径示意图

Fig敭１０ Pathschematicforscanningofkey
B５ s２Z０ c５b０o０s５ c４d１ 
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高图像的搜索效率,通过取多个点比值的均值来提

高精度.去除条件:对阈值 T１、T２ 取值如表１所

示,输出满足T１≤gI１
/gI２≤T２ 条件的图像,比值

计算为

gIi ＝ ∑
H－x－１,H－１

i,j＝０,m,n＝x

Im,n

Ii,j
. (１２)

表３　最优阈值分析表

Table３　Optimalthresholdanalysis

(T１,T２)
Actualnumberof
similarimages

Numberof
imagessearched

Numberof
correctimages

Numberof
errorimages

Numberofimages
notsearched

(０．７,０．８) ５６ ０ ０ ０ ５６
(０．８,０．９) ５６ ０ ０ ０ ５６
(０．９,１．０) ５６ ４ ４ ０ ５２
(１．０,１．１) ５６ １２ １２ ０ ４４
(１．１,１．２) ５６ ５２ ３２ ２０ ２４
(１．２,１．３) ５６ ５６ ０ ５６ ５６
(０．８,１．０) ５６ ４ ４ ０ ５２
(０．９,１．１) ５６ ２０ ２０ ０ ３６
(１．０,１．２) ５６ ６４ ４４ ２０ １２
(０．８,１．１) ５６ ２０ ２０ ０ ３６
(０．９,１．２) ５６ ７２ ５２ ２０ ４

　　由表３搜索出的正确图像数和未搜索出的图

像数可知,T１、T２ 取值为０．９、１．２时,搜索效果最

优,改进方案减少了不相关遥感图像的搜索时间,
提高了图像搜索速度及效率.同时,本节结合的

一种双密文方法较单密文有以下优势:１)双密文

是将两份单密文进行融合成独立的密文,遥感图

像搜索过程中,单密文采取串行搜索的方式,第一

幅图像搜索完成后进行解密再搜索第二幅图像,
而双密文将采取并行搜索方式,第一幅图像搜索

完成后直接搜索第二幅图像,同时解密第一幅图

像,图库中图像数量较多时将节省大量处理时间,
提高搜索效率;２)遥感图像搜索过程中使用的JL
转换加密图像的密文具有不可逆的特性[１８],而异

或加密密文只应用于图像解密,不参与图像搜索,
因此,攻击者在图像搜索过程中无法获取图像信

息,提升了图像搜索的安全性.

４　实验仿真与性能分析

实验平台采用两台PC机,一台模拟客户端,一
台模拟第三方,其中作为第三方的PC配置为Intel
(R)Core(TM)i５Ｇ６５００CPU ＠３．２Hz３．１９GHz,
内存 为１２G,Win１０６４位 操 作 系 统,算 法 通 过

opencv平台和python语言实现,实验数据集采用

从地理空间数据云网站获取的Landsat８卫星遥感

图像的数据进行实验.

４．１　搜索精度分析

本实验从中抽取了４００张５１２pixel×５１２pixel

的遥感图像组成图库,为增加实际效果,并给图像加

上不同大小的高斯噪声来模拟实际图像,实验过程

中各参数取值如表４所示.
表４　参数取值表

Table４　Parametervalue

Parameter Instructions Value
H Heightofremotesensingimage ５１２
W Widthofremotesensingimage ５１２
N Bandnumberofremotesensingimage ２００
h HeightofJLtransformation ５

k
Varianceparameterof
GaussiandistributionQ

１８

s
Varianceparameterof
GaussiandistributionΔ

０．５

T Threshold ５５０

实验随机选取一幅遥感图像作为索引图像,搜索结

果如图１１所示,图１１(a)为图O 地区的图像,图１１
(b)为图O 地区的不同时相的图像,图１１(c)为图O
地区含(０,３８４２)高斯分布噪声的遥感图像,用来模

拟实际噪声图像,图１１(d)为光线暗沉的遥感图像.
图１１(e)~(g)则搜索不到,图１１(e)为发生形变的

遥感图像,图１１(f)为上海周边某个岛屿的遥感图

像,图１１(g)为一块陆地的遥感图像.
搜索结果的全面与否,需要通过查全率来表

现,而结果的准确性,则需要通过查准率来反映,
查准率和查全率数据如表５和６所示.其对应的查

准率和查全率对比图如图１２和１３所示.
从图１２和１３可以看出,将基本方案、改进方案

和Lowe方案[２５]三者进行对比,三个方案的查全率

０３１００１Ｇ７
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图１１ 遥感图像搜索结果.(a)图像O;(b)不同时相的图像;(c)含高斯分布噪声的遥感图像;(d)光线暗沉的遥感图像;
(e)发生形变的遥感图像;(f)岛屿的遥感图像;(g)陆地的遥感图像

Fig敭１１Searchresultsofremotesensingimages敭 a ImageO  b imagewithdifferentphases  c remotesensingimage
withGaussiannoise  d remotesensingimageunderdimmedlight  e remotesensingimagewithdeformation 
　　　　　　　　 f remotesensingimageofisland  g remotesensingimageofland

表５　查准率

Table５　Precisionrate

Schemecategory
Numberofimages

５０ １００ １５０ ２００ ２５０ ３００ ３５０ ４００
Lowe′sscheme[２５] ０．１３５ ０．２２９ ０．３７８ ０．４４６ ０．５６８ ０．６０８ ０．６７６ ０．７２９
Basicscheme ０．０５９ ０．１０１ ０．１６６ ０．１９６ ０．２５ ０．２６８ ０．３０４ ０．３３３

Improvedscheme ０．１３９ ０．２２２ ０．３７５ ０．４３１ ０．５５６ ０．５９７ ０．６６７ ０．７２２

表６　查全率

Table６　Recallrate

Schemecategory
Numberofimages

５０ １００ １５０ ２００ ２５０ ３００ ３５０ ４００
Lowe′sscheme[２５] ０．１７９ ０．３０４ ０．５００ ０．５８９ ０．７５０ ０．８０４ ０．８９３ ０．９６４
Basicscheme ０．１７９ ０．３０４ ０．５００ ０．５８９ ０．７５０ ０．８０４ ０．９１１ １

Improvedscheme ０．１７９ ０．２８６ ０．４８２ ０．５５４ ０．７１４ ０．７６８ ０．８５７ ０．９２９

图１２ 查准率对比图

Fig敭１２ Comparisonofprecisionrates

图１３ 查全率对比图

Fig敭１３ Comparisonofrecallrates

均接近１００％,改进方案和Lowe方案[２５]搜索效果

接近,较基本方案显著提高了遥感图像查准率.

４．２　搜索效率分析

文献[１０]中证实文献[１０]方案的搜索效果接

近于Lowe方案[２５],因此,本文改进方案的搜索效

果接近于文献[１０]方案.除了查准率和查全率的

比较分析,还在速度方面进行了对比分析,文献

[１０]使用Paillier同态加密搜索１００幅遥感图像需

１１．９５h,在基 本 方 案 中 搜 索１００幅 遥 感 图 像 需

５０min,在改进方案中只需１１．７min,基本方案搜

索效率较文献[１０]方案提高了９３．０３％,改进方案

较基本方案又提高了７６．６％,因此,本文方案不仅

提高了查准率,搜索效率也有大幅的提升,提高了

９８．３７％.本文两者方案搜索图像的时间对比如图

１４所示.

４．３　安全性分析

本文方案针对２．２节的４种威胁模型进行抵御

分析如下:

１)抗信道截取者的能力

这种威胁是较弱的一种模型,通过对遥感图像

进行加密传输,就可以抵御这种威胁.

０３１００１Ｇ８
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图１４ 搜索时间对比

Fig敭１４ Comparisonofsearchtime

２)抗穷举法的能力

首先,将图像的像素值进行异或运算,如攻击者

不能得到进行异或运算随机矩阵,则不可能恢复原

有图像的像素值,对于JL转换的图像加密技术安

全性,攻击者假若没有图像持有者私钥,需尝试所

有可能性的排列以获得图像信息,但是,对于有n
个像素值图像排列的可能性是n!,因此,对于一个

５１２pixel×５１２pixel的遥感图像,攻击者要想正确

猜测出排列情况的可能性是１０－１３０６５９５,所以,任何攻

击者要想恢复商用价值的图像代价太高.

３)抗二值化攻击的能力

在改进方案中增加了随机置换,有效干扰了图

像像素点之间的位置关系,对于一个５１２pixel×
５１２pixel的遥感图像,扫描模式加密将图像所有位

置进行重排,每个像素点位置都有２６２１４４种可能

性,恢复原图像的可能性是１０－１３０６５９５,攻击者若想用

二值化攻击也将无法获得图像的大致轮廓,保证了

该方案的安全性.实验测试结果如图１５所示.

图１５ 二值化攻击效果图.(a)基本方案;(b)改进方案

Fig敭１５ Binaryattackeffect敭 a Basicscheme  b improvedscheme

　　４)抗统计分析图像相邻像元相关度的能力

图１６ 原始图像中相邻像元间的相关关系

Fig敭１６ Correlationamongadjacentpixelsinoriginalimage

如图１６和１７所示分别为原始图像和加密图像

中相邻像元间的相关关系,由图１６和１７可知,横坐

标表示图像的像素点,纵坐标表示对应横坐标像素

值位置的下方位置,图１６中纵坐标随着横坐标的增

大而增大,因此原始图像相邻像元间呈正相关关系,
加密处理后的图像散点均匀分布０~１７０之间,且纵

坐标不随着横坐标的变化而变化,因此加密图像相

邻像元间呈不相关关系,表达式为

r＝
∑
n

i＝１

(xi－x－)(yi－y－)

∑
n

i＝１

(xi－x－)２∑
n

i＝１

(yi－y－)２
. (１３)

图１７ 加密图像中相邻像元间的相关关系

Fig敭１７ Correlationamongadjacentpixelsin
encryptedimage

　　由于实验数据过多,实验部分数据如表７所示,
通过(１３)式计算实验数据可得:原始图像邻像元间

的相关系数r１＝０．９３８２０５５３８１４３,加密图像相邻像

元间的相关系数r２＝－０．００３２６０９２７８３６２３,r２ 趋于

０,说明达到一种很好的置换效果.

０３１００１Ｇ９
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表７　原始图像与加密图像的相邻像素点数据表

Table７　Adjacentpixelpointdatainoriginalandencryptedimages

Originalimage
Pixelvalueofpoint(x,y) １５６ １３９ １４３ １３８ １３９ １４７ １５３ １５６ １５７ １４６

Pixelvalueofpoint(x＋１,y) ７７ ５７ ７１ ５６ ４８ ４９ ６１ ７８ ８１ ９１

Encryptedimage
Pixelvalueofpoint(x,y) １５６ １３９ １４３ １３８ １３９ １４７ １５３ １５６ １５１ １５６

Pixelvalueofpoint(x＋１,y) ３３ １１１ １９ ６３ ４７ １１４ ２４ ８８ ３７ ３２

　　根据密文搜索的方式,本文方案与其他密文比 较方案进行对比,如表８所示.
表８　密文搜索方案分析表

Table８　Analysisofrelatedschemesforciphertextsearch

Ciphertext
searchscheme

Suitablefor
cloudcomputing

Supportimage
search

Security Accuracy
Search
efficiency

Ref．[２６] Yes False Low Low Low
Ref．[２７] False False High High Low
Ref．[２８] False Yes Low High Low
Ref．[１３] Yes Yes Higher High Higher

Proposedscheme Yes Yes High High High

５　结　　论

为了保护云数据的安全与隐私,安全外包技术

已逐步应用到云存储与计算中.本文提出了一种加

密遥感图像的安全外包搜索方案,通过扫描模式加

密及双密文方案进行遥感图像单波段特征匹配,很
好地解决了遥感图像加密存储与搜索的安全问题.
相比于文献[１０]中方案的安全性和搜索效率有显著

提高,改进方案的搜索效率提高了９８．３７％,该方案

的优点是速度快、效率高,且计算复杂度低,可提高

加密遥感图像的可用性.鉴于遥感图像的文件大、
数量多等特点,搜索时间较长,下一步工作就是在实

际云平台上部署实现遥感图像的安全外包搜索.
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