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利用光放大器改进自参考连续变量量子密钥分发
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摘要　针对自参考连续变量量子密钥分发(SRＧCVＧQKD)协议传输距离还有待提升的问题,提出利用光放大器

(OA)来改进系统,有效地补偿了由参考脉冲和探测器缺陷引起的相位噪声的衰减影响.通过安全性分析推导出

改进后的安全码率,基于实际参数进行仿真,结果表明,利用放大器能够提升弱参考脉冲下的自参考连续变量量子

密钥分发协议的性能,延长最大传输距离.
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１　引　　言

量子密钥分发(QKD)[１]是一种新型密钥分发手

段,它为通信双方Alice和Bob提供了一种在不安全

量子信道中生成安全密钥的方法.QKD经历了几个

阶段的演化:首先是以单光子检测技术为基础的离散

变量(DV)ＧQKD,其代表为BB８４协议[２];其次是以光

场正则分量为信息载体的连续变量(CV)ＧQKD,如

GG０２协议[３];而后又提出设备无关(DI)Ｇ类协议[４]

等.由于实际情况中,单光子在制备和检测方面存在

很大技术难题,而CVＧQKD具有与目前光纤系统契

合的特点,成了单光子类协议更有效的替代方案.

DVＧQKD研究取得了很多成果.朱卓丹等[５]提

出了一种基于预报相干光子对的测量设备无关QKD
协议改进方案,有效降低了密钥分发的误码率;唐鹏

毅等[６]为解决中远距离悬空光缆QKD成码难的问

题,设计了高速偏振反馈系统;何业锋等[７]研究了基

于指示单光子源的非对称信道的测量设备无关QKD
协议的性能;朱秋立等[８]利用离散相位编码构建了自

由空间QKD分系统,通过偏振滤波抑制背景光,从而

有效降低误码率;而CVＧQKD相关理论研究也取得

很多突破[９Ｇ１１],但与此同时也暴露出了CVＧQKD的一

些重大缺陷[１２Ｇ１４].特别是本振光(LO)的传输问题,
这为CVＧQKD的研究进展埋下了隐患.当前,一些
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针对本振光传输的攻击已相继被提出,这些攻击一定

程度上降低了CVＧQKD的安全性,例如本振光强度

攻击[１５]、本振光校准攻击[１６]等.所幸的是,研究者们

提出了一种新的有效方案———SRＧCVＧQKD[１７],该方

案利用参考脉冲建立起Alice和Bob之间的公共参考

系,使用由参考系不匹配引入的相位差来估计双方之

间数据的相关性,成功地消除了本振光传输的需求,
提升了协议的整体安全性.此后,关于CVＧQKD本

振光的相关研究逐渐增多,其中大多数都倾向于协议

性能的优化.如文献[１８Ｇ１９]提出了一种利用时分复

用和极化复用技术改进CVＧQKD的新方案,不仅保

证了协议的安全性和易实现性,而且大大提高了密钥

率和安全传输距离.
本文 中 主 要 探 究 在 Bob 端 加 入 的 光 放 大

器(OA)对SRＧCVＧQKD系统性能的影响,是否能

够补偿由参考脉冲引入的相位噪声所带来的影响等

问题.通过安全性分析,仿真结果表明,使用光放大

器能够增大SRＧCVＧQKD系统安全传输距离.

２　SRＧCVＧQKD协议

SRＧCVＧQKD方案如图１所示.其中,A′、B０、

B１、B２、B３、G、F、E 为相应端口的输入输出,V 和v
表示对应EPR(EinsteinＧPodolskyＧRosenparadox)
态的调制方差,χline指信道噪声,xA、pA表示 Alice
测量的两个正交分量,xB、pB表示Bob测量的两个

正交分量.该方案消除了传输本振光的需要,从而

简化了对硬件的要求,而且一定程度上加强了协议

的安全性.协议开始时,Alice会制备一个高斯调制

相干态(信号脉冲),发送给Bob.接下来,Alice还

会将另一个相干态作为参考脉冲发送给Bob,其中

参考脉冲幅度VR 要比信号脉冲方差VA 大好几倍,
但一般要比本振光小很多.

图１ 添加放大器的SRＧCVＧQKD协议纠缠等效方案

Fig敭１ EntangledequivalentschemeofSRＧCVＧQKDprotocolwithopticalamplifier

　　与 传 统 CVＧQKD协 议 的 区 别 在 于 SRＧCVＧ
QKD方案将进行两次测量:Bob将对接收到的信

号脉冲和参考脉冲正交分量进行零差或外差检

测,以分别获取相应的测量值.Alice和Bob参考

系的相空间表示存在偏离,使得它们之间存在一

个相位差θ,考虑到量子不确定性影响,相位差估

计θ̂＝θ＋φ,其中φ 为估计存在的误差,θ̂为相位

差估计.
在传统的 CVＧQKD协议中,测量前,Alice和

Bob的协方差矩阵为

γAB＝
VH Cσz

Cσz T(V＋χline)H
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ú
, (１)

式中:H＝
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;σz＝
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０ －１
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ê
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ù

û
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ú
;V＝VA＋１,VA

为Alice的调制方差;Alice和Bob之间协方差的系

数C＝ T(V２－１);信道透过率T＝１０－αL/１０,光纤

衰减系数α＝０．２dB/km,L 为传输距离;信道噪声

χline＝
１－T
T ＋ε,ε为信道过量噪声.

而在SRＧCVＧQKD协议过程中,需要考虑参考

系失衡所导致的相空间旋转的影响,这包括随机变

量θ和φ 的分布.测量前,Alice和Bob共享态的密

度矩阵[１７]为

ρ－AB＝ρAB θ̂,θ( ) ＝∫
π

－π
P(φ)dφ∫

π

－π

ρAB θ̂,θ( )

２π dθ,

(２)

ρAB θ̂,θ( ) ＝UA(－θ̂)UB(θ)ρABU†
A(－θ̂)U†

B(θ),
(３)

式中:UA 和UB 表示相空间旋转算符;P(φ)为随机

变量φ 的概率分布函数;ρAB为量子态;U†
A 和U†

B 为

UA 和UB 的厄米共轭;态ρ－AB也是高斯的,其协方差

矩阵[１７]可表示为
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γ－AB＝γAB θ̂,θ( ) ＝∫
π

－π
P(φ)dφ∫

π

－π

γAB θ̂,θ( )

２π dθ, (４)

γAB θ̂,θ( ) ＝ U′A(－θ̂)U′B(θ)[ ]γAB U′T
A(－θ̂)U′T

B(θ)[ ] , (５)

式中:U′A和U′B是相空间旋转算符UA 和UB 的辛表

示;U′TA和U′TB表示U′A和U′B的转置矩阵;表示直和.
通过计算上述积分可得到SRＧCVＧQKD的初

始协方差矩阵为

γ－AB＝
VH C １－ξσz

C １－ξσz T(V＋χ)H

é

ë

ê
êê

ù

û

ú
úú
, (６)

式中:ξ＝１－ cosφ( )２.不难看出,引入参考脉冲所

带来的影响其实是对传统CVＧQKD协议的初始协

方差矩阵的相关系数进行一定调整.
整个SRＧCVＧQKD协议中,相位差估计在安全

码率的计算中起着至关重要的作用,有关它的一系

列推导在此不详细赘述[１７].SRＧCVＧQKD协议的

剩余部分与传统的CVＧQKD协议相同,包括参数估

计、误差校正、保密增强等.

图２ 两种放大器的结构模型图.(a)PIA;(b)PSA
Fig敭２ Structuralmodelsoftwotypesofamplifiers敭

 a PIA  b PSA

３　改进后的安全码率

３．１　无限码长下的安全性分析

本文主要考虑两种类型的光放大器[２０]:相位敏

感光放大器(PSA)和相位非敏感光放大器(PIA),
其结构模型图如图２所示,N 为放大器噪声.PSA
是一种简并的光参量放大器,它能够对单个正交分

量进行无噪放大.这个放大过程是非对称的,即同

相的放大,正交的压缩.PIA是一种非简并的光参

量放大器,它能够同时放大两个正交分量,但是放大

过程中,信号态要与该放大器内的闲置模式相互作

用,因而会引入额外的噪声,也就是说信号态的两个

正交分量能够同等程度放大,但是自身的不确定性

也会增加.
考虑到两种放大器和零差、外差两种检测方式

的特性,本文主要分析零差检测与PSA组合以及外

差检测与PIA组合后的系统性能.
集体攻击反向协调下的安全码率公式[２１]为

R＝βIAB－χBE, (７)
式中:IAB是Alice和Bob之间的互信息;β为协调效

率;χBE是Eve和Bob之间互信息的Holevo界.
在计算两个互信息之前,先定义如下系统参数:

信道输入的总噪声χtot＝χline＋χh/T,其中χh 为不

同检测方式引入的噪声.考虑到放大器的影响,

Bob探测结果的总噪声[２０]分别为零差检测方式中

加入PSA后的探测噪声χPSA
hom＝

１－η＋vel

gη
,以及外

差检 测 方 式 中 加 入 PIA 后 的 探 测 噪 声 χPIA
het ＝

１＋(１－η)＋２vel＋N(g－１)η
gη

.其 中η 为 检 测 效

率,vel为电子噪声,g 为放大器增益.
通过(６)式并考虑到放大器的影响,互信息IAB

即可得到.
相干态零差检测的互信息为

IAB＝
１
２lb

V＋χtot

１＋χtot＋(V－１)ξ
. (８)

　　相干态外差检测的互信息为

IAB＝lb
V＋χtot

１＋χtot＋(V－１)ξ
. (９)

其中ξ可转化为

ξ　＜
　≈Vθ̂ ＝

χtot＋１
VR

＋
δR

TVR
, (１０)

式中:VR 为参考脉冲幅度;Vθ̂ 表示相位差估计的方

差;δR 对应采用不同检测方式的系数,外差检测δR＝
１,零差检测δR＝０.不难看出,加入放大器其实是通

过直接影响信道总噪声χtot来间接影响相位噪声的.
将(１０)式分别代入(８)式和(９)式可求出互信息

IAB的下界.
接下来,就要求出两种组合情况下Eve和Bob

的互信息χBE.对于零差检测和PSA组合情况,其
Holevo界可表示为

χBE＝∑
２

i＝１
G λi－１

２
æ

è
ç

ö

ø
÷－∑

５

i＝３
G λi－１

２
æ

è
ç

ö

ø
÷ , (１１)

式中:G(x)＝(x＋１)lb(x＋１)－xlbx,为热场态

的冯诺依曼熵;λi 为不同辛特征值,i用于区分多
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个辛特征值.辛特征值λ１,２可用下式求解:

λ２１,２＝
１
２

(A± A２－４B), (１２)

其中:

A＝V２(１－２T)＋２T[１＋(V２－１)ξ]＋
　T２ (V＋χline)２

B＝T２ [Vχ＋１＋(V２－１)ξ]２

ì

î

í

ï
ï

ïï

.

(１３)

　　联立(１２)式和(１３)式可求出辛特征值λ１,２,进
而求出(１１)式右边第一部分的熵.

而求解λ３,４,５需要先求解一个三模协方差矩

阵[２０],通过该三模协方差矩阵求出辛特征值λ３,４,而

λ５＝１,进而可以求出χBE.
对于外差检测和PIA组合的情况,由于PIA自

身会引入噪声,因此需要把两个附加模式考虑进去,
也就相当于比 PSA 多了两个模式,这时,互信息

χBE可表示为

χBE＝∑
２

i＝１
G λi－１

２
æ

è
ç

ö

ø
÷－∑

７

i＝３
G λi－１

２
æ

è
ç

ö

ø
÷ . (１４)

　　(１４)式右边第一部分与(１１)式一样,不同点在

于第 二 部 分,这 里 需 要 求 解 一 个 五 模 协 方 差 矩

阵[２０].同样,根据求出的五模协方差矩阵可求出辛

特征值λ３,４,且λ５,６,７＝１.通过(１４)式即可求出互信

息χBE,最后求出安全码率R.

３．２　有限码长下的简要分析

有限码长[２２]对CVＧQKD协议安全性有很大影

响,与无限码长方案相比,其安全码率相对受限,传
输距离也较短.具体而言,当数据长度有限时,抽样

估计的波动会变差,这将导致对信道中Eve窃听行

为的评估准确度下降.而为了获取更高的安全性,
只能放宽估计的波动空间以包含更多可能的情况,
对窃听行为作最坏估计,否则会面临高估安全码率

的风险,正是这种放宽估计导致了协议性能的下降.
由于篇幅有限,此部分内容在本次分析中相关公式

不作详细推导,在分析部分将展示有限码长条件下

零差检测的结果图.
对于有限码长情况,安全码率[２２]为－

R＝
n
N′

[βIhom
AB －SϵPEBE －Δ(n)], (１５)

式中:N′表示 Alice和Bob之间交换数据的总长

度;Ihom
AB 为零差检测方式下Alice和Bob之间的互信

息;n 表示总长度N′中只有n 个数据用于生产密

钥;ϵPE为参数估计出错的概率;SϵPE
BE 为有限码长下

Bob和Eve之间的互信息;β 为协调效率.剩余的

m(m＝N－n)个数据用于参数估计.

Δ(n)和保密增强安全性有关,其表达式[１８]为

Δ(n)＝７
lb２/ϵ－( )

n ＋
２
nlb１

/ϵPA( ) , (１６)

式中:ϵ
－

为平滑参数;ϵPA为保密增强过程失败概率.
分析过程中,对于参数估计阶段,主要考虑了过

量噪声ε和透过率T 的统计波动影响,表达式[１８]为

Tmin＝
(t－ΔT)２

η

εmax＝
σ２＋Δσ２０－１－vel

ηT

ì

î

í

ï
ïï

ï
ï

, (１７)

式中:t＝ ηT ;σ２＝ηT＋１＋vel;ΔT＝ZϵPE
/２×

σ２

mVA
;Δσ２０＝ZϵPE

/２
σ２ ２

m
;ZϵPE

/２表示置信系数.

Bob使用零差检测时,Alice和Bob之间的互信

息依然可以用(８)式表示.不同在于Bob和Eve之

间的互信息计算,由于篇幅原因,这部分互信息在此

不作详细阐述,具体分析详见文献[１８].

４　实际参数仿真分析

基于第３节推导出的安全码率表达式,利用

Matlab软件对其进行仿真分析,来比较这两种组合

(PSA＋零差探测和PIA＋外差探测)在不同参数设

定下的性能表现.本文主要绘制了集体攻击反向协

调下基于光纤的高斯调制相干态SRＧCVＧQKD协

议的安全码率曲线图.整个仿真过程中,系统主要

参数设定如下:Alice调制方差VA＝４,参考脉冲

VR＝１００,协调效率β＝０．９６,额外噪声ε＝０．０１,探
测效率η＝０．６,电 子 噪 声vel＝０．０１,ϵ－＝ϵPA＝
ϵPE＝１０－１０.

图３ 渐进情况下零差检测与PSA组合时的渐进

安全码率

Fig敭３ Asymptoticsecretkeyrateofhomodynedetection
combinedwithPSAunderasymptoticcase

图３所示为渐进情况下,零差检测和PSA组合
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的安全码率与传输距离关系曲线图.从图３可看

出,SRＧCVＧQKD协议传输距离随着放大器增益的

增加有明显的提升,但提升效果逐渐减弱,这说明此

类放大器的放大效果有限.

图４ 渐进情况下外差检测与PIA组合安全码率

Fig敭４ Secretkeyrateofheterodynedetectioncombined
withPIAunderasymptoticcase

图５ 不同放大器噪声下的最大传输距离

Fig敭５ Maximumtransmissiondistanceunder
differentamplifiernoise

从图４容易看出,放大器的使用能增加这种情

况下的传输距离,不过PIA自身存在噪声,这不可

避免会使安全码率降低.总的来说,无论是零差检

测与PSA组合,还是外差检测与PIA组合的情况,
使用放大器都能提升系统的传输距离,其原因在于,
随着放大器增益g 的增加,总噪声χtot会减小,这无

疑相当于增加了安全码率.此外,值得注意的是,实
际情况中,放大器的使用起到的是积极还是消极的

作用,这取决于放大器自身的固有噪声,对于本文的

仿真参数,该阈值约为２．３７.即当 N＞２．３７时,使
用放大器反而会降低系统性能,如图５所示,协议的

最大传输距离随着放大器自身噪声的增加线性降

低,当N＞２．３７时,传输距离反而降低.原因在于

有噪放大器引入的噪声本质上会同时降低Alice和

Bob之间的互信息IAB,以及Eve所窃取的最大信

息χBE.但两者的下降程度并不一致,从而使安全

码率和放大器噪声之间呈现出非线性的关系.在噪

声容限内,噪声引起的IAB的减少量小于的χBE减少

量,因而可以达到提升性能的目的.而一旦超出该

噪声容限,过多的噪声则会造成互信息IAB的减少

量大于χBE的减少量,这将导致安全码率和传输距

离大幅下降.
图６是有限码长下零差检测与PSA组合时安

全码率与距离的关系曲线图.从图６可看出,在有

限码长下,协议性能相对无限码长而言受到限制,表
现为码率下降,传输距离缩短,与图３对比来说,无
限码长情况下,放大倍数分别为１和３时,传输距离

分别为１７．９４km和４０．９８km,而码长为１０７ 时,传
输距离分别为１４．７７km和３８．８９km.总体而言,
随着码长的增加,其性能将不断提升.此外,受到低

参考脉冲幅度的影响,SRＧCVＧQKD性能与传统本

振光传输的CVＧQKD性能有着明显差距.

图６ 有限码长情况下零差检测与PSA组合时的安全码率

Fig敭６ Secretkeyrateofhomodynedetectioncombined
withPSAunderfinitecodelength

５　结论

本文研究了光放大器的使用对SRＧCVＧQKD
协议性能的影响情况.将两种类型的光放大器置于

Bob端,通过安全性分析分别计算了它们的安全码

率.基于实际参数的仿真的结果表明,放大器的使

用能够较好地补偿由参考脉冲引入的相位噪声带来

的影响,从而使协议的最大传输距离延长.本文着

重于SRＧCVＧQKD协议在有噪情况下的性能提升,
而对于实际情况,CVＧQKD的理论分析还受到多方

面因素的影响.接下来,将对所提改进方案在有限

码长效应下更多参数统计波动进行具体分析.
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