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自由空间量子密钥分配的背景光抑制
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摘要　提高通信速率、实现全天候的空间量子通信是当前亟待解决的问题.概述了量子保密通信的发展历程及趋

势,总结了自由空间量子密钥分配(QKD)的发展现状和研究意义.分析了自由空间 QKD所存在的问题及其误码

来源,讨论了背景光抑制的重要性,对抑制方法进行了分析介绍和对比研究,并对背景光抑制的下一步发展方向进

行了简要探讨.
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１　引　　言

量子通信将量子力学的基本原理与通信技术相

结合,基于海森堡不确定性和量子态不可克隆性等

原理,被证明为无条件安全的一种全新的通信技术.
自Bennett等[１]在１９８４年提出第一个量子密钥分

配(QKD)协议———BB８４协议以来,关于QKD的理

论研究和实验论证迅猛发展[２Ｇ６],引起了各国研究者

的高度关注.

QKD的第一个演示性实验亦由Bennett等[７]

完成,光子在空气中传播了３２cm.在之后的研究

与发展中,量子保密通信主要以单光子作为载体,其

与光纤通信的结合表现出巨大的应用前景.Muller
等[８]利用光纤信道首次完成了单光子偏振编码的

QKD实验,通信传输距离达到了lkm.Yin等[９]利

用超低损耗光纤,将 QKD在光纤中的传输距离提

高到了４０４km,这是目前量子保密通信在光纤中传

输的最远距离.同时,由中国科学技术大学牵头承

建的量子保密通信干线———“京沪干线”,在突破了

可中继传输[１０]、高速单光子探测[１１]等技术后,于

２０１７年９月正式开通,为构建全球量子保密通信网

络打下了坚实的基础.
由于光纤信道自身的偏振效应和色散效应,量

子保密通信在光纤信道中的安全传输距离理论上被
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限制在百公里级内[１２],即使研究者们通过量子诱骗

态[１３]、超低损耗光纤[９]等技术可以增大安全通信的

上限距离,但考虑到地形限制、铺设成本等因素,量
子光纤通信仍有着很多的发展瓶颈.事实上,量子

保密通信可以在自由空间中实现.大气信道相较于

光纤信道,具有退相干效应弱,不受双折射效应影响

等特点.在大气窗口波段内,通信波长信号光的传

输性好、传输损耗低,因此,自由空间信道为量子保

密通信提供了新的发展方向.以偏振编码的自由空

间QKD为切入点,深入剖析了造成自由空间QKD
误码的主要原因,结合理论模型,总结了自由空间

QKD背景光的抑制技术.从波长选择、频域滤波、
时域滤波三个方面对相关主流技术进行了详细的对

比分析,阐明了背景光抑制技术的发展现状及趋势.

２　自由空间QKD的发展现状

目前,自由空间 QKD是量子保密通信的主要

发展方向之一,各国科学家们很早就开始了在自由

空间QKD领域的角逐,如美国LosAlamos国家实

验 室 的 Hughes 小 组、奥 地 利 维 也 纳 大 学 的

Zeilinger小组、德国慕尼黑大学的 Weinfuter小组

以及中国科学技术大学的潘建伟小组等.
美国LosAlamos国家实验室的 Hughes小组

在自由空间 QKD 领域实现了许多突破性进展.

Bennett[１４]采用B９２协议首次在室外完成了自由空

间QKD实验,传输距离为９５０m,误码率为１．５％,
密钥率为５０bit/s[１５].Buttler等[１６]首次在白天完

成了距离为１．６km的自由空间QKD实验,误码率

为４％.Hughes等[１７]又将日光下自由空间 QKD
的传输距离提高到了１０km,该实验中误码率为

５％,密钥率为６５１bit/s.
奥地利维也纳大学的Zeilinger小组创造了自

由空间QKD在近地面传输距离最远的记录,Ursin
等[１８Ｇ１９]采用BB８４系统在太平洋的两个海岛上完成

了距离为１４４km的自由空间QKD实验,误码率为

６．４８％,密钥率为１２．８bit/s.
德国慕尼黑大学的 Weinfuter小组首次将自由

空间QKD整合进飞行平台,Moll等[２０Ｇ２１]使飞机绕

光学地面站沿固定轨道飞行,完成了距离为２０km
的基于BB８４协议的自由空间QKD实验,误码率为

４．８％,密钥率达到了１４５bit/s.
中国科学技术大学的潘建伟小组在自由空间

QKD领域的研究成果丰硕,完成了热气球实验[２２]、
车载QKD实验[２３]等.Liao等[２４]采用诱骗态协议,

完成了日光条件下５３km的自由空间 QKD实验,
其在日光下的误码率为３．１９％,密钥率最高达到了

４００bit/s.
自由空间 QKD使用的是单光子级的弱光信

号,受信道中大气湍流等因素影响,目前信号光在大

气层内的信道中传输的最远距离也只有一百多千

米[１７],不足以构建全球量子保密通信网络.为了弥

补这一不足,Rarity等[２５]提出了一个通过高空中转

平台进行转发的方案.由于大气层的有效厚度只有

１０km,单光子在大气层以外传播时几乎是零衰减,
因此以星地量子保密通信作为中转链路,就可以实

现全球范围内的量子保密通信.２０１６年８月,我国

发射了世界上首颗量子科学实验卫星“墨子号”[２６].

２０１７年９月,利用“墨子号”卫星,“京沪干线”上的

北京节点首次与加拿大实现了洲际量子保密通信,
验证了以星地量子保密通信为桥梁构建全球量子保

密通信网络的可行性.
然而,目前自由空间QKD的发展还存在不足,

密钥率依然较低.造成其密钥率低的原因除了固有

的信道干扰、接收效率低等因素外,主要还包括通信

协议的高弃码率.QKD的安全性是通过严格把控

误码率来保证的,如果误码率高于某一阈值,就可能

存在窃听者,必须弃用.但如果系统本身的误码率

偏高,超过阈值,即使没有窃听的存在,这段密钥也

会被丢弃.因此,降低系统通信过程中的误码率不

仅可以提高通信的安全性,还可以减少无窃听条件

下因误码率偏高而弃码的情况,从而提高密钥率.

３　背景光引起系统误码的机理分析

QKD系统的误码率是将探测到的量子比特与

发送的量子比特进行比对时,其中错误的比特数占

发送比特数的比率.对于偏振编码的自由空间

QKD系统,其误码主要由背景光、暗计数、偏振劣化

以及矢基对准偏角造成.
以BB８４系统中单个量子比特的发送接收过程为

例,图１简单给出了其中产生误码的部分,过程如下.

１)随机选中水平垂直基(H,V),制备量子态为

|V›的信号光子并发射给接收端,信号光子在大气

信道中的传输受湍流的影响,偏振幅度以及偏振态

会发生改变,即偏振劣化,这将直接导致误码.

２)当信号光子到达接收端时,选中水平垂直基

(H,V)进行测量,能准确测出信号光子的量子态;
但如果偏振测量矢基(H′,V′)与偏振制备矢基(H,

V)存在对准偏角α,与偏振劣化的效果相似,会出现

０６０００４Ｇ２
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测量的不准确性,从而产生误码.

３)接收端接收信号光子的同时,也会吸收大气

中的背景杂散光,无论选择哪组基进行测量,四路探

测器都有可能被混入的背景光子触发,造成误码.
当然,背景光子带来正码的概率与造成误码的概率

同为１/２.

４)探测器被接收到的信号光子触发,计数开

始.然而,探测器在没有光子触发的情况下,自身振

动或热能等原因也会激发出暗电流,此时的计数称

为暗计数,其引起正码和误码的概率也均为１/２.

图１ BB８４系统误码来源的示意图

Fig敭１ SchematicofbiterrorsourcesinBB８４system

　　以上这些因素均能造成系统误码,但它们对误码

率的贡献却不相同,其中有些因素甚至是可以改善和

避免的.比如,坐标系无关的QKD系统[２７Ｇ２８]中不存

在矢基对准偏角的问题,可以很好地抑制偏振劣化.
目前,单光子探测器的性能不断提高,较好的硅基单

光子探测器的暗计数可低于２５/s,对误码率的贡献只

有０．２％[２９],几乎可以忽略不计.事实上,背景光对

自由空间QKD系统误码率的贡献最大.因此,白天

的自由空间QKD实验多选择在背景光强度较弱的时

间段进行,如何有效地抑制背景光是提高自由空间

QKD系统性能的关键措施之一.
对于自由空间QKD系统,相比于发射端,接收

端的天线面积更大,结构更复杂,故在目前研究较多

的地空QKD链路中,一般采取飞行器承载发射端、
接收端置于地面下行链路的方法.在白天,下行链

路中接收端收到的背景光主要来自太阳光以及由高

层大气电离所产生的光,经地球大气分子、气溶胶及

云雾等的散射,会对自由空间 QKD 产生严重的

干扰.
张光宇等[３０]分析计算出自由空间QKD中由背

景光引起的误码率的表达式为

Qbac＝
Rbac

Rsift
＝
１
２
FsiftRrepPbactn

Rsift
,(１)

式中Rsift为经筛选的量子比特率,Rbac为背景光率,

Fsift为通信协议的筛选率,Rrep为脉冲重复速率,t为

时间窗口,n 为探测器的数目,Pbac为背景光功率.
对于非直射情况,可将天空看成一种扩展光源,光接

收机所接收的背景光功率可表示为

Pbac＝WθSΔλ, (２)

式中W 为背景光源的光谱辐射强度,θ、S 和Δλ 分

别为接收光学天线的视场角、接收面积和滤光带宽.
借助直观准确的理论模型可以更好地分析出背景光

引起系统误码的机理,从而找到抑制背景光的方法.

４　背景光抑制技术

由以上分析可以看出,通过降低背景光功率

Pbac和时间窗口t,可以减少由背景光引起的误码率

Qbac,故抑制背景光辐射可以通过:１)波长选择,在
考虑大气透过率和探测效率的基础上,从背景辐射

强度W 较小的波段选取通信波长;２)时域滤波,缩
短接收信号的采样时间t,在同样的背景光功率下,
缩短采样时间t可降低接收的噪声能量,即减小噪

声光子数,这对时间同步有较高要求;３)频域滤波,
压窄接收光带宽Δλ,以滤除更多的背景光.

原则上,接收系统的数值孔径θ越小,杂散光的

干扰就越小.但是,数值孔径越小,越难接收到信号

光,对系统的跟瞄精度要求就越高;另外,大气和天

气情况也对接收光到达角有影响,从而对孔径大小

有限制.同样,减小接收光学天线接收面积S 的同

时,也会对信号光的接收产生影响,因此并不能有效

降低信噪比,抑制背景光的效果有限.

４．１　波长选择

在选择自由空间QKD的通信波长时,需要考虑

其在大气中的透过率、该波段是否拥有高效的单光子

探测器、背景光在此波段处的辐射强度等.目前,发
展较成熟的硅基单光子探测器在８００nm波长附近的

探测效率较高,可以达到６５％左右[３１].因此,８００nm
左右的波长常被用作自由空间QKD的通信波段,如

０６０００４Ｇ３
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文献[１６]、[２０]中分别采用了７７３nm、８５０nm的通信

波长.值得一提的是,Liao等[２４]将常在光纤中使用

的１５５０nm通信波长用于自由空间QKD中.在探测

方面,若使用适于１５５０nm波长的铟镓砷单光子探测

器,探测效率只有１０％左右.Ma等[３２]采用上转换单

光子探测器,将探测效率提高到了３８％.上转换单

光子探测器通过上转换单光子技术,将１５５０nm的单

光子转换到８００nm波长附近,再利用硅基单光子探

测器进行探测.虽然探测效率减小了,但 Ma等[３２]研

究发现,较８００nm波长的光,１５５０nm波长的光在大

气中的背景光强更低,传输效果更好.红外辐射在大

气传输过程中,会受到大气气体分子的吸收、散射以

及气溶胶散射和气象条件的影响[３３],因此,红外辐射

大气透过率的精确计算是非常复杂的.目前,在红外

辐射大气透过率的计算上[３４],主要通过低分辨率大

气透射比模型(LOWTRANL)或高分辨率光谱数据

库(HITRAN)来完成.为简化计算,周康康等[３５]利

用大气气体分子引起的红外辐射的吸收衰减、大气散

射衰减、天气条件等,建立了红外辐射大气透过率τ
的简易计算模型:

τ＝exp － μobso＋μscat＋μmete( )x[ ] , (３)
式中x 为辐射路程,μobso、μscat和μmete分别为大气吸

收、大气散射以及雨雪等天气影响的衰减系数.
图２所示为晴朗天气下天顶角等于０°时的大气

透射光谱,可以看出,８１０nm处的透射率为７６％,
而１５５０nm处的透射率接近８０％,这说明１５５０nm
的光在大气中的传输损耗将更低,优势将更为明显.
图３所示为太阳背景辐射谱,可以看出,相对于

８１０nm处,太阳背景辐射光在１５５０nm处的强度更

小,更有利于降低背景辐射噪声.

图２ 大气透射光谱

Fig敭２ Atmospherictransmittancespectra

　　同时,在大气信道的传输过程中,１５５０nm波长

的光较８００nm的抗噪效果更好.当光在大气中传

输时,其噪声主要来源于大气粒子的散射,大气散射

又分为瑞利散射和米氏散射[３６].对于１５５０nm和

８００nm的光,其米氏散射率比接近１∶１,而瑞利散

射系数与波长的四次方成反比,因而１５５０nm光的

瑞利散射率约是８００nm光的７％,抗噪效果更佳.

８００nm与１５５０nm光波的具体参数见表１[３７].

图３ 太阳光辐射谱

Fig敭３ Solarradiationspectrum

表１　８００nm与１５５０nm光波的参数比[３７]

Table１　Parameterratiobetween８００nmand１５５０nmlights[３７]

Parameter
Atmosphere
transmissivity

Solarradiation
intensity

Miescattering
coefficient

Rayleighscattering
coefficient

Photonnumber
inhorizontalplane

Photonnumber
inouterspace

Ratio ０．８２∶１ ４．７５∶１ １∶１ １∶０．０７ ２∶１ ２．４∶１

　　综合分析可知,目前自由空间 QKD通信波长

的选 择 主 要 为 ８００nm 和 １５５０nm.相 比 于

８００nm,１５５０nm波长的光具有更好的传输效果以

及更高的滤噪、抗噪能力.但上转换单光子探测器

的探测效率比硅基单光子探测器的低,主要原因是

１５５０nm单光子在上转换的过程中会发生衰减,降
低了整体的探测效率.但随着上转换单光子探测器

探测效率的进一步提升,１５５０nm将会是自由空间

QKD通信波长的较优选择.

４．２　时域滤波

在自由空间 QKD的接收过程中,信号光子没

有到达接收端时,单光子探测器一直处于关闭状态,
任何光子或暗电流都不会从探测器输出产生计数,
信号光子到达后才打开单光子探测器进行计数,这
种通过开关“盖革门”模式以滤除噪声的方式即是时

间滤波.这种滤波方式的效果取决于开门的时间,
开门时间越短,噪声进入的时间就越短,滤波效果越

好.但同时需要保证信号光子在开门时间内进入探
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测器,这就要求通信双方必须有高精度的时间同步.

Rarity等[３８]通过锁相环方式完成了时间同步,
利用光子的到达时间驱动一个锁相环和一个本地的

高频石英振子,同步精度达到了１ns左右.同时,
每发送几百毫秒的数据,都需要在发送数据前后进

行时间锁定和数据接收确认,这种方式对电子器件

精度的要求较高,同步过程也较为复杂.
目前普遍采用的是同步光方式,每发送一个信

号光时先发射一个同步光脉冲,以此脉冲作为门信

号触发单光子探测器,以探测随后到达的信号光子.

其实现过程如图４所示,用同一电脉冲触发同步光

以及信号光,在信号光源之前加入一个延时电路,延
迟时间小于电脉冲的触发周期.因此,在每个触发

周期内先触发一个同步光脉冲,接着触发信号光脉

冲,再通过波分复用器将同步光脉冲和信号光脉冲

共轴传往接收端.事实上,自由空间 QKD必须有

辅助ATP系统进行跟踪捕获,利用ATP系统的信

标光作为同步光,以避免给系统增加额外的同步模

块.由此可见,同步光方式更适合作为自由空间

QKD系统的同步方式.

图４ 同步光方式的发射端

Fig敭４ Transmittingterminalinsynchronizationlightmethod

　　任继刚等[３９]提出了一种改进的同步光方案,该
方案采用与量子信号光共光路的同步光脉冲,通过

增加同步光脉冲中的平均光子数来区分量子信号光

与同步光.因为同步光脉冲中光子数较多,会引起

四个单光子探测器的同时响应,而量子信号光只会

引起某个单光子探测器的响应,利用基于时间标记

型的高精度时间测量插件对信号事例和同步事例进

行精确的时间测量,同步精度可达到１．０２３ns.Yin
等[４０]又对该方案进行了改进,通过每秒加入一个由

全球定位系统(GPS)控制的脉冲来同步起始时间,
将同步精度提高到了７８８ps.

４．３　频域滤波

由于自然光一般都是连续谱,无论探测器何时

开门,自然光仍然可以进入探测器产生背景计数.
因此,在进入单光子探测器之前,还需要通过窄带滤

光器滤除通信波段以外的背景干扰,窄带滤光器的

带宽越小,越能充分地抑制背景光.
目前,用于自由空间 QKD窄带滤波的光学元

件包括干涉滤波器(IF)、体布拉格光栅(VBG)和原

子滤光器等.使用较为广泛的是IF,图５所示为基

于BB８４协议的经典自由空间QKD收发结构,其中

LDH、LDV、LD＋、LD－ 为偏振编码 QKD的四态激

光源,文献[１６]、[２０]、[２２]中均采用基于此结构的

自由空间QKD系统.IF利用反射波的相长或相消

提供选择性滤波,其带宽的半峰全宽(FWHM)在

０．２~１０nm之间,透过率在４０％~７０％之间[４１].

图５ 经典BB８４系统的收发结构图

Fig敭５ StructuraldiagramofsenderandreceiverinclassicalBB８４system

　　原子滤波器在自由空间QKD系统中的应用较

少,Shan等[４２]利用法拉第反常色散原子滤波器

(FADOF),设计了基于B９２协议的自由空间QKD

系统,系统的接收端如图６所示.FADOF是一种

常用的原子滤光器,其结构如图７所示,其中P１和

P２是起偏方向相互正交的两个偏振片,处于轴向磁
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图６ 基于RbFADOF的B９２系统接收端[４２]

Fig敭６ ReceivingterminalofB９２systembasedon

RbFADOF ４２ 

场中的原子气泡在原子共振的波长附近会产生反常

色散效应,偏振光进入原子气泡后,波长在共振区边

沿频段的光因法拉第效应发生旋转,旋转了n′π＋
π/２(n′为 整 数)角 度 的 光 就 能 透 过 FADOF.

FADOF的FWHM带宽可达０．０１nm以下,透过率

可达９０％以上[４３].

VBG也是一种常用的高性能滤光器件.申屠

国樑等[３７]在上转换单光子探测器中,利用反射型

VBG对上转换后的和频光进行了高效滤波.反射

型VBG的光谱选择性高,角度选择在毫弧度范围

内,其FWHM带宽最优可达０．０１nm,反射率可高

达９５％.采用不同光学滤波器的几个自由空间

QKD实验系统参数见表２.

图７ FADOF的工作原理

Fig敭７ WorkingprincipleofFADOF

表２　自由空间QKD实验系统的参数表

Table２　ParametertableforexperimentalsystemoffreeＧspaceQKD

Year
Wavelength/

nm
Filter
type

FWHM/

nm
Transmissivity/

％
Distance/

km
Protocol

Keyrate/

(bits－１)
Biterror
rate/％

２００６ ７８０ FADOF ０．０１ ６０ ０．２３ B９２ １９３０ ４．７７
２０１５ ８５０ IF ５ Ｇ ２０ BB８４ １４５ ４．５
２０１７ ８６３ VBG ０．０５ ９５ ５３ Decoy ４００ ３．１９

　　IF的性能稳定,不受温度、环境等因素的影

响,且方便使用,不会对系统结构产生影响.但IF
的滤波带宽相对较小,抑制背景光的能力有限,适
用于简单、低成本的原理性验证实验.FADOF在

滤波带宽方面具有其他滤波器无可比拟的优势,
但其性能受温度、磁场的影响,需辅之以恒温器,
结构复杂.另外,由于FADOF两侧的偏振片会改

变信号光子的偏振态,因此,如图６所示,FADOF
不能像IF和VBG一样置于光干路中进行整体滤

波,只能置于偏振态已确定的支路中分别进行滤

波,这无疑会提高成本,增加系统的复杂度.反射

型VBG的滤光性能较好,滤波带宽以及反射率都

有着一定的优势,且中心波长受温度的影响小;但
其滤波方式受入射光角度的影响较大,这在一定

程度上会影响系统的稳定性,适用于固定点的地

面接收端.

５　结束语

实现空间量子通信是建成全球量子保密通信网

络的重要一步,而背景光是限制空间量子通信全天

候工作能力的主要因素,抑制背景光是降低空间量

子通信系统的误码率、提高安全性和通信速率的关

键措施之一.相 较 于 离 散 变 量 QKD,连 续 变 量

QKD能更好地抑制背景光,实现日光下的低轨星地

QKD.随着背景光抑制技术的进一步发展,全天候

的空间量子通信能力将不断提高,量子信息时代的

前景会更加美好.
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