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基于频率约束的相机与屏幕通信隐写算法
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摘要　移动设备的快速普及,催生了一系列新的信息获取方式,其中,最具代表性的是已广泛应用于移动支付领域

的二维码技术,它实现了二维码屏幕显示到相机拍照识别获取的新型通信.基于这种新的通信方式,引入信息隐

藏技术构建不可见的二维码信息,使用户在获取信息的同时,减少由于引入可见二维码而带来的对载体信息感观

的不良影响.该算法针对数字视频资源,利用频率约束方法将特定信息嵌入到载体之中,通过相机或手机在视频

屏幕播放时进行拍摄,获取视频信息后提取隐藏信息,实现特定信息的有效传递.同时,算法引入能量统计模型和

纠错机制,以保证提取信息的准确性.大量实验测试显示,该算法能够在１~２m距离下获得较高的信息提取准

确率.
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１　引　　言

在日常生活中,利用移动设备与二维码进行信

息传递越来越常见[１Ｇ６].使用智能手机的用户可以

通过拍摄二维码图片并解码它们,使手机连接到更

多的内容,包括文档、电影剪辑或网址等.二维码可

以应用在不同场合.例如:图书馆中的所有书籍都

标记有条形码以表示其属性和信息,从而方便图书
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管理[７];邮件上的条形码可以跟踪物品信息[８];被广

告商广泛应用的二维码常标记在屏幕或其他产品上,
通过智能手机扫描后即可直接链接到目的地址[９].
但在图片或视频上放置二维码,不但占据宝贵的屏幕

资源,而且有时还影响使用.
这一难题促使研究人员尝试将二维码嵌入到屏

幕图像或视频中,经过隐藏处理的代码既可以被照

相机接收器探测到,又让人类视觉系统难以察觉.

Woo等[１０]利用只有混合颜色才能被人眼感知这一

事实,基于高频红色和绿色光在相机和相机之间进

行通信,而人眼无法感知;Wang等[１１]利用人类视觉

系统的闪烁融合特性嵌入数据,依赖于高的屏幕刷

新率和相机捕获帧率实现人眼视觉的不可感知;Li
等[１２]提出一种通过轻微像素半透明度变化来传递

信息的方法;Nguyen等[１３]利用高屏幕刷新率和相

机捕捉速率,在空间和时间域均嵌入信息,提高了系

统的吞吐量.
上述研究虽然都取得了一系列的成果,都有各

自的突破,但稳健性都较弱,而且对光感知的有效性

使上述方法在短距离的检测下难以获得高准确率,
存在短距离通信的弊端.短距离的条件要求和弱稳

健性的缺点限制了上述技术在实际应用中的发展.
因此,提出适用于远距离的强稳健通信方法是非常

有必要的.本文通过对相关算法进行研究,提出新

的算法,并对其步骤进行详细描述,最后通过实验验

证了新方法的有效性.

２　相机与屏幕通信隐写算法

算法流程如图１所示.在发送端,将信息编码

为比特流,利用频率约束方法将信息嵌入到可视帧

中得到载体视频序列并在显示屏中播放,允许配备

摄像机的设备对着屏幕拍摄得到画中画视频,从捕

获的视频中提取能量统计特征并进行训练,将训练

模型用来初步提取嵌入信息,最后将初步提取的冗

余信息根据样本重要性的不同赋予不同权值,通过

加权求和过滤冗余信息,实现纠错.

图１ 算法框图

Fig敭１ Blockdiagramofproposedalgorithm

２．１　信息嵌入

不同的DCT系数作为信息嵌入的载体对图像

质量有不同影响[１４].一般说来,低频系数集中了图

像大部分的能量,对图像较为重要.人眼对低频分

量比较敏感,对高频分量则不太敏感,因而在离散余

弦变换(DCT)的高频区域进行频率约束.具体地,
基于频率约束模板对视频帧的频域幅值图进行信息

嵌入,实现信息携带.利用频率约束模板实现对频

率的约束,既可以是频率抑制,也可以是频率增强,
只要能实现频率成形,就可完成信息携带.

２．１．１　频率幅值

利用人类视觉系统的亮度掩蔽效应[１５],将信息

全部嵌入到视频的Y 分量中.根据数据存储方式和

以下公式[１６],分离出视频序列的Y、U 和V 分量矩阵:

Y＝０．２９９R＋０．５８７G＋０．１１４B, (１)

U＝０．４９２(B－Y), (２)

V＝０．８７７(R－Y), (３)
式中R、G、B 是彩色图像RGB格式的三个分量矩阵.
根据(４)式对Y 分量进行分块DCT变换并取模值,得
到频率幅值F,在此基础上进行多比特信息嵌入操作.

０５１００３Ｇ２
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图２ 频率约束的可视化表示

Fig敭２ Visualillustrationoffrequencyconstraints

式中(i,j)和(u,v)分别是变换前后的图像坐标,W
和H 分别是分块的宽和长.

２．１．２　约束模板

此处构造方形的频率截断模板.模板与图像大

小相同,平均分成若干块,块数与进行分块DCT变

换的块数相同,共(M/W)×(N/H)块,其中 M 和

N 分别是频域幅值图像的宽度和长度.因为信号

能量大部分集中在频率域的左上角,右下角的系数

对人类视觉的影响较小,所以提出保留左上角、截断

右下角的方形频率抑制形式.模板具体由多个分块

组成:若频域幅值块进行频率约束,则此块传递消息

１;反之,不进行频率约束的块传递信息０,对应频域

幅值图部分的幅值大小不变.由此可知,分块的约

束形式决定了模板的类型,也决定了传递的比特流

信息.传递比特１的公式定义为

Tr(u,v)＝
１,ifu≤Q,v≤Q
０,ifu＞Q,v≤Q{ ,

１≤u≤W,１≤v≤H. (５)

　　传递比特０的公式定义为

Tr(u,v)＝１,１≤u≤W,１≤v≤H,(６)
式中Tr 代表频率约束模板P 的第r分块的频率约

束矩阵,Q 代表截断参数,它直接影响图像质量和

传输准确率.按行读取约束模板P 携带的信息,即
以蛇形轨迹解码比特流,实现多比特信息的传输.

２．１．３　频率约束

利用约束模板实现频率幅值控制的过程叫频率

约束.约束频率的过程定义为

Z(u,v)＝P(u,v)×F(u,v), (７)
式中Z 代表频率约束后的输出幅值图像.将频域

幅值和约束模板的位置相互对应作积,得到输出幅

值图像相应位置的值.代表比特１和０的约束块对

输入频域幅值图像的作用效果不同,具体规律可以

从图２中看出.
图２以测试序列中的highway为例,对其帧序

０５１００３Ｇ３
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图４ 正负训练特征的提取.(a)训练块;(b)训练特征;(c)正负样本

Fig敭４ Extractionoftrainingfeature敭 a Trainingblock  b trainingfeature  c positiveandnegativesamples

列分块,并经过约束模板进行信息嵌入.其中黑色

代表嵌入１,白色代表嵌入０.取出约束前后图像及

模板相同区域的部分频率进行观察,发现频率幅值

变化规律是不同的(如图中低频区域置０).经过黑

色模板约束的频率会呈现明显的方形,存在截断点;
而白色模板的约束频率没有变化,会呈平缓的下滑

趋势.因此,可以通过分析区域内频率幅值特点来

进行信息检测.为了提高信息提取准确率,在时间

域实行时间复合操作,实现信息冗余.在变换不同

频率约束模板对视频帧的频域幅值进行约束处理

时,采用每隔连续４帧图像再变换频率约束模板的

形式进行,从而实现时间域的信息冗余.

２．２　信息提取

针对频率约束的信息嵌入算法,设计与之对应

的提取算法.首先对采集的视频进行预处理,再提

出频率域的能量统计直方图分析方法,对频率进行

统计,分析出频率是否进行约束成形,从而实现信息

的初步提取.

２．２．１　预处理

在信息嵌入步骤完成后,将各帧Y、U、V 分量矩

阵重新合成视频,并在屏幕发送端上播放,利用相机

在远处对测试序列进行拍摄捕获.翻拍操作后的采

集数据会出现画中画问题,造成有效画面占整帧画

面比例的下降,不利于信息的提取;因此,检测到屏

幕位置,定位有效画面是信息提取步骤的基础.本

文采用文献[１７]中的画中画检测方法来定位屏幕位

置,图３所示为定位效果.

图３ 画中画检测

Fig敭３ Imageofimagedetection

２．２．２　能量统计直方图

利用能量统计直方图方法从频域幅值图中提取

出D 维频率幅值信息,将其作为一种检测特征分量.
对频率幅值图的每分块用如下公式提取特征向量:

Sk ＝ ∑
Q－r＋nk－１

u＝Q－r＋n(k－１)
　∑

l

v＝w
F′(u,v),

Q－r≤i≤Q＋z, (８)
式中F′是翻拍视频的频率幅值矩阵,Sk 是特征向

量中第k个特征点,Q 为截断参数,n 为统计单位间

隔,l和w 分别是列上下限,r 和z 分别是行上下

限,图像每块特征点数为D＝(z＋r＋１)/n.图４
所示为正负训练特征的提取示例.每分块均为一个

训练块,图４(a)为已约束区域的模拟数据,用能量

０５１００３Ｇ４
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统计直方图的方法对其提取D 维频率幅值信息并

进行最小二乘法曲线拟合.将未约束块数据作为负

样本,约束块信息作为正样本.两者的能量曲线存

在明显差别,正样本有较明显截断点,负样本更平

缓,所以可将曲线拟合信息作为另一种检测特征分

量.曲线拟合公式为

min
f ∑

D

i＝１
φi ＝∑

D

i＝１
f(xi)－Si , (９)

式中f 为拟合曲线,φi＝f(xi)－Si 是特征点Si 处

的偏差.将拟合曲线f 的M 个参数与D 个频率幅

值分量串联作为最终检测特征.为了加快训练时收

敛速度,将特征向量进行归一化,最后得到特征

向量:

S＝(S１,S２,,SD＋M). (１０)

２．３　纠错机制

由于算法的时间信息冗余,即有连续４帧采用

的是相同频率约束模板,所以对特征进行支持向量

机(SVM)训练提取初步信息后,增加了时间域纠错

机制步骤.利用信息冗余来提高信息检测准确率.
最后将可以确定所属类别的原测试集帧作为第二次

训练的训练集,未确定的原测试集帧再次作为测试

集,然后获得未确定帧的新一轮检测.

图５ 时间域纠错机制

Fig敭５ Correctivemechanismoftimedomain

　　图５所示为时间域纠错,B１、B２等表示分块所

处图像位置,黑色表示此位置进行约束,白色表示此

区域无约束.R 帧的４个区域都进行了约束处理,
而后４帧采用相同的约束模板.在进行视频采集

时,由于前后帧相同区域有可能是不同约束情况,如

R 帧的B１是黑色,R＋１帧的B１是白色,采集结果

很有可能是灰色,导致检测结果为１,出现检测错误

情况.利用时间冗余特点,对４帧赋予不同权重,因
为第一帧和最后一帧易出现错误,所以α＜β,判断

分类情况如下:

B１α＋B２β＋B３β＋B４α≥２β, (１１)

B１α＋B２β＋B３β＋B４α≤２α, (１２)

式中B１、B２、B３、B４ 分别表示B１、B２、B３、B４区域被

检测分类情况,取值为０或１.满足(１１)式,则分类为

１;满足(１２)式,则分类为０.若两者均不满足,则不进

行纠正.根据权重求和调整初步提取信息,得到二次

标定结果,然后重复SVM训练,得到最终结果.

３　实验结果及分析

本文实验使用的测试序列共１６个,既包括静态

场景和动态场景,又包括纹理丰富和平坦视频,且均

为３５２pixel×２８８pixel大小的YUV格式.每个序

列有９６个样本,所以总共有１５３６个样本.１６个测

试序列如图６所示.

图６ 测试序列

Fig敭６ Testsequencesamples

０５１００３Ｇ５
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　　实验中约束模板块采用２pixel×２pixel模式.
按照(５)式和(６)式进行约束,以及(７)式进行特征提

取.在此实验环境下,根据一定的实验经验和结果,
选择实验参数:k＝１４,Q＝７０,r＝２０,z＝５０,w＝１,

l＝７０,n＝５.距离远近对算法来说是稳健性强弱

的具体表现.距离越远,相机对屏幕的信息采集越

困难,提取信息亦越困难.在公共电子屏面前,２m
距离已有实际应用的条件(更短的距离检测效果会

更好,更远的距离检测准确率还有所欠缺).因此,
测试视频在距离屏幕２m处、帧率为３０frame/s、屏
幕刷新率为６０Hz的情况下进行拍摄.实验设置如

图７所示,发送器分辨率为１６００pixel×９００pixel,
接收器分辨率为１９２０pixel×１０８８pixel.

图７ 实验设置

Fig敭７ Experimentsetting

　　测试样本集进行０或者１的对应标记.对标记

后的测试集用SVM训练模型进行分类和预测.因

为有１６个测试序列,所以采用十六折交叉验证方

法.测试序列分为１６个子集,每个子集均做一次测

试集,其余作为训练集.交叉验证重复１６次,并将

１６次的平均交叉验证识别正确率作为结果.最后

对预分类结果进行纠错实现二次标记,重复SVM
训练,得到最终结果.

实验的评估指标有处理视频的频率波动程度和

准确率两方面.在发送端,将频率波动程度作为评

估标准.因为现在还没有评价视频的客观标准,所
以通过观察者的视觉体验评价视频质量.在帧率为

３０frames－１、屏幕刷新率为６０Hz的普通情况下,
所有的测试视频在距离屏幕２m远处观察均没有

频率波动情况,近距离观察时,纹理少的视频有轻微

频率波动,纹理丰富的视频几乎无频率波动.总体

展现的效果显示,该算法具有良好的不可见性.在

接收端,以准确率作为评估标准.
本文算法得到的实验结果如表１所示.表１的

第一列表示１６个测试序列的名称,第二列表示将特

征进行SVM训练直接检测的准确率,第三列表示对

SVM训练直接的检测结果再进行纠错的准确率,第
四列表示纠错后再进行二次训练的分类准确率.

表１　实验结果准确率

Table１　Accuracyofexperimentalresults ％

Testvideo SVMclassification Correction Correction＋Retrain
Akiyo ９８．９５８３ １００．００００ １００．００００
Bus ８３．３３３３ ９１．６６６７ ９７．９１６７

Container ９１．６６６７ ９３．７５００ １００．００００
Cosatguard ９４．７９１７ ９５．８３３３ １００．００００
Flower ８８．５４１７ ９２．７０８３ ９６．８７５０
Hall ８１．２５００ ７９．１６６７ ８９．５８３３

Highway ７７．０８３３ ７７．０８３３ ７５．００００
Mobile ８１．２５００ ９０．６２５０ ９２．７０８３
Mother ８９．５８３３ ９１．６６６７ ９１．６６６７
News ８９．５８３３ ９０．６２５０ ９６．８７５０
Silent ９３．７５００ ９７．９１６７ ９６．８７５０
Stefen ９７．９１６７ １００．００００ １００．００００
Tempete ９７．９１６７ ９７．９１６７ １００．００００
Waterfall ９０．６２５０ ９４．７９１７ １００．００００
Blue_sky ８９．５８３３ ９０．６２５０ ９２．７０８３
Crowd_run ８８．５４１７ ９１．６６６７ ９１．６６６７
Average ８９．６４８４ ９２．２５２６ ９５．１１７２

　　表１记录了１６个测试序列在本算法下的检测

准确率.从实验结果看,在检测距离为２m的情况

下,平均准确率达９５．１１７２％,而且大多数样本的准

确率在９０％以上,取得理想的结果.同时,只进行

SVM训练的平均准确率为８９．６４８４％,在此基础上

进行纠错得到的平均准确率为９２．２５２６％,再加上二

０５１００３Ｇ６
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次训练算法得到的平均准确率为９５．１１７２％,这说明

纠错机制和二次训练起到了提高准确率的作用,算
法中时间冗余的设计是有效和必要的.总体结果说

明,该方法具有强稳健性,能抵抗翻拍操作所引进的

各种噪声(如旋转、缩放、模/数和数/模转换等)影
响,改进了利用光谱进行１m 内短距离通信的

弊端.
对本文算法具稳健性和可行性作深层次理论剖

析.相机与屏幕的通信过程涉及的噪声对频率的影

响类似于低通滤波器,存在固有截止频率,本文算法

也相当于低通滤波器,截断参数Q 是截止频率,只
要Q 小于固有截止频率,便可通过噪声的干扰被检

测到,从而完成信息传递.但一些测试视频结果相

比其他视频较差,如Highway视频.这是由于视频

内容为快速运动,相机在采集信息的过程中出现了

运动模糊,对连续帧进行了融合采集,嵌入信息的杂

糅使得本文算法在提取运动模糊帧中的信息时出现

问题.
将本文算法与目前效果较好的InFrame＋＋[１１]、

HiLight[１２]、ImplicitCode[１８]算法等进行比较,在检测

距离和检测准确率方面的比较结果如图８所示.

图８ 对比实验

Fig敭８ Comparativeexperiment

检测距离和准确率是一对矛盾变量,在应用中

要根据实际需求进行平衡.由图８可以看出,三种

对比算法在短距离内都可达到较好的实验结果.相

较而言,本文算法不仅能达到较好的准确率,还能在

更远距离实现该效果,说明本文算法在抗击引进的

噪声方面更具稳健性.

４　结　　论

提出了一种新颖的相机与屏幕通信框架,该方

法是一种跨学科的方法,将计算机视觉(隐写、目标

检测)和通信原理相结合.采用视觉多输入多输出

的概念,其中屏幕是发送端,摄像机是接收端.以这

种方式,计算机视觉技术可以与来自无线通信的原

理相结合,以创建光视线通信信道.在光视线通信

信道下,提出基于频率约束的相机与屏幕通信隐写

方法.设计频率约束方法进行嵌入、能量统计图分

析法进行信息提取,再结合纠错机制和二次训练提

高准确率.在２m远处通信,能获得９５％左右的准

确率,说明该算法具有强稳健性.同时,信息嵌入具

有不可见性,不影响视频的原使用价值.信息传输

容量取决于约束模板分块的密集程度,实验中使用

的约束模板所传输信息容量偏小.同时,约束模板

的分块情况也会影响稳健性:容量和稳健性是一对

矛盾的存在.此外,快速运动内容造成的运动模糊

也会导致隐写内容提取困难.因此,如何寻找算法

的平衡点,增加信息容量,克服运动模糊带来的影响

是后续算法提升和改进的方向.
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