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摘要　人脸识别的身份认证环节可能受到照片、视频等手段的恶意欺骗.在分析了照片人脸成像后的非线性变化

特点后,从人脸边缘信息的变化特征着手设计了一种基于图像处理的人脸活体检测新方法.用改进的梯度方向直

方图描述人脸主要轮廓,同时结合正、负样本的统计特征训练支持向量机分类器进行活体检测,最后在 NUAA人

脸数据库上开展了实验验证,结果表明,本文方法对真假人脸的检测正确率达到了９７％.
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１　引　　言

随着人们安全防范需求和意识的不断提高,指
纹识别、语音识别、虹膜识别、人脸识别等身份认证

技术迅速发展、应用广泛.其中,基于人脸识别的身

份认证系统以其智能化、自动化等特点得到了大多

数用户的青睐.但在实际应用中,照片欺骗、视频欺

骗和三维模型欺骗等多种恶意攻击手段不断出现,
给认证系统带来安全隐患.而照片以代价小、实施

简单成为最常见的攻击方式.
针对以上问题,国内外学者提出了不同的活体

检测方法.由于虚假人脸是在真实人脸图像的基础

上再次成像或建模后形成的,因此人脸图像质量、纹
理等细节将会丢失[１Ｇ２].Li等[３Ｇ４]以傅里叶频谱及

矩阵奇异值展开活体人脸和照片人脸的差异性分

析,通过图像高频分量的变化区分真实人脸和照片

人脸.Maatta等[５]提出了基于融合局部二值模式

(LBP)特 征、Gabor W 小 波 和 梯 度 方 向 直 方 图
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(HOG)的活体人脸检测方法.Chingovska等[６]在

REPLAYＧATTACK数据库上再次验证了LBP特

征的有效性后,众多研究者在LBP的基础上进行了

优化,分 别 提 出 三 个 正 交 平 面 的 局 部 二 值 模 式

(LBPＧTOP)描述子和改进的LBP结合频率特征的

方法[７Ｇ８].但这种基于人脸纹理信息的活体检测方

法易受光照等外界条件的干扰,且涉及的判别特征

维数多、算法复杂度高.其次,真实人脸存在眨眼、
微表情变化等活体特征,其三维深度信息与人脸照

片也存在很大差异,故而 Maatta等[９Ｇ１０]通过眨眼检

测来区分活体和照片人脸.Smiatacz等[１１]通过计

算人脸运动时发生的光流变化来判别人脸的真伪.

Singh等[１２]结合眼睛和嘴巴的运动信息来检测活体

人脸,此种方法即使在低分辨率、一般光照的条件下

性能仍较高.此外,Boutellaa等[１３Ｇ１４]以人机交互的

方式要求被测者按指令做动作,然后提取相应特征

来判别是否为活体,这种交互运动的分析方法能有

效判别真假人脸,但需用户主动配合,用时较长,也
会给用户带来不便.Hou等[１５]通过外加多光谱或

红外成像设备进行活体检测.Wang等[１６]用滤光镜

获取不同光谱下训练样本的反射率并提取人脸梯度

特征进行支持向量机(SVM)的分类检测,此种方法

效果良好,但附加的外部设备会使系统成本增加,普
适性受限.

现有人脸活体检测技术的研究多在特定条件下

进行,各有特点,但尚无具有明显优势的方法.为对

局部特征进行描述,本文分析了人脸二次成像后的

边缘梯度变化,以改进的HOG描述人脸主要轮廓,
同时结合直方图相交的方法对人脸的全局特征进行

统计和分析.人脸活体检测新方法结合了人脸的局

部和整体特征,在保证检测准确率的同时降低了特

征维数,提高了活体检测速度,达到了经济适用、高
效可靠、无需用户配合的目的.

２　人脸图像的梯度特征分析

纹理反映了目标图像灰度的性质及其空间拓

扑关系[１７],可通过像素及其空间邻域的灰度分布

来表现.对于去掉背景的人脸图像,肉眼很难区

分出是真实人脸还是照片人脸,但其成像过程却

存在很大差异.真实人脸是复杂的三维物体,而
照片人脸则为平面物体,成像过程中会产生不同

的光照反射和阴影[１８],造成表面属性的差异,利用

纹理信息可较好地检测这种差异[１９].在人脸活体

检测中,采集照片成像的人脸图像,其成像过程如

图１所示.成像前的物体是一个平面物体,照片

中每点的法向量可近似为固定常数,即使照片存

在一定的弯曲和旋转角度,图上各点所在平面的

法向量仍不符合真实人脸的凹凸情况,即边缘梯

度信息[２０]的变化程度与真实人脸不同.真实人脸

与照片人脸的再成像对比图如图２所示,从图２
(b)、(c)中可以看出,照片人脸的鼻子、嘴、眼睛等

边缘部分的高频分量变低[２１],而梯度方向恰好可

以反映图像边缘上的灰度变化,故选此特征描述

人脸纹理.

图１ 真实人脸与照片人脸图像的成像过程

Fig敭１ Imagingprocessofrealfaceandphotoface

　　简单的梯度描述为
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式中I(x,y)为检测图像,g(x,y)为梯度幅值,

g(x,y)为梯度方向角.

gx(x,y)和gy(x,y)分别为

gx(x,y)＝I(x＋１,y)－I(x－１,y)

gy(x,y)＝I(x,y＋１)－I(x,y－１){ . (２)

　　显然,边缘信息仅包含了水平方向和垂直方向,

而人脸面部器官有着丰富的方向性,因此考虑以３６０°
分解的方法构成 HOG来描述真实人脸和照片人脸

的边缘变化[２２].将０°~３６０°的梯度方向角划分为k
个θ°的等间隔方向区间,在方向区间θ°内以g(x,y)
为权重系数对该梯度方向角α(x,y)加权,通过梯度

方向的加权和得到该区间的梯度方向直方分量为

bj ＝∑
θ
g(x,y)×α(x,y). (３)

　　构建整幅图像的梯度方向直方图 H,再将此直

方图归一化后构成如图２(c)、(f)所示的图像 HOG
特征.
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图２ 真实人脸和照片人脸的梯度信息对比.(a)真实人脸;(b)真实人脸的梯度图像;(c)真实人脸的 HOG;
(d)照片人脸;(e)照片人脸的梯度图像;(f)照片人脸的 HOG

Fig敭２ Comparisonofrealface photoface andtheirHOG敭 a realface  b gradientimageof a   c HOG
of b   d photoface  e gradientimageof d  and f HOGof e 

H ＝{b１,b２,,bj,},j＝１,２,,k. (４)

３　基于 HOG特征的人脸活体检测

方法

图３ 梯度方向特征提取流程示意图

Fig敭３ SchematicofHOGfeatureextraction

HOG可反映真实人脸和照片人脸成像后的差

异,为 此 采 用 中 心 对 称 卷 积 算 子[－１,０,１]和
[－１,０,１]T进行梯度计算.由于眼睛、鼻翼、嘴唇等

区域的边缘梯度较突出,因此采用多区域分类的思

想将人脸图像划分为n＝２×２个子图进行分块

HOG差异性检测.首先在每个子图中计算各像素

梯度及其方向角,为突出子图中的细节,增强区域的

梯度方向特征,将每个子图以θ＝３０°划分为k＝１２
个等间隔的梯度方向区间,分别计算区间内以梯度

为权重的梯度方向角加权和,构成每个子图的k 维

HOG特征,最后将４个子图的 HOG特征串联,得

到整幅人脸的HOG特征 H.特征提取流程如图３
所示,处理流程如图４所示.

图４ 梯度方向特征提取处理框图

Fig敭４ BlockdiagramofHOGfeatureextraction

HOG以分 块 方 式 对 人 脸 特 征 进 行 局 部 描

述,在一定程度上弱化了全局特征.考虑到真假

人脸样本的参考价值,拟结合多幅真实人脸的平

均 HOG特征 HTＧmean及照片人脸的平均 HOG特

征 HFＧmean,将其作为参考检测指标.为验证其合

理性,测算并绘制了１０００幅正样本及相应负样

本的平均 HOG特征分布图,如图５所示.由图

５可知,成像过程的不同造成局部区域的梯度方

向特征出现显著差异,为此拟采用直方图匹配法

比较待测人脸 HOG特征 H、HTＧmean、HFＧmean的相

似程度,将其作为全局特征与 HOG结合用于检

测真假人脸.
直方图匹配是对２个直方图之间相似程度的全

局定量描述,常用的方法有巴氏距离[２３]、相关系

数[２５]、直方图相交[２３]和卡方系数[２５]等.其中巴氏

距离、卡方系数的计算最为复杂,不适合实时性要求

较高的人脸活体检测.而直方图相交法计算简单更

能满足快速检测的需求.待测人脸 HOG特征 H、

HTＧmean和 HFＧmean之间的相交值为

０３１００９Ｇ３
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图５ 参考特征分布图.(a)真实人脸平均特征;(b)照片人脸平均特征

Fig敭５ Referencefeaturedistributionsofaveragefeaturesof a realfaceand b photoface

P H,HTＧmean( ) ＝
∑
n×k

i＝１
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∑
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∑
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式 中p为直方图的分量数(值为n×k),n为子图块

数,k为梯度方向分区数.

１０００个样本与参考特征 HTＧmean和 HFＧmean的相

交值分布图如图６所示.由图６可知,直方图相交

特征对活体人脸与照片人脸有明显的区分能力,可
以作为分类的特征向量.

综上所述,将PT、PF、H 及样本类别标记作为

特征向量送入SVM 分类器进行训练,可达到活体

与照片分类判别的目的.完整的人脸活体检测方法

处理框架如图７所示.

图６ 样本与参考特征的相似度分布图.(a)１０００个样本与 HTＧmean的相似度分布;(b)１０００个样本与 HFＧmean的相似度分布

Fig敭６ Similaritydistributionsbetweensamplesandreferencefeatures敭Similaritydistributionsof１０００
samplesto a HTＧmeanand b HFＧmean

图７ 人脸活体检测框架

Fig敭７ Blockdiagramofhumanfacelivenessdetection

０３１００９Ｇ４
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４　实验与分析

本文方法在南京航空航天大学的NUAA图像

库[１３]上进行了实验验证,该图像库包含了１５人在

不同时期、不同光照条件下采集的真实人脸图像和

由照片翻拍的人脸图像.随机选取１５人在不同时

期、不同光照条件下采集的２５００张真实人脸图像和

由照片翻拍而来的２５００张人脸图像作为训练及测

试样本.其中选取１２组真实人脸图像２０００张和照

片人脸图像２０００张分别作为训练正、负样本,剩余

的作为测试样本.按 HOG＋相交进行了特征提

取、SVM分类器训练及样本检测,检测结果如表１
所示.其中正样例(TP)和负样例(TN)分别为正、
负样 本 的 检 测 准 确 率,作 为 对 比 也 检 验 了 仅 用

HOG特征进行人脸活体检测的效果.可以看出,
本文方法比仅用HOG特征方法的检测准确率提高

了３．６０％,特征维数仅增加了２维.
表１　特征选择测试结果

Table１　Testresultsoffeatureselection

Extraction
method

Feature
dimension

TP/％ TN/％
Detection
accuracy/％

Proposed ５０ ９５．８０ ９８．２０ ９７．００

HOG ４８ ９２．６０ ９４．２０ ９３．４０

　　为进一步验证本文方法的有效性,还与基于几

何特 征 检 测 方 法[２４]、基 于 纹 理 特 征 的 检 测 方

法[１,５,１９]在NUAA数据库上进行了对比实验,结果

如表２所示.由于几何特征检测法是根据人脸器官

的关键点位置关系进行判别,人脸图像二次翻拍时

其特征点位变化不大,因此该方法的检测正确率明

显低于基于纹理信息的方法.本文方法关注人脸边

缘的纹理变化,与同样基于纹理特征的LBP、傅里

叶频谱融合LBP,及灰度共生矩阵(GLCM)结合小

波分析的方法相比,检测准确率分别提高了３．１３％,

０．８４％,０．０３％;虽然与后两种方法的检测率接近,
但傅里叶频谱融合LBP的方法需进行频谱变换,
而GLCM结合小波分析的方法需要进行小波变

换,并计算图像能量、熵、相关性和惯性矩,因此计

算复杂度最高.从图６可以看出,在一定区域内

有少量样本与参考特征的相似度存在一定偏差,
究其原因是人脸数据库中存在少量光照剧烈变化

或遮挡的样本,如图８所示,这些样本梯度信息的

异常表达会导致检测错误.但大部分真实人脸和

照片人脸样本能被区分,可见 HOG结合相交特征

的新方法具有较好的活体检测能力,还能满足实

时性的要求.
表２　不同特征提取方法的识别率

Table２　Recognitionrateofdifferentfeature
extractionmethods

Extraction
method

Feature
dimension

TP/

％
TN/

％
Detection
accuracy/％

Geometrical

characteristic[２４]
１３１ ９２．１２ ８５．５８ ８８．８５

LBP[５] ５９ ９３．５５ ９４．０６ ９３．８７

Fourier

spectrum＋LBP[１]
９１ １００．００ ９２．３３ ９６．１６

GLCM＋wavelet

character[１９]
１２ ９７．０３ ９６．８８ ９６．９７

Proposed ５０ ９５．８０ ９８．２０ ９７．００

图８ 误差样本示例图

Fig敭８ Exampleoferrorsamples

５　结　　论

照片人脸二次成像过程中产生的非线性响应会

影响人脸的边缘纹理,通过梯度方向直方图及参考

样本集的直方图相交特征设计了真实人脸和照片人

脸的分类检测方法.新方法以较低的特征维数取得

了较高的检测准确率,为基于人脸识别的身份认证

应用增加了安全性.但在实际场景中应考虑更多的

影响因素,如光照剧烈变化、遮挡等,因此,新方法在

实用中应尽量避免以上影响因素,考虑更多抗干扰

特征,提高该方法的稳健性是下一步要改进之处.
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