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自由空间量子密钥分发关键技术的研究进展
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摘要　自由空间的量子密钥分发(QKD)技术已成为量子通信领域的研究热点之一,连续变量 QKD与离散变量

QKD是其两大技术分支.介绍了近年来国内外自由空间 QKD技术的研究进展,从实际应用角度出发,对比分析

了两大分支主要的技术难点,重点分析了背景光干扰、大气信道中单光子的退偏振特性以及湍流引起的相位畸变

等现象,并对自由空间QKD技术的发展前景进行了展望.
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１　引　　言

近年来,“棱镜门”、苹果“iCloud泄露门”等信息

安全事件层出不穷,人们对信息安全的需求越来越

迫切.量子保密通信因其无条件的安全性而得到广

泛关注和深入研究.传统保密通信系统的安全性来

源于数学问题的求解复杂性,但穷尽密钥的搜索算

法始终存在,密钥只在一定时间内具有安全性.针

对这一情况,学者们提出了一种在理论上可以满足

“一次一密”加密系统要求的密钥分发系统———量子

密钥分发(QKD)协议.QKD协议的安全性来源于

量子物理的原理,而不依赖于数学问题求解的复杂

性.因此,QKD协议具有理论上的无条件安全性.
经过３０年的发展,QKD技术已经形成了严格的安全

证明体系,并开始进入实用化阶段.QKD技术是量

子信息技术中发展最快、最接近实用化的技术之一.

QKD技术有两大技术分支:离散变量量子密钥

分发(DVＧQKD)技术和连续变量量子密钥分发

(CVＧQKD)技术,其典型协议如下.

DVＧQKD技术的协议主要分为单光子类协议

和纠缠光子类协议两大类.

１)单光子类协议

０２０００３Ｇ１
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单光子类协议主要包括BB８４协议、B９２协议、
六态协议、SARG０４协议等.BB８４协议是第一个也

是目前应用最广泛的 QKD协议,该协议利用单光

子的４种偏振态对随机密钥信息进行编码,并采用

两组非正交基进行编解码以保证其安全性.B９２协

议(二态协议)只需随机选择两种量子态进行编码,
相比于BB８４协议,降低了量子态制备的难度,其安

全性同样由使用的两种非正交量子态保证.六态协

议采用６个不同的量子态进行编码,可以作为BB８４
协议的一种扩展.六态协议的三组基之间都是非正

交的,彼此之间是轮换对称的,因此其安全性同样可

以得到保证.SARG０４协议的量子态制备和测量过

程与BB８４协议的完全相同,可以看作是BB８４协议

的一种改进,其可以更好地解决BB８４协议在实际

应用中遇到的“光字数分离攻击”问题.

２)纠缠光子类协议

纠缠 光 子 类 协 议 主 要 包 括 Ekert９１协 议 和

BBM９２协议.Ekert９１协议(E９１协议)利用纠缠态

的分发与测量来实现QKD,其安全性通过检验测量

结果是否违背Bell不等式或CHSH不等式来判断.

BBM９２协议选取的光源与Ekert９１协议的相同,均
利用Bell态的关联性来建立一致的密钥.其安全

性分析与BB８４协议的类似,通过对比数据误码率

来判断窃听情况.

CVＧQKD技术的协议主要分为三大类:压缩态

协议、相干态协议、纠缠态协议.

１)高斯调制压缩态协议使用在相空间上沿x
方向或者p 方向压缩的相干态进行编码,使用零差

探测器进行测量,x 基和p 基是非正交的,其安全性

分析与BB８４协议的类似.

２)相干态平衡零差探测协议(GG０２协议)使用

相干态进行编码,现使用的纠错协议普遍为反响协

调协议,测量方式同样是零差探测.相干态外差探

测协议与GG０２协议一样,以高斯相干态作为信源,
但在接收端采用可同时测量相干态x 分量和p 分

量的外差测量方法.

３)上述三个协议都有与其等价的纠缠协议,

Alice和Bob的数据都是通过测量纠缠源的一个模

式而得到的.
随着点对点量子保密通信的不断发展和完善,

建立全球量子保密通信网络成为研究热点,而该网

络的建立离不开自由空间 QKD技术.自由空间

QKD的可行性在实验室环境及外场实验中都得到

了很好的证明,但仍未达到实用化条件.目前存在

的主要技术难点在于自由空间通信的链路特性对

QKD的影响以及光源、探测器等器件对QKD性能

的限制.
本文总结了近年来国内外自由空间QKD技术

的研究进展以及存在的问题,对 DVＧQKD技术和

CVＧQKD技术进行了比较,对自由空间QKD技术

的前景进行了展望.

２　研究进展

DVＧQKD的研究起步较早,其技术发展较为成

熟,但背景光的干扰导致其不能实现全天时通信.

CVＧQKD虽然研究起步较晚,但其具有信号光制备

简单、密钥分配速率高、测量方便、通信容量高等诸

多优点,成为了自由空间量子保密通信领域新的研

究热点之一.

２．１　DVＧQKD
１９８７年,Bennett等[１]首次在桌面平台上完成

了自由空间QKD的实验验证,通信距离为３２cm.

图１ 机载平台QKD示意图

Fig敭１ SchematicofairborneplatformforQKD

２００２ 年,慕 尼 黑 大 学 Weinfurter 小 组 的

Kurtsiefer等[２]将自由空间 QKD的传输距离提髙

到了２３．４km.该实验将相干光衰减成微弱脉冲

(单个脉冲的平均光子数小于０．１)以代替理想的单

光子源.模拟单光子源中既有单光子又有多个光

子,这样既会造成QKD的低效率,也会对整个系统

的安 全 性 造 成 隐 患.２０１２年,Moll等[３]首 次 将

BB８４系统与机载平台集成在一起,实现了机载运动

平台与地面站之间的QKD,通信距离为２０km.该

实验为飞机、卫星等移动平台之间的 QKD奠定了

基础.机载平台QKD示意图如图１所示.为了避

免衰减光源带来的不利影响,２０１４年,Rau等[４]在

慕尼黑完成了基于单光子源的５００m 自由空间

QKD实验,该实验采用BB８４协议,安全密钥率为

５１７kHz,光源是电子驱动的量子点单光子源,不需

要单独的激光设置光泵.

０２０００３Ｇ２
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２００７年,欧洲联合实验室的 Ursin等[５]实现了

１４４km的自由空间纠缠光子单向传输实验.随后

在２００９年,Fedrizzi等[６]验证了经历１４４km大气

高损耗自由空间信道的纠缠高保真传输.

２０１５年,意大利的 Vallone等[７]对建立地面和

卫星之间的量子通信链路的可行性进行了验证实

验.该实验使用激光测距卫星对地面发射的光进行

反射,通信距离为１３３６km,采用双路偏振编码的

BB８４协议.

２０１２年,Yin等[８]在青海湖实现了１０１km 自

由空间的量子纠缠分发实验.２０１３年,Wang等[９]

在青海湖完成了关于星地 QKD的全方位验证实

验.２０１６年,“墨子号”量子科学实验卫星(如图２
所示)在酒泉卫星发射中心成功发射,轨道高度为

５００km,该卫星预计完成的科学实验包括星地高速

QKD实验、广域量子通信网络实验、星地量子纠缠

分发实验、地星量子隐形传态实验.“墨子号”卫星

所进行的量子科学试验为未来的星地量子通信和全

球化量子通信网络铺平了道路[１０].２０１７年７月,

Liao等[１１]在国际上首次成功实现了白天远距离的

自由空间QKD,通信距离为５３km,通过地基实验

在信道损耗和噪声水平方面有效验证了构建基于量

子星座的星地、星间量子通信网络的可行性.为了

抑制白天背景杂光的影响,该小组从三个方面发展

关键技术.首先,他们采用１５５０nm波段光源开展

实验,优化光学系统,将噪声降低了超过一个数量

级.其次,发展频率上转换单光子的探测技术及自

由空间的单模光纤耦合技术,将噪声降低了约四个

数量级.该小组在相距５３km的两点间完成了白

天阳光背景下的QKD实验.

图２ “墨子号”卫星QKD的示意图

Fig敭２ SchematicofQKDofsatellite＂Micius＂

２．２　CVＧQKD
２００８年,Heim等[１２Ｇ１４]首次在实验上证明了自

由 空 间 CVＧQKD 技 术 的 可 行 性,通 信 距 离 为

１００m.该实验在白天进行,以平衡零拍探测器作为

空间滤波器和频率滤波器,滤除了背景光.其原理

示意图如图３所示,其中 PBS表示偏振分束器,

HWP表示半波片,S２表示输出的电信号.

图３ １００m自由空间CVＧQKD实验原理图

Fig敭３ Schematicofexperimentalprincipleof１００mfreespaceCVＧQKD

　　２０１２年,Usenko等[１５Ｇ１７]验证了大气湍流环境

下自由空间CVＧQKD的可行性,实现了１．６km的

自由空间CVＧQKD.该实验在夜间进行,因为大气

湍流强度在夜晚较小,且夜间实验可以提高传输效

率.其原理示意图如图４所示,其中EOM 表示电

光调制器,QWP表示四分之一波片,BS表示分束

器,S１为输出的电信号.

２０１４年,低轨卫星与地球静止轨道卫星之间的

相干光通信的可行性已被证实[１８].２０１５年,地面站

到低地球轨道卫星之间通信的可行性已被证实[１９].

２０１５年,Elser等[２０]融合了CVＧQKD技术与空间相

干光通信技术,为空间CVＧQKD技术创建了标准,
从而使其更好地融入到已经商业化的激光通信体

系中.

２０１６年,Günthner等[２１]提出并探讨了测量地

球静止轨道卫星发出的光信号的量子相干性的方

０２０００３Ｇ３
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法.光信号从地球静止轨道卫星发送到光学地面

站,通信距离为３８６００km,通过对通信链路噪声进

行定量限定,分析了空间CVＧQKD技术用于全球量

子保密通信网络的可行性.

图４ １．６km自由空间CVＧQKD实验原理图

Fig敭４ Schematicofexperimentalprincipleof１敭６kmfreespaceCVＧQKD

３　技术难点
自由空间QKD技术存在的主要难点:１)自由

空间量子信道的传输特性[２２Ｇ２３]对 QKD存在影响,
主要影响因素包括信道上存在的背景光、散射光以

及大气衰减现象;２)实际应用中,通信器件性能的

不完善所引入的额外噪声会降低通信效率,甚至严

重影响通信的安全性,因此需要消除空间的量子通

信噪声[２４].

３．１　DVＧQKD的技术难点

虽然DVＧQKD技术在理论和实验上都发展得

比较成熟,但在实用化过程中仍有一定的局限性,主
要表现在以下几个方面.

１)背 景 光 和 散 射 光 导 致 通 信 误 码 率 的 增

大[２５Ｇ２７].DVＧQKD受背景光影响的程度存在昼夜

差别.白天产生漫反射的主要是大气粒子对太阳光

的散射,夜晚大气中的光散射主要由月亮和银河系

的辐射激发.白天太阳直射时,探测器接收到的背

景光功率远大于经远距离传输后接收到的信号光功

率,此时探测器要实现对远距离目标端的跟踪和通

信都十分困难.而在夜晚,探测器接收到的背景光

功率—般小于探测器本身的噪声功率,其对通信链

路的影响较小.
探测器接收到的背景辐射光子在探测器上产生

的光功率的计算公式为

Pr＝W λ( )ΔλΩrAr, (１)
式中W(λ)为辐射谱函数,λ为波长,Δλ为接收光谱

带宽,Ωr 为接收机视场,Ar 为接收机的光学孔径

面积.
尽管背景光和散射光的干扰可以通过各种技术

手段来减小,例如强光触发探测装置,通过时间窗控

制探测装置的开启时间,使用干涉滤波片去除大气

背景光以及通过三域(时域、空域、频域)滤波去除大

气背景光等.但大气量子信道中背景光的干扰不能

完全消除,在通信中仍然会不可避免地引入误码.
因此,可以通过基于频率上转换单光子探测技术以

及自由空间光束的单模光纤耦合技术,降低背景光

和散射光对通信系统的干扰,潘建伟小组在２０１７年

７月实现的白天远距离自由空间的QKD实验已经

成功证明了这点.

２)单光子偏振态的随机旋转和退偏振[２８Ｇ３０].
自由空间的DVＧQKD采用正交的光子偏振态实现

编码,即偏振编码.这意味着单光子偏振态的随机

旋转和退偏振都会导致不能传输正确的量子态,从
而引入额外的误码率.

在自由空间中传播的单光子不可避免地与大气

粒子发生相互作用,产生多次散射效应.单光子每

被散射一次即会产生一次退偏振效应,其传输方向

也被改变.因此,在经过与大气粒子的多次散射作

用后,单光子的偏振态可能会发生改变,且单光子可

能被散射出探测器的口径之外.
对于单 次 散 射,单 光 子 的 偏 振 态 可 以 通 过

Stokes矢量S 来表征,即

S＝

I
Q
U
V

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

＝

‹Ex
２›＋‹Ey

２›
‹Ex

２›－‹Ey
２›

２Re‹ExE∗
y ›

２Im‹ExE∗
y ›

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

, (２)

式中I,Q,U,V 为矩阵分量,Ex 和Ey 分别为垂直

于光传播方向的两个正交的电场分量,Re和Im分

别代表取实部和虚部,符号‹›和∗分别表示时间平

均和复共轭.

０２０００３Ｇ４
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角度χ 表征了由大气散射引起的光子偏振态

的旋转量,其表达形式为

χ＝
１
２arctan

－１U
Q
. (３)

　　因此,单光子的单次散射过程可由 StokesＧ
Mueller公式描述,其形式为

S＝

I
Q
U
V
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式中M 为４×４的矩阵,称为 Mueller矩阵,mij(i,

j＝１,２,３,４)为其矩阵分量;S０ 和S 分别表示散射

前、后的光子Stokes矢量,I０,Q０,U０,V０ 为S０ 的矩

阵分量.
散射问题的研究,一般选择一个由入射光和散

射光束所构成的平面作为共同的参考平面.在S０

乘以散射矩阵M 之前,应该先将S０ 旋转一个角度

φ 至新的参考平面,φ 称为方位角.该旋转过程可

通过一个旋转矩阵R(φ)来表示,其表达式为

R(φ)＝
３
４

１ ０ ０ ０
０ cos(２φ) sin(２φ) ０
０ －sin(２φ) cos(２φ) ０
０ ０ ０ １

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

.(５)

　　这个旋转过程遵循沿着光传播方向的逆时针旋

转规则.因此,散射后的光子偏振态为

S＝MR(φ)S０. (６)

　　据此类推到m 次散射的情况,有
S＝M θm( )R φm( ) M θ２( )

R φ２( )M θ１( )R φ１( )S０. (７)

　　从(６)、(７)式中可清楚发现,单光子经过与大气

粒子的单次散射和多次散射后,偏振态发生改变,即
产生了单光子偏振态的随机旋转和退偏振现象.

３)器件的不完美带来的噪声和干扰.完美的

单光子源制备起来比较困难,目前绝大多数 DVＧ
QKD系统是通过将相干光衰减成微弱脉冲(单个脉

冲的平均光子数小于０．１)以代替理想的单光子源.
在模拟单光子源中,９０％(光脉冲数百分数,全文同)
的脉冲中是不含光子的,９．５％的脉冲含一个光子,

０．５％的脉冲含多个光子,这造成了QKD的低效率,
也会对整个系统的安全性造成隐患.虽然学者们提

出了诱骗态方案来弥补这种缺陷,但会增加实际系

统的复杂度.

４)单光子的检测技术实现困难.现阶段普遍

使用基于硅雪崩二极管的单光子探测器[３１],其量子

效率最高可达７６％,但其在低光子水平下具有较大

噪声,这一缺陷不但使探测器的误测、漏测率较高,
还限制了通信过程中密钥的生成速率.用于超远距

离(大于２００km)密钥分发的低温超导单光子探测

器[３２],体积较大且成本昂贵,目前仅用于科学研究,
高 效 且 实 用 的 单 光 子 检 测 技 术 还 有 待 进 一 步

的研究.
此外,DVＧQKD所携带的信息比特较少也是一

个较大的局限.

３．２　CVＧQKD的技术难点

相比于DVＧQKD的实现方案,CVＧQKD技术

具有信号光制备简单、密钥分配速率高、测量方便、
通信容量高等诸多优点[３３].

１)CVＧQKD可以全天时工作.其将信息加载

到光场的正交振幅和正交相位上,通过平衡零差检

测器对光场的两正交分量进行测量.不同于单光子

探测器只进行单纯的强度测量,平衡零差检测器借

助一束本地光进行干涉测量.因此,使用平衡零差

检测的方法来检测信号光相当于加了一个天然的滤

波器,可以有效滤除背景杂光,因此CVＧQKD可以

全天时工作.

２)CVＧQKD的光源可以是普通的相干激光源,
无需制备复杂的单光子脉冲,所需的条件也没有单

光子源的那么苛刻.CVＧQKD一般都采用 GG０２
协议,普通的相干光源即可作为信源,不涉及光场的

任何非经典性质,方案简单,容易实现.

３)在检测方面,CVＧQKD采用平衡零差检测

器[３４],与单光子探测器相比,具有成本低、易实现的

优势.平衡零差检测器一般不需要进行制冷,在室

温条件下即可工作,且制造成本相对较低.
此外,CVＧQKD技术分发的是符号而非比特,

因此 具 有 比 DVＧQKD 更 高 的 通 信 效 率.因 此,

CVＧQKD在量子通信实用化方面比DVＧQKD更有

优势.

CVＧQKD的理论安全性和实际可行性已被学

者们证实.目前,CVＧQKD已逐步走向实用化,其
系统的稳定性和兼容性成为下一步的研究重点.在

实用化进程中,CVＧQKD技术应用中的发展方向主

要有以下几个.

１)更高的系统稳定性.CVＧQKD系统传输的

是微弱的量子信号,因此容易受到大气环境的干扰.
光源的不稳定性和相位抖动等因素都会对系统的工

作状态产生很大的影响.在CVＧQKD系统中,信号

０２０００３Ｇ５
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光的强度在单光子级别上,非常容易受到环境因素

和系统噪声的影响[３５],产生非常大的随机相位漂

移[３６].相位抖动是CVＧQKD系统的一大难题,环
境因素造成的抖动往往通过影响平衡零差检测器而

影响整个系统.最主要的环境因素是大气湍流,它
会导致相位畸变[３７Ｇ３８].当存在温度梯度时,大气湍

流的运动引起了大气折射率的波动.大气湍流定义

为由小的温度波动导致的大气折射率的波动,早期

Kolmogorov的研究表明大气湍流具有一定的统计

一致性.当光束通过大气湍流时,大气湍流效应将

引起光波瞬时辐射强度的波动及相位波动.
对于一个具体的自由空间光通信系统,大气湍

流引起的相位变化功率谱密度函数(以下简称相位

功率谱密度函数)Φϕ(κ)与折射率波动功率谱密度

函数Φn(κ)的关系为

Φϕ(κ)＝２π２κ２LΦn(κ), (８)
式中 L 为光在大气中的传输距离,κ＝２π/λ 为

波数.

Kolmogorov谱的相位功率谱密度函数为

Φϕ(κ)＝０．４９r－５/３
０ κ－１１/３,１/Louter≪κ≪１/Linner,

(９)
式中Louter为湍流外尺寸,Linner为湍流内尺寸.

相位结构函数表示为

Dϕ κ( ) ＝８π∫
¥

０
κ２Φϕ(κ)１－

sin(κR)
κR

é

ë
êê

ù

û
úúdκ,(１０)

式中R 为相位波前两个点的分隔距离.

Kolmogorov大气湍流谱模型下的相位结构函

数为

Dϕ κ( ) ＝６．８８
R
r０
æ

è
ç

ö

ø
÷

５
３
, (１１)

式中r０＝ ０．４３２κ２C２
nL( ) －３

/５为大气相干长度,也称

作Freid参数,其中C２
n 为折射率结构常数.

CVＧQKD将信息加载到光场的正交振幅和正

交相位上,大气湍流会导致信号光的相位畸变,从而

使平衡零差探测器的误码率大大增加.军事或商业

领域的实用化都对系统的稳定性有着很高的要求,
因此使系统具备良好的抗干扰能力是CVＧQKD系

统研究的重要课题[３９].

２)更高效的后处理算法.后处理算法的好坏

关系到最后能否生成用于实际加密的密钥.尤其是

其中的密钥协商模块,它的效率对最终的安全密钥

率和安全传输距离有着至关重要的影响.目前,

CVＧQKD的后处理算法主要有两种:软件实现和硬

件实现.软件实现后处理算法是一种常见的方法,

但其速度受限于计算机性能,很难进一步提高,尤其

是处理的数据规模较大时,计算机处理起来相当困

难.近年来,硬件技术在通信领域发展很快,能显著

提高处理性能,特别是低密度奇偶校验码(LDPC
码)可以使用并行译码来提高译码的速度.故利用

硬件实现CVＧQKD的后处理算法成为必然趋势,也
是目前的研究热点之一.

３)更高的安全比特率.现有的 CVＧQKD系

统,其传输的安全比特率普遍不高.受系统的工作

频率和检测器的带宽所限,在超过２５km 的距离

下,其安全比特率通常从几百比特率到１００kbit/s
不等.这样的安全比特率不足以应用到大数据流量

的加密通信中,如视频通信或大文件传输等,因此,
提高密钥的传输速率是实用化道路上十分关键

的问题.

４)更集成化的系统结构.为了使CVＧQKD系

统逐步实现实用化,光路系统的小型化和电路系统

的集成化是必然的发展趋势.现有的大多数CVＧ
QKD系统,其体积较大、光路的空间利用率不高,控
制电路系统也必须借助电脑,这些都为未来系统的

实用化带来了不便.因此,优化光路、利用小体积的

激光器来制备脉冲相干光源、脱离计算机使控制系

统独立工作等都是亟待解决的问题.

４　结束语

介绍了量子通信的产生和发展历程、QKD技术

的概念及其在量子通信中的地位以及几种典型协议

的发展近况与安全性.对基于连续变量与离散变量

的自由空间 QKD技术进行了对比.同时,探讨了

自由空间通信的链路特性对 QKD的影响以及光

源、探测器等器件对QKD性能的限制,特别是信号

光的退偏振特性以及相位畸变现象.在下一步的工

作中,应找出合适的相位补偿算法,有效解决自由空

间CVＧQKD技术中的相位畸变问题,以降低误码

率,提高安全密钥率.
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