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基于多传感器信息融合的用户认证方法
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摘要　为了保证智能手机的信息安全,提出一种多传感器信息融合的手机用户身份认证方法.首先从手机用户操

作手势的姿态角变化、运动幅度以及旋转程度等方面提取信号特征,然后分别以三类单特征的动态时间规整识别

结果作为独立证据构造基本概率分配函数,进而采用Dempster/Shafer证据理论对其进行融合.为缓解证据间出

现的冲突,避免其影响融合效果,引入加权证据方法.通过计算各证据之间的相似性来衡量证据间的冲突程度进

而确定各证据的可信度,并且对各证据进行加权修正以降低可信度小的证据对融合结果的影响,最后根据融合结

果做出决策.仿真结果表明,该算法性能优于对比算法,能有效对手机用户进行身份识别.
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１　引　　言
基于智能手机传感器的身份认证是现阶段新兴的生物特征识别方式,和传统生物特征(指纹[１]、虹膜[２]、

人脸[３]等)识别方式相比,更易于感知.目前,利用手机加速度传感器实现用户身份认证已被应用于多个领
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域,如通过三轴加速度传感器进行的步态身份认证[４Ｇ６].Guna等[７]将多个手势的加速度特征组合成一个手

势模板进行用户身份认证判别.高焕芝等[８]利用智能手机自身的加速度传感器,获取用户操作手机过程中

的多种运动信息作为生物特征量进行身份认证.GuerraＧCasanova等[９Ｇ１０]提出将智能手机内置加速度传感

器实时采集的用户动态手势加速度信号作为行为特征量,利用时序加速度信号进行匹配认证.
上述基于移动终端内置运动传感器的身份认证方案均采用单一的三轴加速度传感器,但采用单一的三

轴加速度传感器较难准确反映移动终端的运动,进而影响用户识别的效果.Feng等[１１]利用手机加速度传

感器、陀螺仪传感器以及磁力传感器采集用户日常接听电话数据,将运动轨迹位置变化率作为生物特征量对

用户身份进行识别.Conti等[１２]利用多个手机传感器收集用户日常接听电话数据对用户进行身份识别.但

其只针对原始的手势信号进行分析,没有提取手势的任何特征,因而不能较好地反映出用户在接听电话过程

中的动作特征信息.Zhu等[１３]根据用户接听电话及操作手机的特定习惯提出一种新的用户识别框架,但是

该方法识别等错率(EER)高达１３％,限制了其实际应用能力.Li等[１４]利用多个传感器获取人体行为信息,
采用Dempster/Shafer(DS)证据理论对行为信息进行融合.但是当各证据存在高冲突时,采用该方法易出

现最终决策结果与实际常理相悖的情况.
针对上述方法不能较好反映手势动作特征信息以及采用DS证据理论融合各证据时易出现冲突从而影

响融合效果等问题,本文从手机用户操作手势的姿态角变化、运动幅度以及旋转程度三个方面提取特征来全

面反映用户的行为特点,并对各特征进行初步判断;其次利用DS证据理论对各特征初步判断的结果进行融

合时,引入加权证据方法对各证据进行修正,以降低冲突证据对融合结果的影响,提高算法的认证精度.

２　系统处理流程
２．１　系统识别原理

图１ 陀螺仪传感器三轴数据变化曲线.同一用户在(a)X 轴;(b)Y 轴;
(c)Z 轴方向的１００个重复手势与４个不同用户在(d)X 轴;(e)Y 轴;(f)Z 轴方向的手势

Fig敭１ CurvesofthreeＧaxisgyrosensordata敭１００repetitivegesturesoftheoneuserin a XＧaxis  b YＧaxis 

 c ZＧaxisandgesturesof４differentusersin d XＧaxis  e YＧaxis  f ZＧaxis

利用智能手机内置加速度传感器以及陀螺仪传感器获得用户接听电话手势的三维数据,采集数据时以

用户滑动接听电话按钮作为开始,利用分布在手机听筒两侧的内置距离感应器,听筒接触到人体耳部时作为

采集数据的结束.用户在模拟接听电话时按照规定手势执行.模拟过程中,各用户均为静止状态.文献

[１１Ｇ１３]通过分析用户在接听电话的过程中形成的三维曲线,表明其曲线的曲率由用户手臂长度、上肢形态

共同决定.由于生物个体的生理结构及行为习惯具有较大差异,不同人在接听电话过程中也会存在较大的

差异,所以此过程具有唯一性.
图１为同一用户与４个不同用户接听电话过程中陀螺仪传感器三轴数据的变化曲线.从图中可以看出

同一用户在接听电话过程中手势之间各传感器数据波形基本相似,而不同用户之间手势差异较大.故可将

用户接听电话动态手势作为一种生物特征,用于身份认证.
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２．２　特征向量提取

为了有效地对用户进行识别,需要对手势传感器数据进行平滑处理,以减少工频噪声的污染和手部肌肉

震颤产生的干扰.本文选取特征包括:运动幅度特征、姿态角特征、旋转程度特征.

１)运动幅度特征:传感器坐标系以及坐标量的大小会随着手臂的运动而改变,采用单一轴的数据不能

合理表明手臂的运动剧烈程度,为此,将加速度传感器三轴数据合为A,可以表示为

A＝ a２
x ＋a２

y ＋a２
z. (１)

　　２)姿态角特征:姿态角反映的是用户在接听电话过程中手臂在空间旋转角度的变化,其特征表示为

ϕ＝(θ,γ,φ),横滚角θ及俯仰角γ 分别表示为

θ＝arcsinax, (２)

γ＝arcsin
ay

gcosθ
æ

è
ç

ö

ø
÷ . (３)

结合θ和γ 可以由陀螺仪传感器的输出计算得到航向角φ 为

φ＝arctan
gycosγ＋gzsinγ

gxcosθ＋gysinθsinγ－gzcosθsinγ
, (４)

式中,gx,gy,gz 分别为陀螺仪传感器的X、Y、Z 轴测量值.

３)旋转程度特征:为表征用户在接听电话过程中手臂旋转幅度,引入旋转程度特征G,可以表示为

G＝ g２
x ＋g２

y ＋g２
z. (５)

３　识别算法设计
在针对不同用户手势传感器信号进行相似度比较时,利用动态时间规整(DTW)算法对不等长时间序列

进行弯曲规整从而解决手势信号序列长度不一致的问题.为了简单和方便处理,本文采用基于欧氏距离的

DTW算法对两个手势信号序列进行比较,进而得到度量两个手势信号序列差距的分值.

３．１　DS证据理论

DS证据理论依据所构造的信度函数解决决策信息中不完备的问题,设Θ 为识别框架,A ⊆Θ.定义集

函数m:２Θ → [０,１],满足∑
A⊂Θ

m(A)＝１,m(Ø)＝０.m(A)为命题A 的基本概率分配函数(BPA),表示证

据支持A 的信任度.设m１,m２,,mn 是识别框架Θ 上不同证据的BPA,则m＝m１m２mn,可利用

Dempster组合规则将多个证据组合起来得到证据的融合结果,合成表达式为

m(Ø)＝０

m(A)＝
１
１－k∑∩Ai＝A

∏
n

j＝１
mj(Ai),A ≠Ø

ì

î

í

ï
ï

ïï

, (６)

式中,冲突系数k表示证据间冲突程度,即k＝ ∑
∩Ai＝Ø
∏
n

j＝１
mj(Ai).

３．２　基于相似性测度的证据冲突衡量方法

当k→１,即证据高度冲突时,利用(６)式对多个证据合成可能会导致与实际常理相悖的结果.为避免此

问题,本文引入Tanimoto测度计算各证据之间的相似性,以衡量证据间的冲突程度.基本概率分配函数分

别为m１ 和m２ 的两证据之间的相似性表示为

s(m１,m２)＝
∑
n

i＝１
m１(Ai)m２(Ai)

∑
n

i＝１
m１(Ai)２＋∑

n

i＝１
m２(Ai)２－∑

n

i＝１
m１(Ai)m２(Ai)

. (７)

　　相似性s的取值范围为[０,１],其值越大表明两个证据相似度越大,证据间的冲突越小.文献[１５]将向

量空间引入证据理论,提出Jousselme距离表征证据之间的冲突程度,在辨识框架Θ 下,两个证据的基本概

率分配函数m１ 和m２ 之间的距离为
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d(m１,m２)＝
１
２ ‖m１‖２＋‖m２‖２－２‹m１,m２›( ) , (８)

式中,‹m１,m２›＝∑
n

i＝１
∑
n

j＝１
m１(Ai)m２(Aj)

Ai ∩Aj

Ai ∪Aj
,且Ai,Aj ∈２Θ,i,j＝１,,n.

两证据之间的距离d 越大,说明其冲突越大.为比较所引入的相似性测度s与冲突系数k 以及证据距

离d 表征两证据之间冲突程度的优劣,现采用文献[１５]中的例证进行说明.设辨识框架Θ＝{１,２,,２０},
有两个基本概率赋值为:m１＝(２,３,４)＝０．０５,m１(７)＝０．０５,m１(Θ)＝０．１,m１(A)＝０．８,m２(１,２,３,４,５)＝１.
集合A 从{１}开始,依次增加一个元素直到全集Θ.图２显示了冲突系数k、证据相似性测度s以及证据距

离d 随着子集A 变化而变化的情况.

图２ 证据冲突衡量的变化趋势

Fig敭２ Trendsinthemeasurementofevidenceconflict

如图２所示,证据距离d 与相似性测度s的曲线正好相反,即证据距离d 大时,相似性测度s小.这是

因为,证据距离d 大反映证据间冲突大,而相似性测度s小则反映两个证据之间相似性小,证据间冲突大.
从曲线可以看出,d 与s的值表征的证据间冲突程度的变化趋势一致.冲突系数k 的值在变化过程中保持

不变,不符合常理.在计算复杂度方面,文献[１５]通过(８)式计算两证据之间的距离,在构造对角矩阵时计算

复杂度较高,其时间复杂度为O(n２).由(７)式可知该方法时间复杂度为O(n),明显优于文献[１５],对于n
取值较大的情况能够较大程度地减少时间开销.

４　DTWＧDS信息融合认证模型
在手势认证中,特征A、特征ϕ、特征G 三个特征之间相互独立,可以利用DS理论组合融合来自不同特

征的DTW认证信息.利用DTW对单特征进行识别,输出为两手势序列的相似性测度而不是概率输出,不
能作为证据理论的BPA.本文采用各证据在比值区间内检测概率的方式进行概率建模.设个体特性识别

框架为Θ＝ ωtrue,ωfalse{ },其中Θ 的幂集为２Θ ＝ ωtrue{ },ωfalse{ },ωtrue,ωfalse{ }{ },ωtrue 表示判别结果为真实

用户,ωfalse 表示判别结果为入侵用户. 以各证据在比值区间内检测概率作为基本概率分配函数,设似然矩

阵为

P(ωA X)＝ p(ωAt X),p(ωAf X)[ ]

P(ωG X)＝ p(ωGt X),p(ωGf X)[ ]

P(ωϕ X)＝ p(ωφt X),p(ωφf X)[ ]

ì

î

í

ï
ï

ï
ï

, (９)

其表示测试手势经特征A,G 以及特征ϕ 分类为真实用户和入侵用户的概率分布,X 为某一比值区间.设

m１,m２ 和m３ 分别表示基于特征A,G 以及ϕ 证据的BPA,有
m１(ωtrue)＝p(ωAt X),m１(ωfalse)＝p(ωAf X)

m２(ωtrue)＝p(ωGt X),m２(ωfalse)＝p(ωGf X)

m３(ωtrue)＝p(ωφt X),m３(ωfalse)＝p(ωφf X)

m１(Θ)＝m２(Θ)＝m３(Θ)＝０

ì

î

í

ï
ïï

ï
ïï

. (１０)

　　进一步构建加权证据的融合方法如下:
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１)根据(７)式计算基本概率分配函数为m１ 和m２ 的两证据的相似性测度.获得各证据两两间的相似

性测度后,可构建一个n×n 的相似度矩阵

S＝

１ s(m１,m２)  s(m１,mn)

s(m２,m１) １  s(m２,mn)
⋮ ⋮ ⋮

s(mn,m１)s(mn,m２)  １

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

. (１１)

　　２)确定各证据的可信度,其他所有证据对证据i的支持度为

VSup(mi)＝ ∑
n

j＝１,j≠i
s(mi,mj),i＝１,２,,n. (１２)

　　３)将各证据的支持度归一化可得到证据的可信度,证据i的可信度为:

VCred_i＝
VSup(mi)

max
１≤i≤n

[VSup(mi)]
. (１３)

　　４)修正证据,将证据i的可信度VCred_i作为它的权重βi,对其基本概率分配函数mi 进行加权修正,得到

新的基本概率分配函数为

m′i(Ai)＝βimi(Ai),Ai ≠Θ, (１４)

m′i(Θ)＝βimi(Θ)＋(１－βi). (１５)

　　５)利用Dempster组合规则获取组合证据融合概率函数值m(ωtrue)及m(ωfalse),最终的决策结果为信任

度最大的命题.

５　仿真结果与分析
５．１　仿真设置

５．１．１　仿真环境及数据获取

实验样 机 选 用 GalaxyS５型 号 SMG９００８手 机,主 频２．５GHz,随 机 存 取 存 储 器 为２GB,搭 载

Android４．４．２版本,采样频率通过程序设置为５０Hz.仿真数据库由８名用户(男性５名,女性３名)参与完

成,数据库创建过程中每位用户按规定模拟接听电话动态手势,平均每天采集１０次,共模拟３个月通话,此
时每位用户可采集数据９００组,共收集到７２００组数据.对样本数据处理以 Matlab２０１４b作为仿真平台,在

２．６０GHz主频４G内存的计算机上完成.

５．１．２　参数设置

用户首先按规定执行４次接听电话手势并对手势进行特征提取,完成认证模板注册.对其中两组模板

数据采用基于欧式距离的DTW算法得到度量其差距的分值,可求得６次差距分值的平均分值,记为μ１.对

于测试手势,将其与４组认证模板数据分别进行比较,得到４个度量手势差距的分值的平均值,记为μ２.由

匹配分值ψ＝μ２/μ１ 判别是否为同一个人. 若匹配分值小于认证阈值ϑ,则识别为真实用户;否则识别为入

侵用户.
阈值ϑ取值大小对认证结果的影响较大,若该值较大,则错误拒绝率(FRR)较低,但错误接受率(FAR)

较高.本文选取EER作为确定阈值的指标,对阈值ϑ进行优化设置.８位用户中依次选取每位用户各自数

据中的２００组数据作为真实数据,其余用户各１００组数据作为入侵数据,分别求出每个特征在不同阈值下的

FRR和FAR,当FRR和FAR值相等时(即EER)所对应的阈值即为所认证阈值的取值.其中各特征阈值

设置范围及变化步长设置如下:特征A、特征G 的阈值下限和上限相同,分别为１．６、１．８,特征ϕ 的阈值下限

和上限为２．０、２．２,三个特征的阈值变化步长为０．００５.所提取三个特征的FRR和FAR取值相等时,所对应

的阈值如表１所示.
表１中８位用户,特征A、特征G、特征ϕ 的认证阈值及ERR取值没有明显差异,且其对应的标准差也

较小.各认证阈值及EER在对应均值附近波动较小,因此可以分别求出三种特征下阈值的均值作为８位用

户整体的阈值设置,其分别为１．７３、１．６９、２．０４.
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表１　特征阈值统计

Table１　Featurethresholdstatistics

FeatureA FeatureG FeatureϕUser
Threshold EER Threshold EER Threshold EER

１ １．７２ ９．５６ １．６７ １０．７８ ２．０９ ５．８７
２ １．７０ ９．５１ １．７１ １０．８２ ２．１０ ５．８８
３ １．７６ ９．５０ １．６９ １０．８１ ２．０１ ５．８７
４ １．７４ ９．５５ １．７１ １０．８４ ２．０２ ５．８０
５ １．６９ ９．５４ １．６９ １０．７７ ２．０５ ５．８７
６ １．７７ ９．６１ １．６７ １０．８４ ２．０２ ５．８８
７ １．７５ ９．５８ １．７０ １０．７９ ２．０２ ５．９０
８ １．７３ ９．５６ １．６８ １０．８１ ２．０４ ５．８６
Mean １．７３ ９．５５ １．６９ １０．８１ ２．０４ ５．８７

Standarddeviation ０．０３ ０．０４ ０．０２ ０．０３ ０．０３ ０．０３

５．１．３　概率分布函数的获取

选取每位用户各自数据中的２００组数据作为训练样本集,将其中一位用户的数据作为真实用户数据,剩
余７位用户作为入侵用户,包含１４００组数据,以此类推,确定各特征对应的概率分布函数.特征A 经过

DTW方法初步判断后得到匹配分值ψA,根据匹配分值空间分布,将ψA 划分为多个区间,以各区间内真实

用户的概率值以及入侵用户的概率值作为特征A 对应的概率分布函数,如表２所示.同理亦可得到特征G
以及特征ϕ 的概率分布函数,此处不再一一列举.

表２　特征A 对应的概率分布函数

Table２　ProbabilitydistributionfunctionoffeatureA

ψAinterval m１ (true) m１ (false) ψAinterval m１ (true) m１ (false)
[０．０,１．５) ０．８５７７ ０．１４２３ [１．８,１．９) ０．４５４５ ０．５４５５
[１．５,１．６) ０．７３６４ ０．２６３６ [１．９,２．０) ０．２１４３ ０．７８５７
[１．６,１．７) ０．６６３６ ０．３３６４ [２．０,２．１) ０．０８３３ ０．９１６７
[１．７,１．８) ０．５４６７ ０．４５３３ [２．１,＋∞) ０．０３２０ ０．９６８０

５．２　仿真结果分析

从采集的７２００组手势数据中除去１６００组训练样本集,以其余５６００组数据作为测试样本集.对测试数

据基于各特征的判断结果使用DS进行融合,通过相似性测度来衡量证据间的冲突程度,对各证据的基本概

率分配函数加以修正.以某一组实际为本人接听电话行为的测试数据为例,修正前特征A、特征ϕ 通过

DTW方法进行初步判断为真实用户的基本概率分别为０．６６３６、０．８４０７,特征G 初步判断为入侵用户的基本

概率为０．９３６６.特征G 与特征A、特征ϕ 两个证据之间冲突较大.利用DS组合规则对三个特征进行融合,
最终得到的检测结果为入侵用户,与实际结果相悖.经过证据加权修正后的基本概率分配函数,特征A、G、

ϕ 对应的可信度分别为１、０．３８３５、０．８４８３,其中证据G 可信度最小.经过修正,证据G 所提供的确定性信息

减少,不确定信息增加,利用Dempster组合规则进行融合,结果为真实用户,与实际相符.
为验证所提方法的有效性和优越性,针对５６００组测试样本,所提方法与采用DTW 方法对单一特征进

行识别、文献[１４]中DS融合算法以及文献[１６]Jousselme作为证据之间距离的融合方法进行分析比较,如
表３所示.

由表３可知,对不同用户的识别,文献[１４]采用DS融合方法,其识别精度优于单一特征识别精度.所

提算法的FRR和FAR均值分别为３．２１％和１．９８％,优于文献[１４]的４．０１％和２．６４％.这是因为在采用DS
证据合成过程中,所提算法利用证据加权对各证据进行修正,充分考虑到证据之间的相互支持程度,降低冲

突信息对最终融合结果的影响.文献[１６]在证据合成过程中亦考虑了每个证据的可信度,故取得较好的识

别性能,其FRR和FAR均值为３．３２％、２．１０％,识别精度略低于所提算法.同时可以发现,在８个测试样本

中,特征ϕ 性能优于特征A 和特征G,表明用户在接听电话过程中,姿态角的变化更能体现用户的个性

特征.
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表３　各算法认证精度对比

Table３　Comparisonofauthenticationaccuracyofeachalgorithm ％

FeatureA FeatureG Featureϕ Literature[１４] Literature[１６] Proposedalgorithm
User

FRR FAR FRR FAR FRR FAR FRR FAR FRR FAR FRR FAR
１ １１．８ ９．１４ １２．０３ １０．６８ ６．６３ ５．１２ ３．９４ ２．５７ ３．３６ ２．１０ ３．１８ ２．２９
２ ９．１０ ８．９６ １４．９２ １０．７３ ８．５６ ５．６９ ４．３９ ２．９６ ３．２８ ２．８８ ３．３７ ２．６２
３ １３．３８ ９．８６ １２．８０ ９．１６ ９．６９ ４．７６ ３．９６ ２．１７ ２．８３ １．８９ ２．８２ １．０９
４ ９．０３ ８．５１ １３．３４ ９．８５ ９．７７ ５．８５ ４．０４ ３．０５ ３．２８ ２．３６ ３．５４ ２．５３
５ １０．６８ ９．４８ １１．６４ ８．２６ ７．９４ ６．３６ ４．１１ ３．００ ２．９４ １．０２ ２．６６ １．５７
６ １１．５６ ９．７９ １２．６９ １０．２６ ７．０２ ４．６８ ３．７１ ２．１６ ３．３１ ２．１０ ３．２２ ２．０５
７ １０．２８ ９．８２ １２．１３ ９．２１ ６．８６ ５．２２ ３．６２ ２．３７ ３．２９ ２．１６ ３．０６ ２．００
８ １０．０５ ８．０１ １３．３３ ９．７９ ９．２８ ５．１０ ４．３１ ２．８６ ４．２４ ２．２６ ３．８３ １．６９
Mean １０．７４ ９．１９ １２．８６ ９．７４ ８．２２ ５．３５ ４．０１ ２．６４ ３．３２ ２．１０ ３．２１ １．９８

　　为了进一步验证所提算法的优势,与文献[１１]采用的轨迹重构方法、文献[１２]采用的多传感器信息融合

算法进行分析比较.在５６００组测试样本数据下进行实验,在与用户无关的阈值下计算FRR和FAR.图３
给出了３种不同算法的运行曲线(ROC)作为综合评价指标.

图３ 各算法运行曲线对比

Fig敭３ Comparisonofoperationcurvesofeachalgorithm

图３所示的ROC曲线中,y＝x 直线表示FAR与FRR相等时各点连线,其与各曲线的交点即为各算

法的EER值.从图中可直观看出,所提算法的EER最小,其值为２．４６％;同时,同一FAR值下,所提算法的

FRR值也最小.各算法在FAR达到０％边界时,文献[１１]、文献[１２]以及所提算法的FRR分别为２９．９６％,

２５．１６％,７．１３％.与文献[１２]采用原始的手势传感器信号相比,所提算法的FRR优于文献[１２]的２５．１６％,

EER优于文献[１２]的３．７３％.与文献[１１]相比,所提算法的FRR和EER均优于文献[１１].综上所述,所
提算法对于提高系统识别精度更有优势,能有效地保护用户信息的安全.

６　结　　论
本文提出一种新的采用生物特征融合的用户身份认证算法.通过提取用户姿态变化、运动幅度以及旋

转程度等特征来全面反映用户行为特性,并对各特征进行初步判断;利用DS证据理论对各特征初步判断的

结果进行融合时,为改善证据间出现冲突时的融合效果,采用加权证据方法对各证据进行修正,降低可信度

小的证据对融合结果的影响,从而提高决策精度.仿真结果显示,所提算法在有效防止非真实用户入侵的同

时对真实用户有较高识别率,该算法可用于手机身份认证,是一种有效的身份识别方法.
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