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摘要　为了解决当前图像 Hash算法难以兼顾较高的感知稳健性与篡改识别率的不足,提出了基于数据投影降维

机制与对称局部二值模式的紧凑图像 Hash算法.利用双线性插值来预处理图像,使 Hash具有固定的长度;引入

对数极坐标变换,将其转变为二次图像;利用Gabor滤波器平滑二次图像;基于模糊集理论,设计对称局部二值模

式算子,获取稳健特征;定义数据投影降维机制与量化规则,生成紧凑的中间 Hash比特序列;构造一维组合混沌映

射,建立加密模型,完成比特序列扩散,以生成图像 Hash;并引入汉明距离,估算初始图像与接收端图像的 Hash相

似度,联合决策阈值,完成图像认证.测试数据表明,与当前图像 Hash技术相比,该算法的 Hash更紧凑,且其感

知稳健性与敏感性更高.
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１　引　　言
随着计算机技术的日益完善,各种图像编辑软件也不断升级,其编辑功能越来越强大,可以对图像进行
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任意修改,而不留下任何篡改痕迹,仅凭人眼无法识别图像的真伪,严重威胁着图像信息安全[１Ｇ２].为了应对

这种图像篡改,有效识别图像信息的真伪,国内外学者提出了诸多图像内容认证方法,其中,常用的技术是图

像Hash技术,该技术对图像内容具有强烈的敏感性,当图像内容发生极其微小变化时,所产生的Hash值与

初始图像存在巨大差异[３Ｇ４].在已有的图像Hash算法中,其主要包括三个过程:图像预处理、特征提取以及

Hash生成.其中,图像特征提取是整个Hash算法的核心,其特征的稳健性直接影响了Hash算法的认证精

度[３].如Choi等[５]设计了基于层次直方图的图像Hash算法,通过预处理与联合子块直方图,提高Hash算

法对缩放、JPEG压缩的稳健性,实验结果验证了该算法的有效性.但是由于依据直方图特性来生成 Hash,
因此其对旋转攻击的敏感性不高.曾勇等[６]提出了基于图像归一化和离散余弦变换(DCT)的感知图像

Hash算法,通过DCT变换提取其低频系数,从而生成图像 Hash,仿真结果显示该技术具有良好的感知稳

健性.但是该算法属于时频变换,难以有效抵御旋转攻击,且 Hash维数较高,算法复杂度较大.Sun等[７]

设计了基于压缩感知与傅里叶Ｇ梅林变换的图像Hash算法,通过傅里叶Ｇ梅林变换,增强算法对缩放与过渡

攻击的稳健性,基于压缩感知对所提取的特征进行压缩,形成紧凑的 Hash,实验结果验证了该算法的有效

性,但是,该技术对篡改攻击的误识别率较高.
对此,基于数据降维思想,本文提出了一种新的紧凑图像Hash算法.该算法通过设计对称局部二值模式

算子,能够较好地获取稳健特征,从而提高了算法的感知稳健性,再结合数据投影降维机制与加密机制,使得

Hash算法兼顾了较高的安全性与生成效率,尤其是对数极坐标变换与对称局部二值模式算子,增强了该算法

对旋转篡改的识别正确率.最后,对所提Hash算法的稳健性及其受试者工作(ROC)特性曲线进行了测试.

２　本文图像Hash算法

图１ 本文图像 Hash认证算法过程

Fig敭１ ProcessofproposedimageHashauthenticationalgorithm

本文紧凑图像Hash生成算法流程见图１,主要分为:１)基于双线性插值算子的图像预处理;２)基于对数极

坐标变换的二次图像生成;３)基于模糊对称局部二值模式算子的抗旋转特征提取;４)基于数据投影降维机制与
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量化规则的紧凑中间Hash比特序列生成;５)基于一维组合混沌映射与汉明距离的Hash加密与认证.

２．１　图像预处理

为了提高Hash对缩放的稳健性,使得对于任意尺寸的初始图像,其Hash长度具有固定值,本文引入双

线性插值技术[８],结合卷积掩模对初始图像完成预处理.若TG(i,j)为卷积掩模中位于(i,j)处的元素,则
其计算函数为

TG(i,j)＝
T(i,j)
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式中σ是卷积掩模的标准差.
同时,为了充分兼顾图像的色度信息与亮度,本文将RGB转换为YCbCr空间,将图像信息丢失对算法

的影响最小化,从而提高算法的稳健性[９],即
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式中R、G、B 是彩图的红、绿、蓝三分量,Y、Cb、Cr是亮度、蓝色浓度偏移量、红色浓度偏移量.

２．２　基于对数极坐标变换的二次图像生成

图像预处理增强了算法对缩放的敏感性,随后引入对数极坐标变换[１０],获取抗旋转的的二次图像.若

初始图像为f０(x,y),f１(x,y)为f０(x,y)的旋转版本,令其旋转角度为θ,则f１(x,y)为

f１(x,y)＝f０[(xcosθ－ysinθ),(xsinθ＋ycosθ)]. (３)

　　对数极坐标变换对抗旋转与缩放性具有理想的敏感性[１０],其变换机制见图２.利用该机制将预处理图

像转换成二次图像.设 (x,y)为图像笛卡尔空间内的像素点;而ρ是对数极坐标变换的极径,θ代表幅角,
则其对数极坐标[１０]为

x＝exp(ρ)cosθ
y＝exp(ρ)sinθ{ , (４)

ρ＝ln (x－x０)２＋(y－y０)２, (５)

θ＝arctan
y－y０

x－x０
, (６)

式中(x０,y０)是图像中心点.

图２ 笛卡儿坐标映射为对数极坐标.(a)笛卡儿平面;(b)对数极坐标

Fig敭２ Cartesiancoordinatemappingforlogpolarcoordinates敭 a Cartesianplane  b logpolarcoordinate

联合(３)~(６)式,可得二次图像为

f１(ρ,θ)＝f０[ρ,(θ＋θ０)]. (７)

　　以图３(a)为例,经过双线性插值技术预处理后,其结果见图３(b),图像细节得到了较好地保留;在经过

(４)式处理后,生成的二次图像如图３(c)所示.
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图３ 二次图像的生成及其Gabor滤波器处理.(a)初始图像;(b)双线性插值的平滑处理;
(c)对数极坐标变换的二次图像;(d)Gabor滤波器的过滤结果

Fig敭３ SecondaryimagegenerationandGaborfilterprocessing敭 a Initialimage  b bilinearinterpolationsmoothing
processing  c secondaryimageofthelogpolarcoordinatetransformation  d Gaborfilterresult

２．３　基于Gabor滤波器的二次图像过滤

为了增强Hash算法对噪声与几何变换攻击的稳健性,本文引入Gabor滤波器对二次图像进行滤波处

理,该滤波器是在Gabor变换基础上扩展得到的二维信号处理技术,其模型为[１１]
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xθj＝xcosθj＋ycosθj

yθj ＝xsinθj ＋ysinθj{ , (９)

式中x、y 代表Gabor滤波器的窗口尺寸,σx、σy 分别是x、y 的标准差,λ为正弦波的波长,θj代表正弦波的

方向,其计算模型为

θj＝
π
n
(k－１),　　k∈N＋, (１０)

其中,k为Gabor滤波方向数量.
依据(８)~(１０)式可知,参数σx、σy 与λ体现了Gabor滤波器的多尺度性;并且通过调整正弦波方向θj,

能够获取多方向的Gabor滤波,使其与人类视觉系统相接近,从而提取图像不同方向与尺度的稳定特征,如
图３(b)所示.在本文算法中,(８)式的核函数为[１１]

G(x,y,λ,θf,σx,σy)＝
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　　可见,利用Gabor滤波器对二次图像进行滤波处理,能够增强 Hash算法对噪声与亮度调整的稳健性,
同时对图像常见的几何变换攻击(平移、缩放以及旋转)也具有良好的敏感性.

２．４　基于模糊对称局部二值模式算子的稳健特征提取

图像经过Gabor滤波器处理后,有效降低了噪声干扰,再通过设计模糊对称局部二值模式算子,提取图

像的稳健特征.局部二值模式算子局部二值模式(LBP)[１２]具有较强的旋转和灰度不变性等显著优点,常用

于图像特征提取.但是,传统的LBP只考虑一个３×３的窗口,并以矩形中心点的灰度值为阈值,对矩形内

其他像素作二值化处理,并根据像素的不同位置进行加权求和得到该窗口的 LBP值[１２],其过程如图４所

示.给定图像的中心像素,则LBP描述子为[１２]

VLBP＝∑
P－１

P＝０
hP ×wP, (１２)

h(x)＝
１, x≥０
０, x＜０{ , (１３)

式中P 代表领域像素格式,wP ＝２P 为权重,hP ＝(dn－dc)是中心像素与领域像素的灰度差.
可见,传统的LBP算子是利用中心像素的领域像素的硬阈值来提取特征,当时攻击者对初始图像进行

微小篡改时,LBP算子难以识别这种差较小的像素,降低了其描述能力.
对此,本文基于模糊集理论,设计模糊对称局部二值模式算子,其典型的８邻域结构如图５所示.令
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图４ 传统LBP算子的计算

Fig敭４ TraditionalLBPoperationcalculation

I(x,y)代表图像,gc为位于(xc,yc)处像素的灰度值,即gc＝I(xc,yc).且令B∈ gref,gmax[ ] 代表Px 的

模糊集合,而S∈ ０,gref[ ] 是该范围内所有像素Px 的模糊集合.其中,gmax为最大灰度,gref是参考灰度.
则B、S 模型为

B＝ ‹Pi,uB x( ) ›,x∈H{ }, (１４)

S＝ ‹Px,uS x( ) ›,x∈H{ }, (１５)
式中uB、uS 分别为模糊集合B、S 的模糊隶属度函数,代表着每个像素属于闭区间 ０,１[ ] 的程度;H ＝
０,１,２,,n－１{ } 为n 个领域像素数量.其中,uB、uS 的定义为[１３]

uB(x)＝

１, ifgmax－gref≥A
A＋gmax－gref

２A
,　　　ifgmax－gref＜A,A ≠０

０, 　　　ifgmax－gref≤－A,A ≠０
０, 　　ifgmax－gref＜A,A＝０

ì

î

í

ï
ï
ïï

ï
ï
ï

, (１６)

uS(x)＝１－uB(x), (１７)
式中A ∈ ０,gmax[ ] 是控制模糊度的参数.

图５ 模糊对称局部二值模式算子

Fig敭５ Fuzzysymmetricpartialbinarypatternoperator

根据(１２)~(１３)式,则模糊对称局部二值模式算子为

VFSＧLBP xc,yc( ) ＝∑
P/２－１

P＝０
hP ×w gP ＋gP＋ P/２( )[ ] ２

P, (１８)

hP ＝
１,ifZ ≡B
０,ifZ ≡S{ , (１９)

式中FSＧLBP为模糊对称局部二值模式(FSＧLBP)算子.
随后,利用该糊对称局部二值模式算子来计算其归一化直方图,将其视为特征矢量,表示为

H(b)＝
１

(M ×N)∑
M

i＝１
∑
N

j＝１
f VFSＧLBP(i,j),b[ ] ,　b∈ ０,S[ ] , (２０)

f(x,y)＝
１, x＝y
０, otherwise{ . (２１)
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　　将(２０)式得到的直方图连接起来,得到了特征矢量VF＝ v１,v２,v３,,vN{ }.

２．５　基于数据投影降维机制的中间Hash压缩量化

由于本文得到的VF＝ v１,v２,v３,,vN{ } 的维数较高,增加了算法的复杂度,为此,本文设计了数据投

影降维机制,对特征矢量VF＝ v１,v２,v３,,vN{ } 进行压缩,以生产紧凑的 Hash序列.本文数据投影降维

机制的核心就是确定一个矢量M,将高维特征矢量VF＝ v１,v２,v３,,vN{ } 映射为低维矢量V′F.
为了确保数据映射前后所对应的元素有较近的距离,可最小化目标函数,表示为

min∑
i,j

(yi－yj)２wij[ ] , (２２)

wij ＝exp
－‖yi－yj‖２

σ２
æ

è
ç

ö

ø
÷ , (２３)

式中wij 是权重矢量,以评估映射前后对应的元素yi 与yj 的紧密度.
假设特征矢量VF＝ v１,v２,v３,,vN{ } 中的每列向量为vi＝ a１,a２,,aN{ },对其进行数据降维,就是

将特征矢量VF 映射为V′F＝βTVF,其中,yi 是降维矢量V′F中的元素. 因此,对(２２)式进行推导,得
１
２∑i,j (yi－yj)２wij ＝

１
２
(βTvi－βTvj)wij ＝∑

i
βTviDiivT

jβ－∑
i,j

βTviwijvT
jβ＝βTVFLVT

Fβ, (２４)

式中L 代表拉普拉斯矩阵,Dii 代表对角矩阵,
通过求解(２４)式的最小特征值矢量β,可获得对应的低维矢量V′F,再依次连接V′F中的元素,形成中间

Hashh＝ h１,h２,h３,,hL{ }.
根据上述描述可知,本文定义的数据投影降维机制为

１)通过最邻近域思想,对特征矢量VF 中的元素进行相似度搜索链接,b１、b２ 是VF 中的相邻元素,若

‖b１－b２‖２＜ε(ε为一个非常小的实数),则b１是b２的局部邻近点,用边将b１与b２连接起来,反复执行此

操作,形成加权邻接图.

２)依据加权邻接图,联合(２３)式,确定该图中邻近两点的相似度权重.

３)依据步骤２)中的权重,对VF进行数据投影,降低数据维数. 本文引入拉格朗日乘数法[１４],对(２４)式
的进行转换,即

βTVFLVT
Fβ－μ×βTVFDiiVT

Fβ＝０, (２５)
式中μ 为实数.

通过(２５)式即可获得对应的矢量β,将其代入V′F＝βTVF 中,得到低维特征矢量V′F.
随后,对低维特征矢量V′F进行压缩量化.若vi,１≤i≤L 是其第i列向量.首先,根据矢量vi 的元素,

计算其方差δi;随后,再计算所有列向量的方差均值t,即

t＝
δ１＋δ２＋＋δL

L
, (２６)

式中L 为Hash长度.
根据方差均值t,定义量化规则:若矢量vi ≥t,则Bi ＝１;反之将Bi ＝０. 根据该规则,将紧凑的中间

Hash序列量化为比特数组B＝ B１,B２,,BL{ }.

２．６　基于一维组合混沌映射的图像Hash生成与认证

为了增强Hash的安全性,对三个低维１D混沌映射,通过其中的逻辑映射来控制其他两个映射的迭代,
从而设计组合混沌映射,其结构见图６,对比特数组B＝ B１,B２,,BL{ } 完成加密,以生成图像 Hash.组

合混沌映射模型为

yi＋１＝
P(yi), ui ≥０．５
T(yi), ui ＜０．５{ , (２７)

式中yi＋１ 是组合映射的第i＋１个输出值,P(yi)是切比雪夫混沌映射,T(yi)是Tent映射,ui 为逻辑映射

的输出值.
对于(２７)式中的切比雪夫混沌映射、Tent映射、逻辑映射,其模型[１５]分别为

P(xi＋１)＝cos(ksecxi), (２８)
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T(xi)＝
βxi, xi ＜０．５

β(１－xi), xi ≥０．５{ , (２９)

ui＋１＝λui(１－ui), (３０)
式中xi 为系统变量;k为混沌参数,当k＝４时,(２８)式具有理想的混沌行为;λ∈ ０,４[ ] ,β∈ ０,２[ ] 均为混

沌控制参数.
根据(２７)~(３０)式,以及图６可知,其混沌序列输出规则为:

１)当λ∈ ０,２[ ] ,且０≤ui ＜０．５,则组合混沌映射的输出序列由(２９)式决定;

２)当λ∈ ２,３[ ] ,且０．５≤μi ＜１,则组合混沌映射的输出序列由(２８)式决定;

３)当λ∈ ３,４[ ] ,且０≤μi ＜１,则组合混沌映射的输出序列由(２７)式决定.

图６ 一维组合混沌映射

Fig敭６ Onedimensionalcombinedchaoticmap

通过设置好参数k、λ、β 以及初始变量x０,迭代设计组合混沌映射,输出混沌序列 y１,y２,,yk{ },k 为

迭代次数,本文取k等于Hash长度L.
根据输出混沌序列 y１,y２,,yk{ },构建加密模型为

Hi＝Bi Yi

Yi＝modroundyi×２８( ) ,２[ ]{ , (３１)

式中 Hi 为图像Hash序列,mod为求余计算,round代表取整计算,为异或运算.
依据(３１)式,即可得到加密的HashH ＝ H１,H２,,HL{ }.
为了对接收端的图像进行认证,令初始图像为I０、用户接收图像为I１,利用本文Hash算法生成I０、I１对

应的Hash序列H０＝ H０
１,H０

２,H０
３,,H０

L{ } 与H１＝ H１
１,H１

２,H１
３,,H１

L{ }.并引入归一化汉明距离D 来

评估 H０ 与 H１ 的相似度[４]:

D＝d H０,H１( ) ＝
１

L－１∑
L－１

i＝１
H０ H１( ) , (３２)

由(３２)式可知,当D 值小于用户设置的阈值W 时,则可将图像视为视觉相同图像;反之,则视为差异图像.

３　实验结果与分析
为了测试所提Hash算法的稳健性与安全性,在UCID图像库[１６]进行测试.另外,为彰显本文 Hash技

术的优异性,将文献[５]中基于层次直方图、文献[７]中基于压缩感知的 Hash算法视为对照组.并引入

ROC曲线来衡量算法的认证性能,由正确识别率PTPR与虚警率PFPR组成,其所对应 Hash算法的感知稳健

性与认真性能[１７],表达式为

PTPR(λ)＝
n１(D１ ＜λ)

M１

PFPR(λ)＝
n２(D１ ＜λ)

M２

ì

î

í

ï
ïï

ï
ï

, (３３)

式中n１ 为正确决策图像数量,n２ 为误判图像数量,M１、M２ 分别为视觉相同与差异图像数量.
利用Hash算法对图像进行认证时,其阈值W 对算法的稳健性具有重要影响.为了将所提 Hash技术
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的稳健性最大化,需确定出一个最优的认证阈值W.其余参数为k＝４,λ＝３．５,β＝１．５,u０＝０．３５.

３．１　认证阈值的优化

在UCID库[１６]中随机选取６００幅图像作为初始图像,对其完成表１中的数字操作.
表１　不同参数值的图像数字操作

Table１　Imagedigitaloperationwithdifferentparametervalues

Operationtype Parameter
SaltＧpeppernoise ０．０１,０．０４,０．０７,０．１

Brightnessadjustment ０．４,０．８,１．６,１．９
Gammacorrection ０．２,０．４,０．６,１
JPEGcompress １０,２０,４０,９０
Rotation/(°) １５,３５,７５,１０５
Scale ０．２,０．６,１．４１．７

　　图７为归一化汉明距离及其频数的整体分布.由图７可知,当归一化汉明距离低于０．４５时,其频数分

布异常突变,故本文将认证阈值W＝０．４５.

图７ ６００幅图像的识别测试

Fig敭７ Identificationtestwith６００images

３．２　Hash算法的稳健性测试

１)感知稳健性测试

感知稳健性是衡量Hash算法的重要指标[１４],故本文从UCID库中随机选择４个目标,如图８(a)~(d)
所示,依据表１中的６种内容篡改操作方式处理每幅图像,并联合(３２)式获取其归一化距离D,结果见图８
(e)~(k).由测试数据可知,对于表１中的６种图像内容操作而言,本文Hash算法的归一化距离D 都低于

０．４５.可见,本文算法对椒盐噪声、旋转以及伽马校正等攻击具有较高的感知稳健性.原因是本文联合了对

数极坐标变换与Gabor滤波器来处理二次图像,使其对亮度、对比度以及旋转、缩放具有较强的识别能力,
且设计了模糊局部二值算子来提取稳健特征,增强算法对噪声以及压缩的敏感性.

２)敏感性测试

当传输图像经过篡改攻击时,其Hash序列会产生截然不同的变化[７].为了验证所提Hash算法的敏感

性,将复制－粘贴的组合篡改攻击图像为目标,如图９所示,并依据(３２)式计算其与初始图像的归一化距离,
如表２所示.根据计算数据可知,这些篡改攻击图像经过所提 Hash算法处理后,其归一化距离D 都高于

０．４,可见,所提Hash技术可精确对这些篡改图像完成认证,将其决策为视觉差异图像.
表２　数字操作图像与初始图像的相关系数

Table２　Correlationcoefficientbetweendigitaloperationimageandinitialimage

Name Fig．９(b) Fig．９(c) Fig．９(d) Fig．９(e) Fig．９(f)

Normalizeddistance ０．４７８ ０．５１９ ０．５３３ ０．６０１ ０．５８４

　　３)安全性测试

优异的Hash算法应具备理想的安全性[６],为此,本文测试３０００组错误密钥,其归一化距离分布如图１０
所示.依图可知,本文算法对应的归一化距离都在认证阈值上方.在图像发送过程中,若攻击者不知道
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图８ 本文 Hash算法的感知稳健性测试.(a)Lena;(b)mountain;(c)tree;(d)building;(e)椒盐噪声;(f)亮度调整;
(h)伽马校正篡改下的相关系数;(i)JPEG压缩下的相关系数;(j)旋转角度操作下的相关系数;(k)缩放操作下的相关系数

Fig敭８ PerceptualrobustnesstestingoftheproposedHashalgorithm敭 a Lena  b mountain  c tree  d building  e saltand

peppernoise  f brightnessadjustment  h correlationcoefficientwithGammacorrection  i correlationcoefficientunderJPEG
compression  j correlationcoefficientofrotationangleofoperation  k correlationcoefficientofthezoomoperation

图９ 初始图像与数字操作图像.(a)初始图像;(b)施加８％的椒盐噪声;(c)复制Ｇ粘贴;
(d)复制Ｇ粘贴＋缩放;(e)亮度调整;(f)旋转

Fig敭９ Initialimageanddigitaloperationimage敭 a Originalimage  b applying８％saltandpeppernoise 

 c copyＧpaste  d copyＧpaste＋zoom  e brightnessadjustment  f rotation

Hash密钥与整体的 Hash算法,而本文算法 Hash长度为１５６位,则攻击者对图像完成篡改的概率为

(１/２)１５６.可见,本文Hash算法具有较高的安全性.
４)不同Hash算法的稳健性对比测试

为了验证该算法、文献[５]与文献[７]算法的感知稳健性,本文在 UCID库[１６]中选择５００幅图像来获取
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图１０ 本文 Hash算法的安全性测试

Fig敭１０ Securitytestoftheproposedhashalgorithm

ROC曲线,结果如图１１所示.由图可知,对于表１中的篡改手段,本文算法的ROC特性更好,特别是在旋

转操作下,当PFPR＝０时,本文Hash算法的PTPR＝０．９４６,当虚警率PFPR＝０．３时,其PTPR＝０．９９７.而对照

组的感知性不佳,文献[５]在旋转操作下的稳健性最差,文献[７]的稳健性略低于本文算法,在旋转干扰下,当

PFPR＝０时,二者的PTPR分别为０．６３３,０．８４１,当虚警率PFPR＝０．３时,其PTPR约为０．８６８,０．９２３.原因是本文

算法利用双线性插值算子对其完成预处理,兼顾彩图的亮度与色度信息,通过对数极坐标变换与Gabor滤

波器处理二次图像,增强Hash算法的抗旋转特性,再设计模糊对称局部二值模式,提取抗旋转与噪声的稳

健特征.而文献[５]是单纯依赖图像的灰度直方图来生成 Hash,使其直方图对旋转与JPEG压缩的敏感性

较低;文献[７]通过利用压缩感知与傅里叶Ｇ梅林变换来生成 Hash,虽然能够获取紧凑 Hash,但压缩感知丢

失了图像部分特征,使得整个Hash算法识别旋转攻击的精度不佳.

图１１ 三种算法的 HashROC曲线测试.(a)椒盐噪声;(b)亮度调整;(c)旋转操作;(d)缩放操作;
(e)JPEG压缩操作;(f)伽马校正

Fig敭１１ HashROCcurvestestofthethreealgorithms敭 a Saltandpeppernoise  b brightnessadjustment 

 c rotationoperation  d zoomoperation  e JPEGcompressionoperation  f Gammacorrection

５)Hash算法效率对比测试

为了测试本文算法、文献[５]与文献[７]三种算法的Hash生成效率,利用 Matlab平台进行测试,条件为

DELL３．５Hz双核,４GB的内存,各算法的效率见表３.依据表中数据可知,本文算法由于设计了数据投影

降维机制,对将高维 Hash进行降维,使得 Hash序列更为紧凑,其 Hash长度为１２６位,显著降低了所提

Hash算法的复杂度,其时耗为０．１７s;而文献[５]通过层次直方图来生成Hash,需要对每个特征的直方图进
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行分层,且其提取的特征维数较高,增加了 Hash算法的复杂度,其 Hash长度为３３４位,其时耗最高,约为

０．４６s;文献[７]利用了压缩感知对Hash序列进行压缩,但压缩感知仍然是无法对其特征进行降维处理,使
其时耗要高于本文算法,约为０．２６s,其长度为２７２位.

表３　三种算法的 Hash性能与效率测试

Table３　Hashperformanceandefficiencytestofthreealgorithms

Name Proposedalgorithm Ref．[５] Ref．[７]

Hashlength/bits １２６ ３３４ ２７２
TimeconsumptionofHashgeneration/s ０．１７ ０．４６ ０．２６

Identificationnoisetampering YES YES YES
Identificationrotationtampering YES NO YES

Identificationbrightnessadjustmenttampering YES YES YES
IdentificationJPEGcompressiontampering YES NO NO
IdentificationGammacorrectiontampering Yes No No

Identificationscaletampering Yes Yes Yes

４　结　　论
为了提高Hash算法的安全性与稳健性,提出了一种紧凑图像 Hash算法,有效地实现了图像 Hash的

快速生成.该算法充分融合双线性插值机制与对数极坐标变换的优势,使得生成的二次图像具有更强的抗

缩放与抗旋转能力;通过设计模糊对称局部二值模式算子,可以较好地提取图像的稳健特征;利用这些稳健

特征,基于数据投影降维机制与量化规则,可生成维数较低的 Hash比特序列;同时,还设计１D组合混沌映

射,以此构建加密模型,从而进一步提高了Hash序列的安全性.并利用实验验证了所提 Hash技术的有效

性与优异性.由于彩色图像涉及到RGB三分量,后续将引入超复数理论,同步提取RGB三分量的稳健特

征,进一步提高Hash生成效率.
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