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基于无方向性滤波器的空域自适应隐写算法

王龙飞,郭继昌,田煜衡
天津大学电子信息工程学院,天津３０００７２

摘要　为了确定自适应隐写中载体图像复杂区域,提高像素间相关性,提出了一种利用无方向性滤波器设计的空

域自适应隐写算法.利用无方向性滤波器对载体图像进行滤波计算,获得图像中难以被建模检测分析的复杂区

域,再利用高斯低通滤波器对复杂区域进行平滑处理,增加嵌入信息区域相邻像素间的相关性,进而得到损失函

数,最后按照损失函数通过校验格编码完成信息嵌入.实验结果表明,当信息嵌入率较小时,该算法的抗检测性能

与SＧUNIWARD算法相近;当信息嵌入率较大时,该算法优于SＧUNIWARD算法.
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１　引　　言
隐写技术通过修改一部分载体元素嵌入想要传达的信息,从而实现消息发送者和接收者之间的安全通

信.隐写算法可以分为自适应隐写算法和非自适应隐写算法.非自适应隐写算法不需要考虑载体图像特

性,具有操作简单,易于实现的特点,如经典算法最低有效位(LSB)替换隐写[１]及其改进算法LSB匹配隐

写[２],但算法缺点同样明显,隐藏后的秘密信息容易被隐写检测算法[３Ｇ５]捕捉.统计检测的隐写分析方法的

不断发展促使学者们提出了大量的基于载体图像内容特征的自适应隐写算法[６Ｇ１３].与非自适应隐写算法随

机地在载体图像中嵌入信息的方式相比,自适应隐写算法可以根据载体图像自身特性将信息嵌入到载体图

像中的纹理复杂、不易被隐写分析算法检测到的区域,安全性更高.自适应隐写算法有多种设计方式,其中

应用较广且比较成功的为基于损失函数的隐写算法,如文献[６]和文献[９Ｇ１１],其设计过程可分为两步:１)

０２１００３Ｇ１
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设计损失函数;２)根据损失函数在载体图像中通过隐写编码嵌入信息.对于隐写编码,Filler等[１４]提出了

一种校验格编码(STC)算法,既可以应用在空域又能应用在变换域,其编码性能接近理论上的最优,这使得

自适应隐写算法设计问题简化成损失函数的设计问题.
当今一些自适应隐写算法的损失函数大多是启发式的.HUGO算法[６]利用载体图像和载密图像在减

法像素邻接矩阵SPAM[１５]特征空间中的差异指导损失函数设计,其缺点是算法过于复杂,且容易在单一方

向的边缘嵌入秘密信息.WOW算法[９]利用方向性滤波器设计损失函数,从水平、垂直和对角线三个方向计

算载体图像的残差,通过残差大小分配损失值.Holub等[１０]将 WOW 算法从空间域推广到任意域,提出了

UNIWARD算法,空间域的UNIWARD算法(SＧUNIWARD)与 WOW算法相比,两者在损失函数上的变化

非常小,两种算法的抗隐写分析性能也非常接近,WOW 算法和SＧUNIWARD算法改善了单一方向边缘嵌

入信息的情况,但其未考虑像素间相关性,且容易将秘密信息嵌入到载体图像中的平滑区域.尽管以往大部

分的自适应隐写算法能够利用到载体图像中的复杂区域用于隐藏信息.然而,有些可以被用于嵌入信息的

载体区域并不能被充分利用,另外,为了嵌入足够量的信息,一些不适合作为嵌入信息的平滑区域不得不被

嵌入信息,降低了算法的安全性.
在 WOW和SＧUNIWARD基础上,本文提出了一种利用无方向性滤波器设计的空域自适应隐写算法.

首先利用无方向性滤波器[１６Ｇ１９]确定载体图像中比较适于嵌入信息的纹理丰富区域,然后用高斯低通滤波器

对此区域进行滤波平滑,增强像素间的相关性,进而得到损失分布函数,最后根据损失分布在载体图像中用

STC嵌入秘密信息.安全性能分析实验结果表明,信息嵌入率较小时,该算法抗检测性能接近SＧUNIWARD
算法;信息嵌入率较大时,该算法优于SＧUNIWARD 算法.

２　相关基础
２．１　最小加性失真

在设计自适应隐写算法时,通常利用不同像素修改后造成的损失和来定义损失函数.本文通过最小化

加性 失 真[２０] 设 计 损 失 函 数.记 载 体 图 像 为 X,大 小 为 m ×n,载 体 图 像 中 的 像 素 点 为

xi,j ∈ {０,􀆺,２５５}m×n. 记载密图像为Y,大小为 m×n,载密图像中的像素点为yi,j ∈ {０,􀆺,２５５}m×n,

ρi,j X,yi,j( ) 表 示 将 载 体 像 素 xi,j 改 变 为 在 载 密 像 素 yi,j 造 成 的 失 真,为 了 简 化 设 计,认 为

ρi,j X,xi,j －１( ) ＝ρi,j(X,xi,j ＋１)＝ρi,j ∈ [０,＋∞),ρi,j X,xi,j( ) ＝０.
则在载体图像中嵌入信息造成的失真D X,Y( ) 可定义为

D(X,Y)＝∑
m

i＝１∑
n

j＝１ρi,j xi,j －yi,j . (１)

　　设k为秘密信息的嵌入长度,π yi,j( ) 为载体像素xi,j 被修改成载密像素yi,j 的概率. 为了最小化(１)
式中的嵌入失真,再进行优化

πyi,j( ) ＝
exp －λρi,j X,yi,j( )[ ]

∑y∈τi,j
exp －λρi,j X,yi,j( )[ ]

, (２)

参数λ满足

k＝∑
m

i＝１∑
n

j＝１∑y∈τi,j
πyi,j( )log

１
πyi,j( )

. (３)

２．２　校验格编码

STC[１４]是一种特殊的矩阵编码,也是目前性能最好的一种隐写编码方法.
假设在载体x 中嵌入秘密信息m 可得到载密图像y,则使用STC编码嵌入信息时应满足HyT＝m,H

为由若干个大小为h×w 的Ĥ 以行为单位从上到下依次向下平移构成的稀疏奇偶校验矩阵.Ĥ 根据共享

密钥随机生成,其参数h 将会影响到编码的速度和效率,计算复杂度随h 增加指数增长;w 影响编码的嵌入

效率,它与信息嵌入率α有如下关系:w＝１/α.为了直观表现出H 的结构,下面举例说明.

若 Ĥ ＝
１ ０
０ １
æ

è
ç

ö

ø
÷ ,则
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　　消息接收者通过HyT＝m 即可计算出被发送的信息.STC算法将最小化嵌入失真问题转化为寻找最

短路径问题,后者通过维特比译码可快速得到.

３　利用无方向性滤波器设计隐写算法
３．１　损失函数构造

WOW算法与SＧUNIWARD算法利用DBＧ８小波构造的方向性滤波器组设计损失函数,需要从水平、垂
直和对角线三个方向处理载体图像,两种算法的损失函数仅相差一个常数,其基本模型为

ρ＝∑
３

k＝１
X 􀱋K(k) 􀱋 R K(k)( )[ ]

－１, (５)

式中ρ为损失函数,X 为载体图像,K(k)为DBＧ８小波构造的方向性滤波器组(k＝１,２,３),R 表示将K(k)翻转１８０°.
本文算法利用无方向性滤波器设计损失函数,改进后损失函数模型为

ρ＝ X 􀱋F 􀱋L( ) －１, (６)
式中F 为无方向性滤波器,用于确定X 中适于嵌入信息的纹理丰富区域,L 为高斯低通滤波器,用于引入像

素间的相关性,􀱋代表卷积.

３．２　无方向滤波器的选取

Penv􀆪等[６]从隐写分析的角度出发,利用SPAM 特征差异计算出图像中适合于嵌入信息的安全区域,
并以此为基础设计出了HUGO算法.受此启发,本文利用富模型(SRM)[１６]隐写分析中计算噪声残差的５
阶无方向性滤波器F 计算载体图像残差,确定载体图像中纹理丰富的复杂区域.其表达式为

F＝

－１ ＋２ －２ ＋２ －１
＋２ －６ ＋８ －６ ＋２
－２ ＋８ －１２ ＋８ －２
＋２ －６ ＋８ －６ ＋２
－１ ＋２ －２ ＋２ －１
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　　SRM中的F 对HUGO算法和边缘自适应(EA)[８]算法有着良好的检测性能[１６],不仅如此,通过卷积神

经网络利用深度学习进行隐写分析的方法中,F 也起着关键性作用[１７Ｇ１９],且利用深度学习进行隐写分析的隐

写检测方法在检测准确率上已和SRM相当[１９].
为达到自适应嵌入信息的目的,隐写算法会将秘密信息嵌入到载体图像的难于被预测的复杂区域中,也

就是残差丰富的区域.鉴于无方向性滤波器F 在隐写分析算法中的广泛应用及良好性能,本文将其应用到

隐写算法中,用于确定载体图像中纹理复杂、边缘丰富的复杂区域.
图１是利用F 确定嵌入位置的一个示例,其中图１(a)是载体图像,图１(b)是残差图像.图１(b)中,白

色像素点代表利用F 提取到的载体图像残差,也就是其适合嵌入秘密信息的复杂区域.载体区域中残差值

越大[图１(b)中白色像素点集中的区域],通过建模进行隐写分析越困难,在损失函数中适于分配较小的损

失值,加密过程中可以嵌入更多的信息;反之,损失函数应当分配较大的损失值,当损失值足够大时,则说明

此区域[图１(b)中的黑色区域]不可以被嵌入信息.

３．３　高斯滤波器的作用分析及参数确定

自然图像中,不同像素之间并非相互独立.但在隐写算法的设计过程中,损失函数根据最小加性失真原

则设计,在最小加性失真原则的理论中,损失函数是由被假设为相互独立的像素损失值之和对实际非加性损

失的近似得到,因此在一定程度上降低了隐写算法的安全性能.

０２１００３Ｇ３
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图１ 载体图像和利用F 确定的复杂区域.(a)载体图像;(b)残差图像

Fig敭１ CoverimageandcomplexzonesdeterminedbyF敭 a Coverimage  b residualimage

在设计损失函数时,通过引入像素间相关性来解决这一问题,利用高斯低通滤波器对载体图像的残差进

行平滑处理,可以将像素点的损失权重扩散到相邻像素,增加相邻像素之间相关性,在一定程度上减小加性

损失函数的近似失真,提升算法抗隐写检测性能.
为验证方案可行性,进行了一组实验.首先从BOSSBase１．０１[２１]图像库中随机选出５０００张图片用于隐

写加密,信息嵌入率为０．４bit/pixel,然后提取载体和载密图像的SRMQ１特征[１６],最后利用集成分类器[２２]

进行测试.算法安全性能用检测错误率PE 衡量,PE＝min PFA＋PMD PFA( )[ ]/２{ },其中,PFA表示虚警

率,PMD表示漏检率.检测错误率越大,算法安全性能越高.实验中高斯低通滤波器阶数分别为１,３,５,７,９,

１１,１３,１５,１７,１９,滤波器参数σ与其阶数一致.滤波器阶数为１时,表示不考虑像素间的相关性.实验结果

如图２所示.

图２ 高斯低通滤波器对算法安全性能的影响

Fig敭２ EffectofGaussianlowＧpassfiltertoproposedalgorithmsecurity

实验结果表明,使用高斯低通滤波器可以有效提高算法的抗检测能力,且随着滤波器阶数增大,被平滑

处理的像素区域增大,像素间的相关性随之增强,算法安全性能也会相应提升,当滤波器阶数达到１３阶时,
检测错误率达到最高,并且错误率不会随着滤波器阶数的继续增大而发生明显变化,这说明此时像素间的相

关性已经趋于饱和.实验证明此方案可行,本文算法中L 选用１３阶的高斯低通滤波器,滤波器参数σ与其

阶数一致.

４　实验分析
实验分为三个部分:信息嵌入位置对比示例、时间复杂度对比分析以及抗隐写检测性能对比分析.实验

计算机及软件配置如下:IntelCorei３２．４０GHzCPU,４．００GBRAM,软件平台为 MATLABR２０１４a.
选用BOSSBase１．０１作为实验图像库,分别利用１２７５３维SRMQ１和３４６７１维SRM 特征[１６]进行检测

分析算法安全性能.实验采用集成分类器作为分类器,对于载体图像和对应生成的载密图像,随机选取

５０％图像用于训练,５０％图像用于测试.安全性能用最小平均分类错误率表示,错误率越大,则算法抗隐写

分析能力越强,安全性越高,反之亦然.当嵌入信息足够少时,分类器会随机判定所检测的图像是否存在隐

藏信息,即错误率接近０．５.

０２１００３Ｇ４
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用于对比实验的自适应隐写算法有４种:本文算法、HUGO 的改进算法 HUGOＧBD 算法[７]、SＧ
UNIWARD算法[１０]和 HILL算法[１１],对比算法的参数设置均为原文献中的默认值.所有实验共生成加密

图片４９万张,提取到用于实验分析的SRMQ１特征１７．３GB,SRM特征３８．８GB.

４．１　信息嵌入位置对比示例

从图像库中选择一张图片作为载体图片,此图片含有丰富的纹理信息以及边缘信息,实验嵌入信息量为

０．４bit/pixel,图３给出不同算法对载体图像隐写后秘密信息的分布,图３(a)为载体图像,从图３(b)~(e)依
次为４种不同算法在载体图像中嵌入信息的情况,图像越暗,表示嵌入信息的可能性越小,反之则表示嵌入

信息的可能性越大.由图３定性分析可知,４种隐写算法都较好地利用了载体图像中纹理丰富的复杂区域,
实现了秘密信息的自适应嵌入.不同的是,HUGOＧBD算法将部分信息嵌入到了图像中单一方向的边缘区

域(如柱子边缘、柱子上方的水平线边缘和人影轮廓等),SＧUNIWARD算法与 HUGOＧBD算法相比,单一

方向的边缘区域嵌入信息减少.本文算法与这两种算法相比,既减少了在易于建模进行隐写检测的单一方

向边缘(柱子和水平线等)嵌入信息,又通过增强像素间相关性的方法集中了秘密信息分布.HILL算法嵌

入的秘密信息集中在了载体图像的纹理丰富的复杂区域,轮廓较为清晰.几种算法安全性能上的具体差异

将通过抗检测性能实验给出.

图３ 信息嵌入分布.(a)载体图像;(b)HUGOＧBD;(c)SＧUNIWARD;(d)HILL;(e)本文算法

Fig敭３ Distributionofinformationinsertion敭 a Coverimage  b HUGOＧBD 

 c SＧUNIWARD  d HILL  e proposedmethod

４．２　时间复杂度对比分析

从BOSSBase１．０１图像库中任取１０００张图片,在信息嵌入率为０．４bit/pixel的条件下,使用４种自适

应隐写算法对所选图片进行信息嵌入,记录下每种算法完成信息嵌入所需要的平均时间,如表１所示.
表１　４种隐写算法平均耗时

Table１　Averagetimecostoffoursteganographicalgorithms

Algorithm HUGOＧBD SＧUNIWARD HILL Proposed
Time/s ２８３．６９ １．６１ １．２６ ０．９０

　　由表２中可知,使用吉布斯构造的HUGOＧBD算法的时间复杂度最高,且远大于另外三种算法;所提算

法与SＧUNIWARD和HILL相比,均在时间复杂度上存在一定优势,这是因为SＧUNIWARD算法需要分别

从水平、垂直和对角线三个方向计算损失函数,而本文算法中F 为无方向性滤波器,在计算损失函数时,不
需要考虑方向性;HILL算法在设计损失函数时,需要使用三个滤波器经三次卷积计算,而本文算法只需两

个滤波器两次卷积即可.

４．３　算法的安全性对比分析

为全面检测衡量所提算法抵抗隐写分析的能力,做了两组实验,对比４种空域自适应隐写算法在１１种

不同信息嵌入率条件下抵抗低维富模型SRMQ１特征和高维富模型SRM 特征隐写分析的能力.选用

BOSSBase１．０１中１００００张图片用于实验,在进行分类检测时,对于载体图像和对应生成的载密图像,一半用于训

练,另一半用于测试.实验信息嵌入率分别为０．０５,０．１,０．２,０．３,０．４,０．５,０．６,０．７,０．８,０．９,１．０bit/pixel１１种情况.
实验选取了１１种不同的信息嵌入率进行抗检测性能分析,图４和５分别为抗SRMQ１和SRM 隐写检

测结果,其中,图４(a)、５(a)是嵌入率为０~０．５bit/pixel时的抗检测性能分析图,图４(b)、５(b)是嵌入率为

０．５~１．０bit/pixel时的抗检测性能分析图.
由图４和５可以发现,４种算法在低维富模型特征SRMQ１和高维富模型特征SRM下的抗检测性能基

本一致,且SRM特征的检测性能要好于SRMQ１.４种算法中,HUGOＧBD算法抗富模型隐写分析能力最
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图４ 抗SRMQ１隐写检测结果

Fig敭４ DetectionresultsofSRMQ１steganalysis

图５ 抗SRM隐写检测结果

Fig敭５ DetectionresultsofSRMsteganalysis

差,HILL算法最强.当信息嵌入率较小时(有效载荷小于０．３bit/pixel),所提算法抗富模型隐写分析能力

与SＧUNIWARD算法相近,当信息嵌入率较大时(有效载荷大于０．３bit/pixel)优于SＧUNIWARD算法,且
随嵌入率增加,算法的安全性能优势增大.这是因为在隐写分析中性能良好的无方向性滤波器F 同样适合

在隐写算法中被用于提取载体图像的复杂区域,且随嵌入信息量增加,相邻像素间的相关性越为重要,所提

算法充分考虑到此点.从隐写分析的角度看,当今主流的隐写检测方法检测的是因嵌入秘密信息在图像中

造成的“波动”,本文算法通过高斯低通滤波器的“平滑”作用可以有效地将这种波动变得平缓,从而有效降低

了加密信息被检测到的可能性.

５　结　　论
在 WOW和SＧUNIWARD算法基础上提出了一种利用无方向性滤波器设计的空域自适应隐写算法,

首先利用无方向性滤波器计算载体图像残差,再通过高斯低通滤波器对残差进行平滑滤波得到损失函数,最
后利用STC按照损失分布完成信息嵌入.实验结果表明,本文算法在较小的信息嵌入率条件下与SＧ
UNIWARD算法相近,在较大的信息嵌入率条件下优于SＧUNIWARD算法,从而验证了本文方案的可行

性.同时,与HILL算法相比,本文算法在时间复杂度上存在一定优势,但两者在抗检测性能上依然存在差

距,在未来的工作中考虑使用更精确的残差提取方法来改善算法安全性能.
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