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(４,４)的量子秘密共享协议及其模型化检测

江英华,张仕斌,杨帆,昌燕,张航
成都信息工程大学网络空间安全学院,四川 成都６１０２２５

摘要　根据GHZ(GreenbergerＧHorneＧZeilinger)态的纠缠特性,设计了一种基于五粒子GHZ态的量子秘密共享协

议.协议中由发起者制备五粒子GHZ态的量子序列,秘密共享方总人数为４,只有当４个人都参与解密时才能解

出秘密信息.分析了协议的正确性和安全性,结果表明协议能抵抗截获重发攻击、中间人攻击和纠缠攻击.当诱

惑粒子存在时,使用模型化工具Prism得到了窃听者在不同噪声环境下被发现的概率.
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１　引　　言
在导弹发射、遗嘱生效、银行联名账户使用资金等场合,为了加强信息的安全性,会让多个人共同持有保

密信息.基于这种场景,学者们设计了秘密共享这种秘密保护方式.在秘密共享协议中,秘密信息按照一定

规则被拆分成若干部分,并被分别分配给不同的参与者保管;而当需要使用秘密信息时,必须由保密信息持

有者共同参与解密才能够得到秘密信息.１９９８年,Hillery等[１]将量子的特性融入到经典秘密共享理论之

中,利用三粒子GHZ(GreenbergerＧHorneＧZeilinger)态的关联特性,提出了第一个量子秘密共享方案.２００７
年,Yan等[２]提出了一种多方与多方的量子秘密共享方案.２００８年,Lin等[３]提出了一种基于纠缠交换的量

子秘密共享方案.２０１１年,Yang等[４]提出了一种抗集体振幅阻尼噪声的容错量子秘密共享方案.２０１２年,

Mouzali等[５]提出了一种具有纠错功能的量子秘密共享协议方案.而近年来,量子秘密共享得到快速发展,
一系列的研究成果被报道[６Ｇ１２].
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上述研究大多使用额外的粒子,存在安全性有漏洞.本文提出了一种基于五粒子GHZ态的(４,４)秘密

共享协议,即１名发起者将秘密信息分配给４名不同的参与者,当需要得到秘密信息时,需要４名参与者共

同合作,在共享者人数上有了进一步增加.并且不需要使用额外粒子,而是将其中１个纠缠粒子的信息共享

给了所有参与者,解决了文献[１]秘密共享协议中信息泄漏的问题.当诱惑粒子存在时,使用模型化工具得

到了不同噪声环境下窃听者被发现的概率,证明了协议的安全性,所提协议能够抵御截获重发攻击、中间人

攻击和纠缠攻击.

２　理论基础
２．１　三粒子GHZ态的纠缠关联

处于Z 基下的三粒子GHZ态的波函数为φ＝１/２(|０００›＋|１１１›)１２３,其在X 基下的表示方式为
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式中|＋›表示粒子的偏振角度为４５°,|－›表示粒子的偏振角度为１３５°.
由(１)式可知,粒子１、２、３具有等效性.当其中１个粒子的状态为|＋›时,另外２个粒子的状态为|＋›

|＋›或|－›|－›;当其中１个粒子的状态为|－›时,另外２个粒子的状态为|＋›|－›或|－›|＋›.

２．２　五粒子GHZ态的纠缠关联

处于Z 基下的五粒子GHZ态的波函数为φ＝ |０００００›＋|１１１１１›( )１２３４５/２,其在X 基下的表示方式为

φ＝
１
２
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　　由(２)式可知,五粒子GHZ态也存在上述三粒子GHZ态表现出的特性.整理(２)式,得到第１、２粒子

状态与３、４、５粒子状态的对应表,见表１.
表１　第１、２粒子状态与３、４、５粒子状态的对应

Table１　Correspondencebetweenstateofparticles１,２andstateofparticles３,４,５

Particle１,２status |＋＋› |－－› |＋－› |－＋›

Particle３,４,５status

|＋＋＋› |＋＋＋› |＋＋－› |＋＋－›

|＋－－› |＋－－› |＋－＋› |＋－＋›

|－＋－› |－＋－› |－＋＋› |－＋＋›

|－－＋› |－－＋› |－－－› |－－－›

　　由表１可知,当粒子３,４,５粒子处于|＋＋＋›,|＋－－›,|－＋－›,|－－＋›中的任意状态时,粒子１,

２的状态相同,为|＋＋›或|－－›.当粒子３,４,５粒子处于|＋＋－›,|＋－＋›,|－＋＋›,|－－－›中的任

意状态时,粒子１,２的状态相反,为|＋－›或|－＋›.分析(２)式可得,五个粒子中的任意两个粒子都存在类

似的关系.总之,当知道五个粒子中某三个粒子的状态时,就能判断出剩下两个粒子的状态是相同(|＋＋›
或|－－›)还是相反(|＋－›或|－＋›).

根据以上性质,假设一种场景,即Alice、Bob、Charlie、David在第三方(TP)存放了一个物品,TP制备n
对处于五粒子纠缠态φ＝１/２|０００００›＋|１１１１１›( )１２３４５的粒子序列.TP将φ 中下标为１(２,３,４,５)的粒子
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提出来,按原有顺序编成量子序列S１(S２,S３,S４,S５).TP自己保留S１,并将S２,S３,S４,S５ 通过量子传输

信道一一对应分别发送给Alice,Bob,Charlie,David.经过一系列操作之后,Alice,Bob,Charlie,David分别

获得一串量子序列,但是他们手中的信息并不携带任何有效信息.当他们想取出存放在TP的物品时,需要

每个人的参与才能获得最终的秘密信息,进而提取出物品.

３　协议描述
由于４个参与者的操作类似,以TP与Alice秘密共享为重点介绍协议.具体步骤如下.

１)TP制备n 对处于GHZ态φ＝１/２|０００００›＋|１１１１１›( )１２３４５的五粒子,在S２、S３、S４、S５ 相同位置处

插入具有相同状态的诱惑粒子(包含|０›,|１›,|＋›和|－›).TP通过量子传输信道将S２,S３,S４,S５ 分别发

送给Alice,Bob,Charlie,David.

２)所有参与者都收到量子序列之后,通知TP.TP接到通知之后,公布诱惑粒子的位置和使用的基(X
基或Z 基).４名参与者都抽出相应位置的诱惑粒子,选择TP公布的基来检测其状态.４名参与者通过经

典信道与TP比对测量结果,若每一个参与者出现的错误测量结果都低于错误阈值,进行下一步;若任意一

个用户出现的错误测量结果高于错误阈值,放弃此次通信.

３)TP和４名参与者都使用X 基测量手中的量子序列.

４)TP将S１ 的测量结果按照|＋›编码为１、|－›编码为０的规则生成一个二进制密钥序列k.

５)Alice按照图１所示规则公布量子序列S２ 的第２、３、４段的状态,并保留第１段的状态.Bob,Charlie
和David根据图１也进行类似的操作(黑色部分为需要保密的量子序列状态,蓝色部分为需要公开的量子序

列状态).

６)Alice将S２ 中保留的测量结果按照|＋›编码为１、|－›编码为０的规则生成一个二进制密钥序列

k１:若Bob,Charlie和 David公布的第１段(图１中第１段蓝色的部分)第i 位测量结果为|＋＋＋›,

|＋－－›,|－＋－›,|－－＋›中的一种,则k１ 对应的第i位的二进制数不变;若Bob,Charlie和David公布

的第１段第i位测量结果为|＋＋－›,|＋－＋›,|－＋＋›,|－－－›中的一种,则k１ 对应的第i位的二进

制数取反(１变为０,０变为１).经过如上的操作,Alice得到一个新的二进制字符串k′１.

７)完成以上操作之后,k′１与k的前１/４段的值是相同的.Bob,Charlie和David经过类似的操作,分别

获得k′２,k′３和k′４.k′１,k′２,k′３和k′４的值分别为k的一部分,当它们组合在一起就是k,即参与者获得了TP手

中的密钥k.

图１ TP与参与者公布的量子测量状态图

Fig敭１ DiagramofquantummeasurementstatepublishedbyTPandparticipants

４　协议分析
４．１　协议的正确性分析

TP用X 基对自己手中的S１ 进行测量之后,根据五粒子GHZ态φ＝ |０００００›＋|１１１１１›( )１２３４５/２的纠

缠特性,S２、S３、S４、S５ 会发生相应的变化.具体而言,当TP对S１ 进行X 基的测量之后,五个粒子的状态
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会以相同的概率(概率为１/１６)处于(２)式中的１６种状态之中.Alice与TP之间的量子序列编码见表２.
表２　Alice与TP的秘密共享情况

Table２　SecretsharingcaseofAliceandTP

Status
S３,S４,andS５

|＋＋＋›,|＋－－›,

|－＋－›,|－－＋›
|＋＋－›,|＋－＋›,

|－＋＋›,|－－－›
S１ |＋› |－› |＋› |－›

Firstsegmentvalueofk １ ０ １ ０
StatusofS２ |＋› |－› |－› |＋›

k１ １ ０ ０ １
k′１ １ ０ １ ０

　　由表２可知,当S３、S４、S５ 测量结果为|＋＋＋›、|＋－－›、|－＋－›、|－－＋›中的一种时,S１ 与S２

的测量结果相同,根据编码规则,得出的k值与k１ 值相同.当S３、S４、S５ 测量结果为|＋＋－›、|＋－＋›、

|－＋＋›、|－－－›中的一种时,S１ 与S２ 的测量结果相反,根据编码规则,得出的k值与k１ 值相反,这时需

要对k１ 的值进行修正,完成修正之后k＝k′１.在获得秘密信息时,这个过程相当于让Alice获得了k的一部

分信息,完成了对Alice的秘密信息传递.Bob,Charlie和David经过类似的操作也能获得k 的一部分信

息,当所有人都完成以上步骤,就完成了秘密信息的共享.

４．２　协议的安全性分析

４．２．１　截获重发攻击和中间人攻击

当信道不安全、存在截获重发攻击和中间人攻击时,由于TP在量子序列S２、S３、S４、S５ 相同位置处插

入了相同状态的诱惑粒子,窃听者不知道诱惑粒子插入的位置和状态,只能随机选择基(选X 基和Z 基的概

率都为５０％)进行测量.根据量子不可克隆定理,窃听者选错基对诱惑粒子进行测量之后,诱惑粒子的状态

会发生变化.当TP公布诱惑粒子的位置和选择的基之后,由于TP插入的S２、S３、S４、S５ 中的诱惑粒子的

位置和状态相同,则Alice、Bob、Charlie和David都可以根据TP公布的诱惑粒子的位置把诱惑粒子抽取出

来,用TP公布的基检测其状态,４名参与者可通过经典信道与TP比对测量结果.TP根据诱惑粒子状态出

现错误的阈值判断信道是否安全.如果出现错误的测量结果概率低于阈值,则不存在截获重发攻击和中间

人攻击;若测量出现错误的测量结果概率高于阈值,则存在截获重发攻击和中间人攻击,放弃此次通信.
由于量子现象具有随机性,而随机事件都是用概率来描述的,因此基于概率的模型检测是分析量子现象

最恰当的方法.模型化工具Prism软件就是为了对具有随机或者概率行为的系统进行建模和验证而设计

的.具体而言,模型存在四个模块,分别是发送端模块、信道模块、接收端模块和窃听模块.在模型中模拟粒

子在各个模块中的状态,再统计出窃听行为被发现的概率,过程如图２所示.

图２ 粒子在模型中的传递过程

Fig敭２ Transmissionprocessofparticlesinmodel

对于将单光子的偏振态作为诱惑粒子的情况,当诱惑粒子被窃听者截取然后重发之后,使用模型化工具

Prism检测参与者发现窃听者的概率.其中n 为诱惑粒子数量,P１ 为窃听者在无噪声情况下被发现的概

率,P２ 为窃听者在低噪声情况(诱惑粒子有７０％的概率保持其初始状态)下被发现的概率,P３ 为窃听者在

高噪声情况(诱惑粒子有５０％的概率保持其初始状态)下被发现的概率,结果如图３所示.
由图３可知,当存在足够的诱惑粒子时,窃听者被发现的概率接近于１,证明协议能够抵御截获重发攻

击和中间人攻击.
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图３ 不同数量的诱惑粒子在不同噪音下窃听者被发现的概率

Fig敭３ Probabilityofbeingfoundforeavesdroppersunderdifferentnumbersoflureparticlesunderdifferentnoises

４．２．２　纠缠攻击

由于用户Alice,Bob,Charlie和David具有等效性,因此窃听者Eve对任意一个用户的窃听过程都是一样

的.先假设窃听者Eve对用户Alice的粒子S２ 进行截获,并对S２ 中粒子进行纠缠,选用的附加粒子为g(初始

状态为|０›).Eve截获S２ 后,将S２ 中的粒子经过控制非门与g进行纠缠.S２ 中的粒子为控制位,附加粒

子g为靶位,有

|０›S２|０›g→|０›S２|０›g, (３)

|１›S２|０›g→|１›S２|１›g. (４)

　　由(３)式可知,当控制位粒子状态为|０›时,靶位粒子状态不变.当控制位粒子状态为|１›时,靶位粒子状

态改变(由|０›变为|１›).由于Eve并不知道随机插入的诱惑粒子的状态,在对|＋›和|－›进行纠缠时,发
生以下变化:

|＋›S２|０›g→
１
２
(|０›＋|１›)S２|０›g→

１
２
(|００›＋|１１›)S２g, (５)

|－›S２|０›g→
１
２
(|０›－|１›)S２|０›g→

１
２
(|００›－|１１›)S２g. (６)

　　由(５)、(６)式可知,诱惑粒子的状态已经被改变,故当用户Alice进行窃听检测时,会发现窃听行为存在

而放弃通信.

４．２．３　对用户的安全性分析

在Hillrey等[１]的量子秘密共享协议中,用户A拥有密文,用户B拥有密钥,两名用户都是合法用户.
用户A对用户B的量子窃取行为是不会被发现的(窃听粒子会被合法用户排除掉).由于秘密信息已经编

码在量子序列中,这时候就会造成信息泄露.在本协议中,秘密信息是在各方都收到量子序列之后,利用量

子纠缠的特性传输给各个用户的,故合法用户就算躲过了窃听检测,还是无法获得有效信息.
假设用户Bob想知道Alice手中k１ 的值,Bob有两种策略.

１)利用自己手中的粒子进行推测,由于Charlie和David的测量结果都会公开,因此Bob不需要去窃取

Charlie和David的信息.而对于Alice的信息,Bob可根据自己、Charlie和David的信息进行分析.当Bob
对量子序列S３ 进行测量以后,由表１可知,S３、S４、S５ 测量结果为|＋＋＋›,|＋－－›,|－＋－›,|－－＋›
中的一种时,S１ 与S２ 的测量结果相同.但Bob并不知道是|＋›|＋›还是|－›|－›(因为|＋›|＋›和|－›

|－›的概率各为５０％).当S３、S４、S５ 测量结果为|＋＋－›,|＋－＋›,|－＋＋›,|－－－›中的一种时,S１

与S２ 的测量结果相反,Bob只知道Alice和TP手中的粒子为|＋›|－›或者|－›|＋›,但并不知道是|＋›

|－›还是|－›|＋›(因为|＋›|－›或|－›|＋›的概率各为５０％).故Alice和TP手中的粒子状态对于Bob
来说都是未知的.

２)对Alice的序列S２ 进行窃听,那么在TP公布窃听粒子之前,Bob只是一个普通的窃听者.根据

４．２．１中的分析可知,Bob的窃听行为会被发现,并不能获得有效的信息.
由以上分析可知,发起者并没有把自己的量子信息发送给任意一名参与者,故就不存在文献[１]中信息
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泄露的情况.

５　结　　论
提出了一种基于五粒子GHZ态的(４,４)秘密共享协议.分析结果表明,所提协议能够抵御截获重发攻

击、中间人攻击和纠缠攻击.当存在窃听粒子时,使用模型化工具Prism得到了不同噪声环境下窃听者被发

现的概率,结果证明了协议的安全性.所提协议简单,且参与者增多,能解决参与者不诚信的问题.
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