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摘要　提出了一种基于预报相干光子对(HPCS)的测量设备无关量子密钥分发(MDIＧQKD)协议的改进方案,降低

了长距离量子密钥分发中由暗计数引起的误码率.仿真结果表明,与弱相干光源相比,HPCS能降低空脉冲数量

比例从而增加安全传输距离;与预报单光子源相比,HPCS能提高单光子脉冲数量比例从而提高安全密钥生成率.

分析了有限密钥长度对基于 HPCS的三诱骗态 MDIＧQKD的影响.
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１　引　　言
量子通信是一种近年来发展迅速的新型通信方式,包括量子隐形传态[１]、量子密钥分发(QKD)[２]、量子

密集编码[３]等.其中,QKD[４Ｇ６]是量子信息科学最实用化的应用之一.通信双方(Alice和Bob)能够在窃听
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者存在的情况下共享一串密钥,具有基于量子力学的无条件安全性[７Ｇ９].然而,实际设备不能满足理论的安

全假设要求,这使得量子密钥系统存在潜在的安全漏洞[１０],量子黑客可以针对这些漏洞采取光子数分束攻

击(PNS)[１１]、部分相位随机化攻击[１２]、伪态攻击[１３]、时移攻击[１４]和致盲攻击[１５].在这些攻击中,探测器受

到的攻击最频繁.为了消除这些漏洞,学者们对协议进行了改进优化[１６].其中一种方案是采用设备无关量

子密钥分发(DIＧQKD)[１７],但由于目前的设备条件达不到该方案要求,其实用性较差;另一种方案是采用Lo
等[１８]提出的测量设备无关量子密钥分发(MDIＧQKD)协议[１０],将Bell态测量放在非可信第三方进行,消除

系统探测端一侧的漏洞.

MDIＧQKD较好地平衡了QKD协议的安全性和实用性,近年来得到了研究人员的极大关注[１９Ｇ２０].在理

论方面,Ma等[２１Ｇ２２]研究了基于弱相干光源(WCS)的三诱骗态 MDIＧQKD方案,在考虑统计波动的情况下,
得到了接近理想单光子源(SPS)的密钥率.Yu等[２３]优化了诱骗态 MDIＧQKD协议.在 MDIＧQKD实验方

面,Tang等[２４]实现了１０km的 MDIＧQKD,Tang等[２５]实现了超过２００km的长距离相位编码 MDIＧQKD,
并实现了三节点的 MDIＧQKD组网.

目前,在实际的 MDIＧQKD实验中,通常采用 WCS代替SPS.WCS的光子数遵循泊松分布,这至少会

带来两个缺点:一是脉冲中含有大量真空态,降低了QKD的效率;二是含有多光子脉冲,影响了QKD系统

的安全性.为了降低真空态的比例,可以采用参量下转换光源(PDCS)代替 WCS[２６Ｇ２８].Zhou等[２９]研究了

基于PDCS的 MDIＧQKD,并给出了其中单光子计数率的估计公式.Wang等[３０]采用热分布的PDCS代替

WCS,增加了 MDIＧQKD中的单光子计数率.Zhou[３１]采用热分布的预报相干光子对(HPCS),增加了QKD
中的单光子计数率.Zhu等[３２]采用HPCS增加了 MDIＧQKD中的单光子计数率.

本文提出了一种基于HPCS的改进 MDIＧQKD方案.HPCS的光子数服从亚泊松分布,含有较低比例

的空脉冲,能有效降低长距离 QKD中由暗计数引起的误码率.与基于 WCS的方案相比,基于 HPCS的

MDIＧQKD能有效提高最大安全传输距离.进一步分析了由有限密钥长度引起的统计波动问题[３２].仿真

结果表明,最大安全传输距离的增量近７５km.与基于预报单光子源(HSPS)的 MDIＧQKD相比,本方案能

提高安全密钥率.在实际QKD系统中,由于对光源的控制不够精确,强度的真实值与理想值存在不断变化

的偏差.这种统计波动会引起光源光子数分布的不稳定性,对于密钥生成率特别是接近最大安全传输距离

时的密钥生成率有着不可忽略的影响.

２　模型及推论
HPCS是光子预报技术在相干光子对上的运用[３３].一定强度的抽运光入射到非线性晶体上,进入晶体

的一个光子以一定的概率被劈裂为两个光子,分别称为信号态和闲频态.将闲频态发送至探测器用来“预
报”信号态,可减小暗计数对探测的影响.信号态经过调制后,被发送至非可信第三方进行Bell态测量.其

中HPCS源的光子数服从亚泊松分布,光子的概率为

P(l)＝
１

I０(２μ)
μ２l

(l!)２
１－(１－ηK

d)l ＋PK
d[ ] , (１)

式中ηK
d 和PK

d 分别为探测效率和触发探测器的暗计数率;K＝A,B分别表示该探测器位于Alice、Bob一

侧;I０()为修正的第一类Bessel函数;μ 为平均光子数;l为单个脉冲的光子数.
表１　在平均光子数为０．５的不同光源下的多光子脉冲、单光子脉冲、空脉冲的数量比例

Table１　QuantitativeproportionsofmultiＧphotonpulse,singleＧphotonpulseandvacuumpulsefor
differentsourceswithameanphotonnumberof０．５

Opticalsource Vacuumpulse SingleＧphotonpulse MultiＧphotonpulse

WCS ０．６０６５３ ０．３０３２６ ０．０９０２４

HSPS １．９４×１０－６ ０．７２７３５ ０．２７２６５

HPCS ４．９３×１０－６ ０．９２５５０ ０．０７４４５

　　以平均光子数μ＝０．５为例,不同光源下多光子脉冲、单光子脉冲、空脉冲的数量比例见表１,可以看出,
相比于 WCS,HPCS产生的空脉冲数量比例更低,有利于实现长距离的 MDIＧQKD;而相比于 HSPS,HPCS
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图１ 基于 HPCS的 MDIＧQKD原理图

Fig敭１ SchematicofMDIＧQKDbasedonHPCS

产生的单光子脉冲数量比例更高,有利于提高密钥生成率.
基于HPCS的 MDIＧQKD原理如图１所示,其中DA、DB 分别为Alice、Bob的探测器;as(ar)、bs(br)分

别为Alice、Bob发送的信号光(参考光);LA、LB 分别为Alice、Bob与非可信第三方Charlie的距离;r０(r１)、

s０(s１)分别为第三方用于探测参考光、信号光的单光子探测器.通信双方Alice和Bob采用周期极化铌酸锂

(PPLN)晶体产生HPCS光脉冲,随机选择z 基或x 基.若选择z 基,则调制为０°或９０°偏振态;若选择x
基,则调制为±４５°偏振态.调制后的脉冲通过分束器(BS)后,分为信号光(as,bs)和参考光(ar,br)两个模

式,再由相位调制器(PM)增加相对相位后发送至非可信第三方Charlie(Eve).第三方使用分束器(BS)、

PBS和四个探测器(r０,r１,s０,s１)对收到的光脉冲进行局部Bell态测量并公布测量结果.一个成功的Bell
态测量对应于四个探测器中的两个探测器的响应,在探测器响应的所有可能情况中,只有两个Bell态可以

被有效区分.在该结果基础上,Alice和Bob通过基比对过程得到安全密钥生成率R 的公式[３４]为

R＝Pμ２
(１)Pν２

(１)Yz
１１[１－H２(ex

１１)]－Iec

Iec＝Qz
μ２ν２f(E

z
μ２ν２
)H２(Ez

μ２ν２
){ , (２)

式中Iec为参数,μi,νj 分别为 Alice,Bob的脉冲强度,i(j)＝１,２分别表示诱骗态脉冲、信号态脉冲;上标

w＝x,z表示两种基,其中x 基用于测试信道参数,z 基用于提取最终密钥;Yz
１１为z 基下的单光子计数率;

ez
１１为z基下的单光子误码率;H２()为二元熵函数;f 为纠错效率;Pμ２

(１)、Pν２
(１)分别为两端信号态中单

光子脉冲的概率;Qw
μiνj
、Ew

μiνj
分别为接收率和误码率,其表达式为

Qw
μiνj ＝∑

∞

n,m＝０
Pμi
(n)Pνj

(m)Yw
nm, (３)

Ew
μiνj

Qw
μiνj ＝∑

∞

n,m＝０
Pμi
(n)Pνj

(m)ew
nmYw

nm, (４)

式中n、m 分别表示Alice、Bob侧脉冲所含光子数,ew
nm为误码率,Yw

nm为计数率.
(２)式包括纠错和隐私放大两个部分.纠错部分Iec只依赖于参数Ez

μ２ν２
,该参数与Qz

μ２ν２
可以在实验中直

接测得,故(２)式中纠错部分Iec是固定的.对于隐私放大部分,需要估计诱骗态下Yz
１１和ew

１１两个参数.
目标是获得最小值minYz

１１[１－H２(ex
１１)].注意到(４)式与w 无关,故在下文中忽略上标w.同时,假设

Alice和Bob两方探测器的探测效率和暗计数率相同,即ηA
d＝ηB

d＝ηd,PA
d＝PB

d＝Pd.则信号态 μ２,ν２( ) 和

诱骗态 μ１,ν１( ) 的接收率和量子误码率分别为

Qμiνj ＝∑
∞

n,m＝０
Pμi
(n)Pvj

(m)Ynm ＝

∑
∞

n,m＝０

１
I０(２μi)×

μ２n
i

(n!)２
[１－(１－ηd)n ＋Pd]

１
I０(２νj)

×

ν２mj

(m!)２
[１－(１－ηd)m ＋Pd]Ynm, (５)
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　　因此,求最小值问题minYz
１１[１－H２(ex

１１)]可以转化为分别求Y１１的下限和e１１的上限问题,并可进一步

通过线性规划得到这两个极限.这里利用文献[２１]的方法估计Y１１的下限和e１１的上限.当Y１１和e１１分别取

其下限和上限时,即取得最小值minYz
１１[１－H２(ex

１１)].
在实际情况中,有限长度密钥会在参数估计中引起统计波动,给QKD系统带来一定的安全隐患.利用

文献[２６]中的标准分析方法,分析基于HPCS的 MDIＧQKD方案有限长度密钥的问题.

３　仿　　真
首先,对三种不同实用光源各自的光子数分布进行仿真,结果如图２所示.分别计算出空脉冲、单光子

脉冲、多光子脉冲的比例并作对比.

图２ 在平均光子数为０．５的不同光源下的光子数分布

Fig敭２ Photonnumberdistributionfordifferentsourceswithameanphotonnumberof０敭５

从图２可以看出,与 WCS相比,HPCS和 HSPS中的空脉冲数量比例小,这是由于后者光子数分布中

的空脉冲项与暗计数相乘而变成了一个高阶小量,从而大大降低了长距离QKD中由探测器的暗计数引起

的误码率.与HSPS相比,HPCS可以通过抽运光源的参量下转换来增加单光子脉冲的比例,从而在一定程

度上提高密钥生成率.
为方便比较,采用与文献[１８]相同的实验参数.另外,文献[３２]指出,在 MDIＧQKD实验中,Alice(Bob)

常使用非退化转换过程来产生两组光子以进一步减小暗计数的影响:其中一组光子作为预报信号,另一组进

入远程通信窗口经光纤传输后作为信号态,仅当预报信号一侧探测到单光子时,信号态一侧的单光子探测器

才开启.采用典型的硅雪崩光电二极管(Pd＝１０－６,ηd＝０．７５)
[３３]作为 HSPS、HPCS的探测器,进一步研究

密钥率与探测系数ηd 的相关性.而非可信第三方的主要实验参数[１８]见表２,其中ηcd、Pc
d 分别为Charlie端

的探测效率和暗计数,Ndata为脉冲数.
表２　Charlie/Eve的实验参数[１８]

Table２　ExperimentalparametersforCharlie/Eve[１８]

ηcd Pc
d f Ndata

１４．５％ ３×１０－６ １．１６ １０１２

　　在参数估计过程中,由于Yw
１１和ew

１１前的系数(亚泊松分布密度函数)随着n 的增大呈指数型减小趋势,进
一步简化(３)式,舍去次数大于６的高阶项.
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图３ 单光子误码率ew
１１随传输距离的变化

(HPCS光源)

Fig敭３ SingleＧphotonerrorrateew
１１versus

transmissiondistance HPCSsource 

图４ 不同光源下密钥生成率

随传输距离的变化

Fig敭４ Keygenerationrateversustransmission
distanceunderdifferentsources

在信号态强度最佳的条件下,比较了三强度诱骗态 MDIＧQKD的单光子误码率及最终密钥生成率,结果

如图３、４所示.从图４可以看出,使用WCS的MDIＧQKD的最大传输距离仅为２２０km,而基于HPCS的方

案能达到的最大安全传输距离约为２９５km,增加了近７５km.这主要是由于 HPCS产生了更少的真空态,
进而真空态的计数率及暗计数的影响减小.

图５ HPCS下密钥生成率随传输距离的变化

Fig敭５ KeygenerationrateversustransmissiondistanceunderHPCS

图５给出了不同密钥长度条件下的密钥生成率,受统计波动影响,脉冲数目越大,密钥生成率和最大传

输距离越大.达到无限密钥长度时,无统计波动的影响,此时最大传输距离为２９５km.由此可以认为基于

HPCS的 MDIＧQKD协议受统计波动的影响较大.

４　结　　论
提出了一种基于HPCS的三强度诱骗态 MDIＧQKD的改进方案.HPCS的脉冲中含有较低比例的真

空态,有利于降低长距离QKD中由暗计数引起的误码率.与基于弱相干态的诱骗态QKD相比,本方案能

将最大安全传输距离提高７５km;与基于 HSPS的诱骗态QKD相比,本方案具有较高的单光子比例,有利

于提高密钥生成率.另外,用标准分析方法进行了估计,分析了由有限密钥带来的统计波动问题及其对密钥

生成率和最大传输距离的影响.
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