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三量子态量子密钥分发协议安全性分析
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摘要　研究了具有优秀安全性的PBC００协议.为了便于制备偏振态与实现协议,将PBC００协议的偏振态改为

|１›、|０›和|＋›.为了分析协议的安全性,假设窃听者使用截获重发的方式对量子密钥分发(QKD)过程进行窃听,

分析了窃听者可能使用的测量基矢,计算得出由窃听者引起的密钥错误率.介绍了以BKM０７协议为基础的改动

后的三量子态QKD方案,分析了其安全性.研究结果表明,改动后的PBC００协议具有更好的发现窃听者的能力,

且易于实现,具有实际应用的潜力.
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１　引　　言
近年来,网络技术和信息技术发展迅速,量子通信为信息的安全传输提供了一种新的方法,受到了学者

们的广泛关注.１９８４年,世界上第一个量子密钥分发(QKD)协议被提出,简称为BB８４协议[１].１９８９年,美
国IBM公司第一次在实验上实现了QKD[２],使BB８４协议由理论走向了实践.BB８４协议的安全性基于量

子力学的几个基本性质[３Ｇ４],完全不同于经典密码体系中基于计算复杂性的基本原理,可以在理论上达到绝

对安全通信[５Ｇ６].BB８４协议的提出及学者们对其进一步的深入研究[７],使绝对安全的信息传输成为可能,多
种在安全性、效率、实用性等方面各具特色的QKD协议相继出现.如,基于连续变量体系的量子通信,其平

均光子数很高,受到了学者们的广泛关注[８Ｇ１０].但其实验装置都是非理想的[１１],影响QKD协议的安全性.
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针对探测装置自身的不完美,Lo等[１２]提出了一个测量设备无关QKD(MDIＧQKD)协议,避免了针对探测装

置的窃听,有效提高了安全通信距离.各国学者以此协议原型为基础,提出了各种不同的实验方案[１３Ｇ１５].

２０００年,Phoenix等[１６]提出了一个相较于BB８４协议更容易实现的 QKD协议,简称为PBC００协议.

PBC００协议增加了第三个非正交的偏振态,相对于B９２协议[１７]其安全性更高,可以更有效地抵抗窃听者的

攻击.２００４年,Renes等[１８]改进了PBC００协议,改进后的协议简称为R０４协议.该协议中应用了球形编码

方式,增强了抵抗窃听者的能力,并提高了密钥的利用率.２００８年,Boileau等[１９]证明了R０４协议和PBC００
协议的无条件安全性.２０１６年,Schiavon等[２０]通过实验证明了R０４协议的可行性,发现虽然其部分效率指

标低于BB８４协议的,但其更易于实现,完全可以成为除BB８４协议之外的又一个备选QKD协议.R０４协议

与PBC００协议有很大程度的相似性,Schiavon等[２０]的分析也可以理解为对PBC００协议的肯定.２００７年,

Boyer等[２１]提出了四态半QKD协议,简称为BKM０７协议,并证明了其稳健性.２００９年,Zou等[２２]简化了

BKM０７协议,减少了协议使用的量子态数量,并证明了协议的稳健性.
为了使PBC００协议的可应用范围更广泛,本文将协议所需的偏振态改为一对正交态和一个非正交态,

分析了在窃听者存在的情况下此方案的安全性.并分析了Zou等[２２]改动后的使用三个量子态的半QKD协

议,此协议同样利用一对正交态与一个非正交态完成密钥分发.分别计算得出了两个协议中窃听者引起的

密钥错误率,得出了发现窃听者所需要的最少测量次数.

２　改动后PBC００协议的安全性分析
２．１　协议简介

最初的PBC００协议,使用了三个非正交互为对称的偏振态.在接下来要介绍的协议中,基于PBC００协

议的思路,利用一对正交偏振态|１›、|０›和一个非正交偏振态|＋›完成密钥分发并进行研究,协议过程如下.

１)首先,Alice随机地生成一组二进制数据串,根据这组数据串从三个偏振态|A›、|B›或|C›(分别对

应|１›、|０›和|＋›)中选择待发送的量子态并进行制备,提前确定没有被发送的量子态.将制备完成的量子

态通过量子信道发送给接收方Bob.

２)收到Alice发送过来的量子态后,Bob选择这三个偏振态中的任意一个垂直投影算符P̂j⊥(j 为１,０
或＋)作为测量基矢,以相等的先验概率从三个测量算符中选择一个,测量接收到的量子比特.

３)Bob测量后如果得不到测量结果,则告知Alice将收到的量子态丢弃.

４)Bob测量后如果出现结果,则 Alice通过经典信道告知Bob哪一个量子态没有被发送.Bob借助

Alice提供的信息,根据自身使用的测量基矢排除一个量子态(假使Bob选择测量基矢P̂１⊥
测量量子态后出

现测量结果,即可排除与此测量基矢正交的|１›).如果可以确定Alice发送的量子态则完成一次密钥共享,
不能确定则将此量子态丢弃.

５)Bob利用图１所示的循环图,将确定后的量子态与Alice告知的没有被发送的量子态组合成对应的

二进制数据串(顺时针为比特０,逆时针则为比特１),确定最终密钥.

６)双方随机抽取一部分密钥,来估计误码率以及是否有窃听者Eve的存在,若误码率在一定的阈值范

围内,则利用纠错技术进行纠错,并对纠错后的密钥进行隐私放大,从而避免通信过程和纠错过程中的信息

泄露,最后提取到无条件安全的密钥.

图１ 三态循环图

Fig敭１ CyclicmapofthreeＧstate

２．２　存在窃听者时的安全性分析

假设Alice发送的量子态为|j›(取|１›、|０›或|＋›),Eve截获量子态并测量出正确结果的概率为P(j,
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j),Alice选择发送每个量子态的先验概率为xj.则Alice发送的三种量子态被Eve截获后,可以分辨出量

子态为|１›、|０›或|＋›的概率为

PD＝∑
j
xjP(j,j). (１)

　　在此三量子态密钥分发协议中,因为使用投影算符测得有结果与无结果的概率不同,可以假设结果为

１(得到测量结果)或为０(无测量结果)两种情况,分别考虑它们的分辨概率,得出Eve可以得出正确测量结

果的最大概率,所有可能出现的情况见表１.
表１　三种测量基矢下得到正确测量结果的概率

Table１　Probabilitiesforobtainingcorrectmeasurementresultsunderthreemeasurementbasicvectors

Measurement
basicvector

|１› |０› |＋›

０ １ ０ １ ０ １

P̂１⊥ １ ０ ０ １ １
２

１
２

P̂０⊥ ０ １ １ ０ １
２

１
２

P̂＋⊥
１
２

１
２

１
２

１
２ １ ０

　　从表１可以看出,存在一对正交态的三量子态密钥分发协议,使用三种投影算符测量得到正确结果的概

率是相等的.如果发送方选择了正交归一的测量基矢{|１›,|０›},那么Alice发送的所有|１›、|０›都将被Eve
测得.这时,可能得到的正确分辨量子态的概率为

PD＝
２
３
. (２)

　　此结果表明,Eve截获量子态并测量后,在不改变测得结果的情况下,直接将量子态发送给Bob,至少有

２/３的可能性不会被发现.但这个结果没有包含所有可能的情况,Bob收到Eve重发的量子态后,选择不同

的测量基矢会出现多种不同的结果.
在Alice和Bob接下来传输和测量量子比特的过程中,窃听者的行为会在公共信道被揭露.如果发现

窃听者截取了部分信息,在这个过程中可以将选择作为最终密钥的部分信息丢弃,以保证整个通信过程的绝

对安全.信息的发送方和接收方仅仅不知道窃听者Eve所使用的测量方式和测量结果.Eve会使用所选择

的测量方式对每一个量子态进行测量,并根据测量得出的结果传输一个新的量子态给Bob,凭借这种方式伪

装自己.考虑如下情况.Eve使用了２．１节提到的完备归一的测量基{|１›,|０›}进行测量.在这种情况下,

Eve如果截获量子态后测得的结果为|１›,则发送|１›给Bob.如果Alice发送|＋›被Eve截获并测量重发

后,量子态各有１/２的几率改变为|１›或|０›然后被Bob接收.Bob作为接收方,其量子态可以表示为如下密

度矩阵

ρ＝
１
２|１›‹１|＋

１
２|０›‹０|. (３)

(３)式表明,Bob接收任意量子态后,可以使用ρ计算出在窃听者存在的环境下,仍可以得到正确匹配结果

的概率.Bob得到一个正确的结果需要具备如下条件:

１)Alice选择发送量子态|１›或|０›;

２)Bob测量接收到的量子态后得到测量结果;

３)Eve的截获重发操作没有影响到Bob接收到正确的量子态;

４)Alice公布的未发送的量子态可以帮助Bob确定最终密钥.

Bob测量接收到的量子态后,可以得到匹配结果的概率为

PC１＝
２
３×

１
２TrP̂１⊥ρ＋P̂０⊥ρ＋P̂＋⊥ρ( ) ＝

１
８
, (４)

式中Tr代表求迹,系数２/３为Alice发送的量子态为|１›或|０›的概率,系数１/２为Alice公布的可以帮助

Bob确定最终密钥的量子态的概率.
还有另一种Eve改变了Alice发送的量子态,但Bob仍可以得到正确结果的情况,具体如下:

１２２７０２Ｇ３
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１)Alice选择发送量子态|＋›;

２)Bob使用P̂１⊥
或P̂０⊥

作为测量基矢并得到测量结果;

３)Alice公布的未发送的量子态可以帮助Bob确定最终密钥.
在上述条件下,Bob测量接收到的量子态后,可以得到匹配结果的概率为

PC２＝
１
３×

１
２TrP̂１⊥ρ＋P̂０⊥ρ( ) ＝

１
２４
. (５)

　　共享的密钥串中有一部分是由Eve的干扰而产生的错误密钥,错误密钥的产生满足如下三个条件:

１)Alice选择发送量子态|＋›;

２)Bob使用测量基矢P̂＋⊥
测量接收到的量子态后得到测量结果;

３)Alice公布的未发送的量子态可以帮助Bob确定最终密钥.

Eve引起错误密钥的概率为

PM ＝
１
３×

１
２Tr

(̂P＋⊥ρ)＝
１
４８
. (６)

由(６)式可以得出,Eve引起的错误率为(１/４８)/(１/８＋１/２４)＝１/８,则Eve不被发现的概率为７/８.
进一步分析了在此QKD协议中,Bob得到正确密钥与Eve引起错误密钥的条件与概率,窃听者不被发

现的概率曲线如图２所示.在实际应用中,由信道引起的错误率较低,一旦密钥错误率达到了１/８左右,则
可判定协议中有窃听者存在.根据此探测概率可知,当测量次数达到４５以上时,有很大概率发现窃听者的

存在.

图２ 改动后PBC００协议中窃听者不被发现的概率曲线

Fig敭２ ProbabilitycurveforeavesdroppernotbeingdetectedinmodifiedPBC００protocol

３　半量子QKD协议的安全性分析
在常规的QKD协议中,如果选用量子的偏振特性编码信息,为了保证通信的绝对安全性,在信息的发

送方与接收方之间传输的密钥通常存在一对非正交偏振的量子态,以防止窃听者悄无声息地截获密钥.而

在这个被称为半量子三量子态QKD协议中,密钥接收方接收到的密钥信息类似于经典信息理论中二值系

统的取值.

３．１　协议简介

１)Alice随机生成并发送N＝６n(１＋x)个量子态(|１›、|０›和|＋›)给Bob,其中n 为最终密钥需求数

量,x 为一个固定系数,以保证通信结束后可以得到足够的密钥数量.

２)Bob接收到量子态后有两种选择:其一,使用{|１›,|０›}基矢测量并将得到的结果重新发送给Alice,
简称为SIFT操作;其二,直接选择将量子态重返回给Alice,简称为CTAL操作(Alice每次都是接收到Bob
发送的上一个量子态之后,再发送下一个量子态给Bob).

３)Alice使用发送量子态时选用的基矢测量Bob返回的量子态.

４)Alice公布发送的量子态中哪一个为|＋›,Bob公布测量了哪些量子态.接下来Alice与Bob共享一

串Bob使用{|１›,|０›}基矢测得正确结果的量子态,简称为ZＧSIFT比特,并将这部分量子态作为最终的比

特密钥.

１２２７０２Ｇ４
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５)Alice检查CTAL操作中被返回量子态的错误率是否超过阈值,并从上述最终得出的ZＧSIFT比特

序列中选取部分作为测试比特,与Bob比对测量值及检查错误率,判断整个通信过程是否安全.

６)双方随机抽取一部分密钥,估算出误码率来判断是否有窃听者的存在.若误码率在一定的阈值范围

内,则利用纠错技术进行纠错,并对纠错后的密钥进行隐私放大,提取到无条件安全的密钥.

３．２　存在窃听者时的安全性分析

Alice以先验概率xj 选择发送量子态.Eve同样使用完备归一的测量基{|１›,|０›}测量截获的信息.
只要Alice发送的量子态为|１›或|０›,Eve必定可以获得正确的测量结果.但是由于Bob的CTAL操作,有

１/２的量子态将被丢弃.Eve正确分辨出截获量子态的概率为

PD＝
１
３
. (７)

　　在这个半经典的QKD协议中,因为接收方Bob只使用一种测量基矢测量信息,可能出现的结果相对简

单.假设Eve为了获取更多的信息,同样选择使用测量基{|１›,|０›}测量截获的信息.首先,Alice发送一串

量子态给Bob,Eve在这个过程中截获并重发量子态,Eve有１/３的可能改变了量子态的状态.Bob收到

Eve重发的量子态后,有１/２的可能不对其进行测量直接返还给Alice,Alice收到信息后选用与发送时同样

的基矢测量,有１/２的可能发现量子态被改变,从而检测出窃听者的存在.
如果Eve选择在Bob将信息返回给Alice的过程中截获量子态,仍可以发现Eve的存在.原因是Eve

无法得知Bob返回给Alice的量子态是执行了SIFT操作还是CTAL操作.Eve有１/２的可能截获未经测

量的量子态,这部分量子态中存在|＋›,会引起的错误率为１/１２.即密钥分发结束后,从最终密钥中抽取n
个密钥作为测试密钥,Eve不被发现的概率为(１１/１２)n,如图３所示.可知当测量次数达６５以上时,有很大

概率发现窃听者的存在.

图３ 半QKD协议下窃听者不被发现的概率曲线

Fig敭３ ProbabilitycurveforeavesdroppernotbeingdetectedinsemiＧQKDprotocol

４　结　　论
半量子QKD协议的整个实现过程与结果的测量都相对简单,但在窃听者的检测方面,与改动后的

PBC００协议存在差距.通信双方可以根据需求选择合适的方案完成密钥分发.值得一提的是,如果窃听者

使用{|１›,|０›}基矢测量截获信息,两个协议中密钥的利用效率与发现窃听者的概率都取决于Alice发送的

密钥中|＋›所占的比率,发送方可以根据需要选择最佳的取值,以达到理想的通信效果.
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