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一种纳米颗粒上转换发光防伪编码方法
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摘要　提出了一种新型的基于纳米颗粒上转换发光的防伪编码方法.该方法将 MATLAB图像处理算法、支持向

量机分类和径向基函数神经网络分类相结合,通过分析纳米材料在９８０nm抽运激光激发下产生的绿光和红光的

上转换发光光谱信息,及该纳米材料在防伪基底上的空间分布特征,实现了一种具有高防伪度及建库与识别自动

化的防伪方式.实验验证了所制作出的防伪标识难复制且其特征图样具有高稳定性,鉴定准确率可达９５．４％.
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１　引　　言
上转换纳米发光材料一般是利用掺稀土元素的无机化合物制作而成的一种纳米颗粒[１Ｇ２].由于上转换

纳米发光材料的激发光源为不可见光,材料在受激发前肉眼是不可识别的,因此保密性好;制备好的发光材

料不易褪色变形且吸附性强,因此稳定性高.故纳米上转换发光材料可以应用在防伪领域.目前,常用的纳
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米材料防伪方式是将上转换发光材料作为添加剂掺入油墨中,印刷出固定样式,通过红外光照射激发后,观
测显现出的图样与激发出的可见光波长,进而达到防伪的目的[３Ｇ５].但这种防伪过程本质上是对上转换材料

的加密,一旦识别所用上转换材料的种类与浓度,便极易仿制,因此该方法防伪可靠度不高.
本文根据上转换发光光谱和纳米材料在基质上随机分布的特点,提出了一种新型的纳米颗粒上转换发

光防伪编码方法.该方法首先用稀土掺杂的纳米上转换材料制作防伪标识并拍照,然后使用 MATLAB图

像处理算法处理图片、提取特征信息并编码,最后用支持向量机库(libsvm)工具箱进行分类训练建库与预

测,再辅以径向基函数(RBF)神经网络训练与测试,对所预测结果进行进一步判定.利用这种防伪编码方

法,提取了防伪标识在激光激发下发出的可见光颜色与亮度分布的特征信息,并进行了鉴定,图像鉴定的准

确率可达到９５．４％,验证了该方法的可行性.

２　纳米颗粒上转换发光防伪编码方法
通过观察研究上转换纳米颗粒在基底空间中随机分布的特点,提出了一种新的纳米颗粒上转换发光防

伪编码方法.由于空间分布的随机性,若能有效提取出随机分布在介质上的纳米颗粒的特征信息并进行编

码,则可以建立独一无二的防伪模型,只有持有原介质的人才能拍摄到上转换发光信息并通过防伪鉴定.
建立防 伪 度 高,及 建 模 与 防 伪 过 程 自 动 化 的 方 法,从 建 库 到 防 伪 识 别 分 为５个 主 要 步 骤:１)

Yb/Er∶NaYF４纳米稀土颗粒的制备;２)防伪图样的制作;３)防伪图案特征信息的编码;４)防伪模型库的建

立;５)防伪鉴定.

２．１　制备Yb/Er∶NaYF４稀土纳米颗粒

上转换材料的发光是一种双光子或多光子吸收过程,激活离子吸收两个或多个低能量红外光子,通过无

辐射弛豫达到发光能级,进而跃迁到基态发出高能量的可见光光子,也是一种吸收长波进而激发出短波的光

致发光现象.稀土离子能级的禁戒跃迁特性,使其具有较长的寿命,进而可以有效实现双光子或多光子效

应[６].稀土上转换发光材料主要由基质材料提供发光位置[７Ｇ８],由敏化离子扩大吸收光截面面积[９Ｇ１０],将吸

收的光能通过能量转移传给激活离子,促进激活离子到达激发态,进而跃迁至基态发出可见光[１１].
基质材料一般为稀土氧化物或氟化物,敏化离子与激活离子一般为稀土离子,而Yb/Er∶NaYF４是一种

已知的发光效率较高的上转换发光材料[１２Ｇ１４].因此,本文采用Yb/Er∶NaYF４作为上转换发光材料.用激

光烧结法合成 Yb３＋、Er３＋ 摩尔分数分别为１６％、１．６％的 Yb/Er∶NaYF４材料,并进行压片处理.采用

图１(a)所示的装置图对压片的上转换光谱进行测量,其中CCD为图像传感器,测量步骤为:采用９８０nm的

红外光激发上转换发光材料,样品发出红色和绿色的可见光;样品发出的光经透镜会聚后,使用７００nm的

低通滤光片滤除抽运源的散射光,选出样品受激辐射产生的光;最后采用美国 OceanOptics公司生产的

HR４０００光谱仪测量发光光谱,结果如图１(b)所示.可以看出,Yb/Er∶NaYF４材料样品在９８０nm红外光的

激发下,主要产生了波长为５２５nm和５４５nm的绿光以及波长为６６０nm的红光.

图１ (a)实验装置示意图;(b)９８０nm激光激发下的Yb/Er∶NaYF４发光光谱

Fig敭１  a Schematicofexperimentalsetup  b emissionspectrumofYb Er∶NaYF４pumpedby９８０nmlaser

采用激光消融法[１５Ｇ１６],用单脉冲能量为５μJ、功率为２W的高功率皮秒脉冲激光器消融稀土压片,持续
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时间为５h,制备出尺寸在纳米量级、在液体中随机分布的上转换材料Yb/Er∶NaYF４.由于浓度较高,纳米

级别的颗粒形成了纳米聚集体,其发出的光能被肉眼或成像器件识别.

２．２　制作防伪图样

将制备出的含有纳米稀土材料的液体滴在基底上,并制作出多组防伪图案样张.使用图１(a)所示的实

验装置,将压片换成防伪图样.使用９８０nm抽运源照射激发图样上的上转换材料,并用CCD对防伪图样

进行拍摄以便后续处理.稀土材料未被激发时,图样不显示任何信息;当其被特定激光激发时,即可显现出

绿色和红色的可见光,分别由２H１１/２→４I１５/２、４S３/２→４I１５/２、４F９/２→４I１５/２跃迁产生.其中,５２５nm和５４５nm的

绿色可见光主要由Yb３＋与Er３＋之间的能量转移(ET)、合作上转换(CU)和Er３＋间的基态吸收(GSA)、激发

态吸收(ESA)、交叉弛豫(CR)产生[１７];６６０nm的红色可见光则主要由Er３＋的无辐射弛豫、CR以及Yb３＋与

Er３＋之间的能量传递产生[１８Ｇ２０],具体的发光能量传递图如图２所示.

图２ ９８０nm激发下Yb/Er∶NaYF４的上转换发光能量传递示意图

Fig敭２ EnergytransferdiagramofYb Er∶NaYF４upconversionluminescenceunder９８０nmpumpedlaser

不同的发光颜色与随机的位置分布组成了独特的防伪样张,防伪信息不仅包含了激发产生的光的波长,
还涵盖了颜色分布的特征指纹信息,故防伪图样极难被复制,可以有效减少造假行为.并且利用所提方案制

作出的特征图样稳定性高、抗环境干扰能力强、高温下不易褪色变形,是一种稳定性极高的防伪图案.经验

证,将防伪图案置于日光下暴晒２天,防伪图案没有变化.
同时,为了后续的图案分析与处理,在制作防伪图案时可采用固定形状卡位法控制防伪图案的边界形

状,以便后续对拍摄的图片进行旋转分析.固定形状卡位法是给基底加上特定形状的轮廓,使稀土纳米颗粒

只能分布在轮廓内部的一种方法.卡位轮廓如图３(a)所示.

图３ (a)防伪图案卡位轮廓;(b)裁剪后范围示意图

Fig敭３  a OutlineofantiＧcounterfeitingpattern  b schematicofpatternrangeaftercutting

２．３　防伪图案特征信息的编码

纳米颗粒发光防伪识别是基于防伪图案的空间编码,即用９８０nm激光照射激发防伪图案并进行拍摄,
提取拍摄图片的颜色亮度与位置信息,并进行编码生成图片本身的特征向量.防伪领域特征信息提取的关

键是在准确提取特征信息的同时兼顾保密性的要求.
在特征信息提取前,需要对拍摄的防伪图片进行预处理,对应的实际处理效果如图４所示,具体步骤

如下.
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图４ 防伪图片预处理效果图.(a)原图;(b)对比度调节;(c)图像二值化;(d)Canny边缘检测与直线检测;(e)旋转;(f)裁剪

Fig敭４ PretreatmenteffectpicturesofantiＧcounterfeitingimages敭 a Originalimage  b contrastadjustment 

 c imagebinarization  d Cannyedgedetectionandstraightlinedetection  e rotation  f clipping

１)对图片进行灰度处理与对比度调节,使图片中发光区域与背景区域的分界更为清晰.

２)设置合适的阈值将图片转为二值图片,以二值图片的最大连通区域基本覆盖原图发光区域为宜.

３)使用Canny算子边缘检测法描绘出发光范围边界,由于制作防伪时的“卡位”与前面的二值处理,因
此边缘检测结果接近真实边缘.本文中卡位形状为切去一角的圆,故在边缘检测后对边缘进行霍夫变换直

线检测,寻找卡位形状中的直线边缘.

４)根据边缘直线的斜率对原图片进行旋转.

５)对旋转后的图片进行二值处理,方法与步骤２)相同,根据二值图像的边缘对旋转后的图片进行裁剪,
使裁剪后的发光区域覆盖整张图片,裁剪效果如图３(b)所示.

６)由于步骤４)是根据一条直线的斜率进行旋转,得到的图可能为正立的防伪图案或旋转１８０°后的图

案,需再次根据步骤３)提取裁剪后图片中的直线,根据直线与上下边缘的距离来判定是否需要再次旋转,如
果需要则旋转１８０°.

７)为了更清楚地识别图片的特征信息,需要对旋转完成的图片再次进行对比度的调整,使图片的特征

信息更为明显.
上述步骤即为对拍摄图片的预处理,结束后即可进行图案特征信息的提取.
提取预处理完的图片中的绿色或红色色域,并设置合适的阈值将选定色域转为二值图片,此阈值比步骤２)

中的阈值高,目的在于提取出主要特征信息对应的特征区域.由前文可知,防伪图片的主要颜色是由
２H１１/２→４I１５/２、４S３/２→４I１５/２跃迁产生的绿光和由４F９/２→４I１５/２跃迁产生的红光,故防伪图片中绿色、红色的颜色亮

度与Yb/Er∶NaYF４纳米稀土颗粒的掺杂浓度有关.图５所示为特征信息提取示意图,可以看出,绿色色域与

红色色域的分布不尽相同,分别设定合适的阈值后,可以提取出相应的亮度信息特征.由于亮度信息与纳米

颗粒的掺杂浓度相关,因此采取此种提取方式可以满足防伪图样保密性的要求.
根据提取出的特征区域,由二值图像求出连通区域面积大小,将连通区域的面积从大至小排序,取出前

N 个特征区域 .对每个特征区域,计算平均亮度、面积、坐标位置x 和y 四种特征信息,并分别对每个特征

区域的四种特征信息进行归一化.其中,将亮度和面积的大小归一化到０~１,x 和y 则分别按照图片的长

与宽进行归一化处理.因为裁剪时按照整体区域边界裁剪,所以按照边界分别对x、y 进行归一化可以消除

每次拍摄时长宽比例不一样造成的影响.
最后,将根据图片所选取的(４×N)个特征信息展开为一维特征向量.至此,防伪信息提取完毕,得到一

１２１６０１Ｇ４



５４,１２１６０１(２０１７) 激光与光电子学进展 www．opticsjournal．net

图５ 特征信息提取示意图

Fig敭５ Schematicoffeatureinformationextraction

个代表图片发光分布的特征向量,完成了对防伪图样特征信息的编码.

２．４　建立防伪模型库

防伪模型库的建立流程如图６(a)所示.用９８０nm激光照射２．２小节中制作的防伪图案并进行拍摄.
对每一种图案,从不同角度拍摄若干张图片作为训练素材,使用２．３小节中的方法处理图片并提取其中的上

转换发光强度及位置分布特征信息的编码.对多组图案的图片进行处理后,得到所有图片的由特征向量组

成的特征向量组.该特征向量组即是进行支持向量机(SVM)训练的数据.另外生成一列表示各特征向量

所属防伪图案的数组作为训练标签.SVM使用非线性映射将低维不可分的向量组转换为高维特征空间,在
高维空间中构造合适的线性超平面,使不同类的数据点间间隔最大,进而完成分类.采用libsvm３．１工具

箱[２１],使用上述训练数据与标签训练模型,建立防伪模型库.实验中所有流程均用 MATLAB编写,可实现

数据库建立与防伪鉴定的全自动化.

图６ (a)创建防伪模型流程图;(b)防伪鉴定流程图

Fig敭６  a FlowchartofcreatingantiＧcounterfeitingmodel  b flowchartofantiＧcounterfeitingidentification

２．５　防伪鉴定

进行防伪鉴定时,只需在９８０nm激光激发下,对待鉴定图样拍摄一张照片,即可实现图样类别的自动

鉴别.采用SVM进行分类识别,不仅可以判定出所拍照片是否属于防伪库,还可以判定出其在防伪库中的

所属类别.

１２１６０１Ｇ５
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具体流程如图６(b)所示.将识别者拍的发光照片(待预测真伪的图片)进行图片处理,并提取发光色彩

强度及位置分布特征信息,方法与建立模型库时的方法相同(见２．２小节).然后使用２．４小节中建立的模型

库进行SVM预测,判定该图片在库中的所属类别.在此基础上,对防伪库特征向量组进行RBF神经网络

训练,以SVM的训练数据作为神经网络训练的输入层样本数据P,以训练标签即训练数据对应的正确分类

作为训练的目标输出T,建立RBF神经网络模型.将待预测图片的特征信息放入训练完成的模型中,可以

得到该图片属于各组的置信度,设置合适的阈值可将防伪库内与库外的特征信息分别映射到１与０[２２].根

据SVM的预测结果加上RBF神经网络的模拟训练,可以在有效进行库内、库外图样判别的同时,进一步确

认待预测图片是否确实属于SVM预测分类.
所提建库与鉴定方法均采用SVM进行分类与识别,SVM的高容错率及RBF神经网络的辅助判定,大

大提高了所提方法的准确度.

３　纳米颗粒发光空间防伪标识方法的使用效果
实验一选择了两个不同的防伪图样,每种图样在不同角度下拍摄６５张照片.对每个图样取３５张照片作

为模型库建立的训练数据,剩余３０张作为需进行防伪鉴定的待预测照片,待鉴定照片共６０张.分别使用２张、

３张,,３５张照片作为建立模型库的训练数据,采用SVM进行预测,最终测试结果的准确率如图７(a)所示.
可以看出,随着训练数据的增多,识别准确率会有一定的提升,达到１０张后,训练准确率趋于稳定,接近１００％.

图７ (a)库内图样识别准确率与建库数据规模间的关系;(b)含库外图样的识别准确率与建库数据规模间的关系

Fig敭７  a Patternidentificationaccuracyinsidelibraryversusdatabasesize 

 b patternＧoutsideＧlibraryＧcontainedpatternidentificationaccuracyversusdatabasesize

实验二同样选择了两个不同的防伪图样,并分别在不同角度下拍摄６５张照片.每个图样取３５张照片

作为训练数据,剩余３０张照片作为待预测数据,再额外添加５张不属于任何一个图样的照片作为待预测数

据,待鉴定照片共６５张.分别使用１张、２张、３张、、３５张照片作为建立模型库的训练数据,采用SVM
训练与RBF神经网络测试相结合的方式,对图片的类别进行预测的同时,判定图片是否属于已知的防伪模

型库,最终测试结果的准确率如图７(b)所示.可以看出,建库训练数据过少或过多,均会导致防伪鉴定的准

确率降低,最佳的建库图片数量为１５~２５张.在本次试验中,建库图片为１５张时鉴定的准确率最高,为

９５．４％.

４　防伪应用
在实际应用中,防伪人员将防伪图案制作在需防伪物品上,利用上述方法在红外光照射下拍摄若干张上

转换发光照片并提取特征信息,将此防伪图案的发光分布信息加入数据库.鉴定真伪时,在红外光激发下拍

摄照片并提交至数据库,即可完成比对与验证.由于防伪材料在基底上随机分布,即使造假人员获得了真实

的防伪照片,也极难通过此照片在其他物品上制作出相同分布的上转换防伪材料.
此外,也可将发光材料印刷为特定的图案,如公司商标、包含物品特定信息的二维码等,先进行初步的图

案防伪再结合上述的防伪方式,进而实现多重防伪.

１２１６０１Ｇ６
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５　结　　论
针对传统印刷防伪的不足,设计了一种新型的纳米颗粒上转换发光防伪编码方法.当测试图片均来自

库内图样时,方案识别的准确率接近１００％;而当测试数据同时含有库内与库外数据时,识别准确率高达

９５．４％.该防伪图样具有稳定性高、不易褪色变形、保存时间久等特点.上转换发光防伪编码方法具有高准

确性,在防伪领域有着很好的应用前景.
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