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摘要　提出了一种快速反应(QR)码结合双随机相位加密系统及频分复用的多重水印方法.为了扩大水印容量,

首先将QR码的有效编码区域组合为新图像,再将两幅组合后的图像分别作为实部与虚部,构成双 QR码复信号.

在空间域和空间频率域用随机相位模板将复信号编码为复噪声形式的加密水印信号.对各组双 QR码加密水印

信号进行预处理及频分复用,以产生多重水印.水印信号以冗余方式嵌入宿主图像经拉普拉斯分解后残差分量的

中高频区域,水印信号的恢复无需原始宿主图像,可实现盲提取.仿真结果表明,所提方法在缩放、滤波和旋转等

方面表现出较好的稳健性,对JPEG压缩、剪切、高斯噪声等也具有一定的稳健性.分析了复用容量及作为密钥的

随机相位模板对重建水印质量的影响.
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１　引　　言
当今信息社会,信息技术的高速发展为数字作品的广泛传播提供了便捷的手段,同时伴随着数字作品版

权保护问题的出现.数字水印技术因具备安全性、不可感知性和稳健性等特点,成为数字作品版权保护的有

效手段,也是当前信息隐藏领域研究的热点问题之一.近年来,QR(QuickResponse)码在存货管理、电子票

务和移动支付等领域得到了广泛应用,以QR码形式表示的版权信息凭借丰富的信息存储能力、快速的识别

速度和极小的占用空间,为数字作品提供了更加多元化和更便捷的版权保护方式.光学信息安全技术具有

多维、大容量和难以破解等优势,将信息光学中的相关理论和方法引入到数字水印技术研究中已成为目前信

息隐藏领域的一个新的研究方向,如虚拟光学信息隐藏[１]、双随机相位加密[２]、数字全息变换等[３Ｇ４].文献

[５]对以单QR码为版权标识的双随机相位编码数字全息水印方法进行了探讨,利用实值全息编码进行编码

后的水印信号大小是原始QR码水印信号的两倍,影响了水印嵌入的透明性.
为了扩大水印信号容量并保证良好的稳健性,本文提出一种基于双QR码双随机相位加密系统的多重

水印方法,与一般基于单图像的双随机相位编码方法相比,所提方法在相同的透明度下可以嵌入更多的水印

信息.水印信号的嵌入与宿主文件的拉普拉斯金字塔相结合,水印信号恢复无需原始图像的参与,且利用水

印信号可实现盲检测.仿真结果表明:所提出的算法在嵌入更多信息的同时,在缩放、滤波、旋转等方面表现

出较好的稳健性,在JPEG压缩、剪切、高斯噪声等方面也表现出一定的稳健性.

２　基于双QR码双随机相位加密系统的多重水印原理
２．１　双QR码双随机相位加密数字全息原理

２．１．１　数字全息水印信号编码原理

数字全息水印技术中水印信号的编解码借鉴了全息照相术中波面记录与波面再现的成像过程,待编码

水印信号相当于光学系统中的原始物光波信号,原始物光波信号在特定的光路系统中经衍射到达观测平面,
当观测平面上的衍射光波与原始物光波信号之间满足一定的衍射关系式时,该过程可看作是一种对水印信

号的编码过程.为了能够用CCD记录观测平面上的复值衍射光波,可以用同轴或离轴的光路形式,CCD平

面上所记录下来的光波信号也称为全息图.与同轴全息相比,离轴数字全息能有效解决孪生像问题,是一种

常用的数字全息水印信号编码方案[６].普通光学离轴数字全息中,重建像中除了包含原始和共轭像外,还存

在零级像,零级像将对水印信号的重建产生干扰,因此数字全息水印信号的编码一般采用去除零级像的编码

方案.全息水印信号编码可表示为

W(x,y)＝O∗(x,y)R(x,y)＋O(x,y)R∗(x,y), (１)
式中O(x,y)表示原始水印信号o(x,y)的某种光学衍射变换,不同的变换方法对应不同类型的水印信号,
如采用傅里叶衍射变换方法生成傅里叶变换水印、采用菲涅耳衍射变换方法生成菲涅耳变换水印等;∗表示

共轭.R(x,y)表示参考光波,用于对经变换后的水印信号进行调制以形成非负实值全息水印信号,可表

示为

R(x,y)＝R０exp －２πj(ax＋by)[ ] , (２)
式中R０ 为振幅,a、b为载频系数.

经全息编码后的水印信号将包含水印信号的原始像与共轭像分量.在数字域,因调制所形成的原始像

或共轭像表现为空间域或空间频率域的循环移位,因此可能造成图像混叠.为了能够从全息水印信号中恢

复出不混叠且可分离的原始像或共轭像水印信号,在加入参考光波进行全息编码前需要对原始水印信号进

行预处理[７].空间域或空间频率域扩幅补零是一种预处理的基本方法,该方法可使实值编码水印信号的原

始像和共轭像在空间域或空间频率域可分离,从而恢复出无解密背景噪声的水印信号.

２．１．２　双QR码双随机相位加密原理

数字水印信号设计中,原始信号编码为噪声形式时可获得更好的透明性和稳健性,而虚拟光学加密方法

具有多维、大信息量、多自由度、并行数据处理能力等优点[８].为形成噪声形式的水印信号,将双QR码与双

随机相位编码方法相结合,设计水印信号.双随机相位编码方法由Refrgier和Javidi首次提出[９],通过在输
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入平面和傅里叶频谱面各放置一个互不相关的随机相位模板,实现对输入图像的加密.为提高嵌入水印信

号的容量,利用计算机编码的灵活性,先将两幅QR码图像分别作为复信号的实部和虚部进行组合,再进行

双随机相位加密编码,组合后的复信号可表示为

o(x,y)＝fQR１(x,y)＋jfQR２(x,y), (３)
式中fQR１(x,y)、fQR２(x,y)分别代表两幅QR码图像.

将o(x,y)作为双随机相位编码系统的输入信号,双随机相位编码系统的输出信号可表示为

O(x,y)＝F－１ Fo(x,y)R１(x,y)[ ]R２(u,v){ }, (４)
式中F和F－１分别表示傅里叶正、逆变换,R１(x,y)和R２(u,v)表示两个均匀分布于[０,２π]的独立白噪声序

列.由于空间域与空间频率域随机相位模板的调制,系统的输出信号O(x,y)将为平稳高斯复噪声信号.
设图像大小为M pixel×Npixel,O(x,y)的自相关函数可表示为

E O∗(x,y)O(x＋p１,y＋q１)[ ] ＝
１

MN∑
N－１

y＝０
∑
M－１

x＝０
f２
QR１(x,y)＋f２

QR２(x,y)δ(p１,q１), (５)

式中p１、q１ 分别为x、y 方向的像素偏离值,δ(p１,q１)为狄拉克函数.

２．２　无解密背景噪声的多重双QR码水印信号设计

以双QR码形成的复噪声信号为基础,将多个复噪声信号按某种方式复用,得到多重QR码全息水印.
为了使解密双QR码信号无背景噪声,通过频谱面扩幅补零并结合参考光调制的方法产生在空间频率域可

分离的多重双QR码水印.
多重双QR码水印的具体编码过程:

１)将需要复用的各组双QR码加密水印Oi(x,y)先进行空域插值处理,设频谱面扩展为原来的L２ 倍,
则空域插值后的信号可表示为

O′i(p,q)＝FFT－１ FFTOi(x,y)[ ] MN ０
０ ０

é

ë

ê
ê

ù

û

ú
ú

LM×LN

, (６)

式中FFT代表快速傅里叶变换,FFT－１代表快速傅里叶逆变换.

２)用特定角度的参考光Ri(p,q)对经空域插值后的预处理信号O′i(p,q)进行去除零级像全息编码,得
到实值全息水印 Hi(p,q)为

Hi(p,q)＝O′i(p,q)R∗
i (p,q)＋O′∗

i(p,q)Ri(p,q), (７)
式中p＝０,１,,LM－１,q＝０,１,,LN－１.通过参考光波的角度控制将双QR码水印安排在频谱面空

间特定位置,从而避免各组双QR码水印信号之间的频谱混叠.

３)通过叠加各组双QR码全息实值水印信号,可得到多重QR码全息水印,即

H(p,q)＝∑
K

i＝１
Hi(p,q), (８)

式中K 为所复用的双QR码组数.

２．３　QR码有效信息的提取与重组合

一个QR码的符号结构中包含了与识别有关的的功能性区域及与信息有关的编码数据区域,功能性区

域具有特定的结构.为了扩大所嵌入水印信号的容量,对水印信号进行编码前,先将外围空白区域、寻像图形、
分隔符去除,再将余下的区域重新组合为新的图像,并将其作为双QR码双随机相位加密系统的输入信号.

２．４　QR码水印信号重建

水印信号的重建过程是编码的逆过程.首先对 H(p,q)作傅里叶变换,由于采用了空域插值预处理,因
此数字频谱面上各组双QR码的频谱是可分离的,即各组QR码之间不存在解密背景噪声干扰.用窗函数

滤出各组QR码的频谱后再作傅里叶逆变换,得到经双随机相位加密后的双QR码水印信号.对提取的各

组双QR码加密水印信号使用各自的解密模板作双随机相位解密处理后,将得到由各组双QR码有效编码

区域组合的复信号,分别从实部与虚部分离出原始QR码有效编码区域,结合功能性区域恢复可识别的QR
码.解码过程可表示为

O(x,y)＝F－１ F H(p,q)[ ]W(u,v){ }, (９)
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图１ (a)QR码结构;(b)重新组合后的图像

Fig敭１  a QRcodestructure  b reassembledimage

式中W(u,v)表示滤波窗口.O(x,y)表示加密后的双 QR码信号,O(x,y)的双随机相位解密过程可表

示为

OR(x,y)＝F－１ FO(x,y)[ ]R∗
２ (u,v){ }R∗

１ (x,y), (１０)
式中R∗

１ (x,y)和R∗
２ (u,v)表示随机相位加密模板R１(x,y)和R２(u,v)的复共轭.OR(x,y)表示由QR

码有效编码区域组合而成的复信号,OR(x,y)的实部和虚部可分别表示为

fQR１(x,y)＝R OR(x,y)[ ] , (１１)

fQR２(x,y)＝IOR(x,y)[ ] , (１２)
式中R[]和I[]分别表示取实部和虚部.通过提取OR(x,y)的实部与虚部,可得到原始QR码信号的有

效编码区域.将分离出的两个QR码有效编码区域与功能性区域相组合,可恢复出用于扫描识别的QR码

解密图像.

３　水印信号的嵌入与提取
水印信号需要结合宿主文件的特性在权衡透明性与稳健性的基础上进行嵌入与提取,当宿主图像为一

般灰度图像时,对图像进行拉普拉斯金字塔分解,得到不同尺度下的残差信息.水印信号与分解后的残差信

息的融合具有良好的不可见性[１０Ｇ１２].

３．１　水印信号嵌入步骤

水印信号嵌入步骤如下:

１)QR码信号预处理.预处理包括两个阶段:首先去除QR码功能性区域,将余下的编码数据区域组合

为新图像,以减少水印信号的数据量;再对组合后的图像进行像素扩充,以提高QR码的纠错性能,提高识

别率.

２)按第２节所述方法为预处理后的图像设计基于双QR码的多重水印.

３)对宿主图像进行拉普拉斯金字塔分解,提取拉普拉斯残差图.

４)在残差图离散余弦变换(DCT)域的中高频分量嵌入水印,为提高稳健性,在中高频区域采用冗余嵌

入的方式,经离散余弦逆变换得到嵌入水印后的残差图.

５)利用嵌入水印后的残差图与其他残差图重构原始图像,得到包含水印信号的宿主图像.

３．２　水印提取过程

水印提取是水印嵌入的逆过程,具体步骤为:１)对含水印的图像进行拉普拉斯金字塔分解,提取与嵌入

相对应尺度下的拉普拉斯残差图;２)对拉普拉斯残差图作DCT,在DCT域的中高频区域提取水印信号;３)
对提取出的水印按第２．４节所述方法重建水印信号,再通过预处理逆过程恢复重建水印信号的可用于识别

的QR码水印;４)对冗余嵌入的水印按相同的方法重建原始QR码,择优输出.
水印信号的嵌入与提取过程如图２所示.

３．３　水印提取质量评价

为了衡量所恢复QR水印信号与原始QR码水印信号之间的相似度,可以用相关系数描述[１３Ｇ１４].对于

图像f１(m,n)和f２(m,n),归一化互相关系数NC 为

１２０９０１Ｇ４
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图２ (a)水印嵌入过程;(b)水印提取过程

Fig敭２  a Watermarkembeddingprocess  b watermarkextractionprocess

NC＝
∑
N

n＝１
∑
M

m＝１
f１(m,n)－f１(m,n)[ ] f２(m,n)－f２(m,n)[ ]

∑
N

n＝１
∑
M

m＝１
f１(m,n)－f１(m,n)[ ]２f２(m,n)－f２(m,n)[ ] ２

, (１３)

式中fi(m,n)为图像fi(m,n)的均值(i＝１和２).
水印信号对宿主图像的不可见性可用峰值信噪比(PSNR)来衡量,即

PSNR＝１０lg
M ×N ×A２

∑
N－１

n＝０
∑
M－１

m＝０
f(m,n)－f̂(m,n)[ ] ２

, (１４)

式中A 为图像的最大灰度值,对于８bit图像,A 取２５５;̂f(m,n)为嵌入水印后的宿主图像.

４　仿真结果与讨论
４．１　水印嵌入与提取仿真

仿真中载体图像为２５６色灰度图像,大小为１０２４pixel×１０２４pixel,如图３所示.原始QR码水印信号

为分别与字符“福建”、“船政”、“信息”、“工程”相对应的二维码灰度图像,每个 QR码大小为６４pixel×
６４pixel,如图４所示.由QR码有效编码区域重新组合而成的水印信号如图５(a)所示,每个图像大小为

４８pixel×４８pixel.对组合后的水印信号进行像素扩展,按一个像素点扩展为一个大小为２pixel×２pixel
的图像块的方法得到图５(b)所示的经像素扩展后水印信号,每个图像大小为９６pixel×９６pixel.

将两个有效编码区域图像组合为一个复信号,将经预处理后的４幅图像组合为两个复信号.对每个复

信号进行双随机相位编码,以产生复噪声形式的加密水印信号.将加密后的两个复噪声信号经预处理后加

入参考光调制,得到包含４个QR码的实值水印信号,如图６所示,图像大小为１９２pixel×１９２pixel.水印

信号的自相关函数如图７所示,自相关函数表现为冲激特性,表明水印信号具有白噪声的性质.
将水印信号在宿主图像经拉普拉斯分解后的残差图DCT域的中高频区域冗余嵌入两次,当嵌入强度

α＝０．００６９时,得到嵌入水印后的宿主图像如图８所示.计算水印图像与原始宿主图像的PSNR为３８．３４００,
相似度为０．９９９０.由于结合了宿主图像的空间域与空间频率域嵌入水印,水印信号表现出良好的不可见性.
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图３ 宿主图像

Fig敭３ Hostimage

图４ 原始QR码水印信号

Fig敭４ OriginalQRcodewatermarksignal

图５ QR码信号预处理.(a)QR码有效编码区域组合后的水印信号;(b)像素扩展后的水印信号

Fig敭５ PreprocessingforQRcode敭 a Watermarksignalencodedbycombinationofefficientcodingregionof
QRcodes  b watermarksignalafterpixelexpansion

图６ 多重QR码水印

Fig敭６ MultipleQRcodewatermark

图７ 归一化自相关函数

Fig敭７ Normalizedautocorrelationfunction

图８ 水印图像

Fig敭８ Watermarkimage

利用嵌入逆过程从水印图像中提取水印信号,结果如图９所示.图９(a)是恢复的 QR码编码区域信

号,图９(b)是加上功能性区域后所形成的可用于扫描识别的 QR码信号.经扫描可快速识别出字符“福
建”、“船政”、“信息”和“工程”.所恢复的QR码水印与原始水印信号之间的相似度分别为０．９９２７,０．９９２６,

０．９９３１,０．９９１３,平均相似度０．９９２４.重建质量良好,扫描识别过程易实现.
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图９ 水印信号恢复.(a)QR码编码区域信号;(b)可用于扫描识别的QR码信号

Fig敭９ Watermarksignalrestoration敭 a CodedregionsignalofQRcodes 

 b QRcodesignalforscanningidentification

４．２　稳健性测试

对水印图像进行常见攻击测试模拟,QR码信号恢复结果如表１所示.当表１中所恢复的QR码与原

始QR码之间的NC 大于０．８时,信号易识别;当０．７７８≤NC＜０．８时,信号可识别;当NC＜０．７７８时,QR码

不可识别.
表１　稳健性测试

Table１　Robustnesstest

Attack
Recovered
QRcode

Average
normalized
correlation
coefficient

Scanning
recognition
result

Average
normalized
correlation
coefficient
inRef．[１０]

Scanning
recognition
resultin
Ref．[１０]

Anti
scaling
property

Resize(５０％) ０．９２７９ Identifiable ０．６５９７ Unidentifiable

Resize
(６６．６％)

０．９５１２ Identifiable ０．９４７５ Identifiable

Resize
(８０％)

０．９７９８ Identifiable ０．９７８４ Identifiable

Anti
filtering
performance

Laplacian
filtering,

alpha:０．２
０．９８６７ Identifiable ０．９８７２ Identifiable

Log
filtering

０．９９０５ Identifiable ０．９９０８ Identifiable

Unsharp
filtering,

alpha:０．２
０．９８９３ Identifiable ０．９８９６ Identifiable

Gaussian
filtering

０．９９０１ Identifiable ０．９８９８ Identifiable
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续表１

Attack
Recovered
QRcode

Average
normalized
correlation
coefficient

Scanning
recognition
result

Average
normalized
correlation
coefficient
inRef．[９]

Scanning
recognition
resultin
Ref．[９]

AntiJPEG
compression

performance

Quality:９０ ０．９３３７ Identifiable ０．８９７７ Identifiable

Quality:７０ ０．９０５２ Identifiable ０．６４８９ Unidentifiable

Quality:５０ ０．８３００ Identifiable ０．６１６４ Unidentifiable

AntiGauss
noise

performance

Gaussian
noise(０．００１)

０．７８９３ Identifiable ０．７８３８ Identifiable

AntiSalt&
Pepper
noise

Salt&Pepper
noise(０．００２)

０．８１９９ Identifiable ０．８２７５ Identifiable

Anti
cropping
performance

Cropping
(４０％)

０．８０６９ Identifiable ０．８０７２ Identifiable

Anti
rotation

performance

Rotation
(－６０°)

０．９０５３ Identifiable ０．９０４２ Identifiable

Amplitude
modulation
halftoning
coding
simulation

０．８７９０ Identifiable ０．８６９１ Identifiable

Painting
attack

０．８４４０ Identifiable ０．８３４１ Identifiable

４．３　安全性分析

在双QR码双随机相位加密系统中,水印信号的正确解密与随机相位模板密切相关.正确解密需要在

空间域及空间频率域对准模板,在模板对准的基础上再用正确的相位数据解密原始水印信号.用ρ表示有

参数偏差模板下的QR码水印重建信号f′(x,y)与原始QR码水印f(x,y)之间的归一化互相关系数,图

１０(a)给出了当模板数据出现偏差时,错误数据率与ρ之间的关系.图１０(b)是模板存在对齐偏差时,偏差

角度与ρ之间的关系.
从模板数据错误率的角度来看,当空间域相位模板数据错误率超过４０％或空间频率域相位模板数据错

误率超过２０％时,所恢复的QR码将不可识别;从模板对准的角度来看,当空间域或空间频率域随机相位模

板旋转偏差角度超过１°,QR码将不可识别.随着数据偏差的增大,与空间域随机相位模板相比,ρ 对空间

频率域的随机相位模板更敏感.
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图１０ (a)随机相位模板数据错误率与归一化相关系数;(b)随机相位模板旋转角度与归一化相关系数

Fig敭１０  a Dataerrorrateofrandomphasetemplateversusnormalizedcorrelationcoefficient  b rotationangleof
randomphasetemplateversusnormalizedcorrelationcoefficient

４．４　复用容量及相关问题分析

设实值水印大小为M×N×L２,L 表示频域扩幅倍数,文献[５]能够容纳大小为 M pixels×Npixels的

无解密背景噪声的图像数为L２/２.这里采用了先将双图像组合为复信号再进行双随机相位编码加密的方

法,因此所能容纳的图像数量增加一倍,即能够容纳的原始图像数可达到L２.当图像为QR码时,由于QR
码功能性区域的去除及重新组合,所能容纳的QR码组数还可进一步增加.将输入图像组合为复信号,弥补

了共轭对称所引起的全息水印信号是原始图像两倍的问题,而频分复用的多重水印设计中各组复用信号间

无解密背景噪声干扰,意味着相同透明度下可以获得更高的解密质量.设宿主图像大小为１０２４pixel×
１０２４pixel,控制嵌入强度使嵌入水印后的宿主图像(水印图像)与原始宿主图像PSNR约为３８dB且所提取

QR码与原始QR码之间的 NC 不低于０．９９时,文献[５]所允许嵌入的最大实值水印大小为１９２pixel×
３８４pixel,不考虑QR码像素冗余扩充处理,若一个６４pixel×６４pixel的图像包含的有效编码区域大小为

４８pixel×４８pixel,则可嵌入１６个６４pixel×６４pixel大小的QR码.这里所提出的方法在允许嵌入最大实

值水印大小相同的情况下,经双QR码设计后所能嵌入的大小为６４pixel×６４pixel的QR码水印数量可达

３２个.
去除非编码区域并重新组合为新的水印信号,该过程打乱了原始二维码的结构,在一定程序上相当于对

原始QR码的置乱加密处理,水印信号在拉普拉斯分解后残差分量的DCT域的高频分量中嵌入,使水印信

号具有良好的透明性.此外,原始水印的像素扩充改善了QR码的识别率,水印信号冗余嵌入改善了单一位

置嵌入时在某些攻击下的QR码提取质量不佳的问题.与文献[１０]中的嵌入方法相比,该方法改善了抗拉

伸和抗JPEG压缩的性能.

５　结　　论
提出一种基于双QR码双随机相位加密系统的多重水印方法,为了扩大水印容量,将两个QR码组合为

复信号后进行双随机相位编码,对编码后的复值信号再应用频分复用的思想实现多个双QR的组合,并同时

实现复值到实值信号的编码,所生成的水印信号具有白噪声的性质,自相关函数表现为冲激特性.水印信号

在宿主文件经拉普拉斯分解后的残差分量中嵌入,从而达到透明度与稳健性之间的均衡.水印信号复原无

需原始图像的参与,可实现盲检测.仿真结果表明,该算法具有较高的安全性,对缩放、滤波、旋转具有较强

的稳健性,在JPEG压缩、剪切、高斯噪声、幅度调制半色调等方面也具有一定的稳健性,QR码形式的水印

信号丰富了水印信号的类型,双QR码组合为复信号的水印设计方式提高了水印信号的容量,也提高了算法

的实用价值.
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