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一种稳健的紧凑图像哈希算法
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摘要　当前图像哈希认证技术对旋转操作较为敏感,稳健性与伪造检测率不高.为克服此类问题,设计了基于改

进的局部二值模式(LBP)算子与动态更新变换的紧凑图像哈希算法.引入线性插值技术,对输入图像实现预处理,

改善哈希序列对尺度缩放的稳健性.利用Ring分割,将插值图像转化成二次图像.考虑中心像素特性与周围像

素的差异,将 Heaviside函数嵌入传统的LBP中,形成了描述能力较强的 HＧLBP算子,提取图像的抗旋转稳健特

征.引入压缩感知,对高维特征矢量完成降维,输出紧凑的过渡哈希数组.利用混沌变换思想,设计动态更新变换

机制,对过渡哈希数组进行加密,得到图像哈希序列.最后,利用汉明距离测算输入图像与待检测图像的哈希相似

度,通过优化认证阈值,完成图像内容的真伪识别.实验结果显示,与当前哈希算法相比,提出的算法生成的哈希

序列尺寸更小,对旋转、噪声等操作具有更好的感知稳健性.
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１　引　　言
伴随着计算机科学的发展与完善,市场上出现了各种各样强大的图像编辑工具.由于人眼难以识别数

字图像真伪,攻击者可任意篡改数字图像,给图像信息安全带来巨大隐患[１Ｇ２].为了使用户能够决策图像真

伪,研究人员提出了图像哈希技术[３Ｇ４].当前图像哈希生成机制分为３个阶段:预处理、稳健特征提取以及哈

希序列的生成.特征提取是整个哈希算法的核心[３].蒋翠玲等[４]设计了基于遗传算法(GA)和反向传播(BP)
网络的稳健图像哈希方法,利用提升小波变换与傅里叶变换处理图像的低频分量,提取图像幅度与相位信息,
再通过构建GAＧBP模型,获取最终的图像哈希序列.但是,该技术没有充分利用图像中的稳健特征,对大角

度旋转攻击的稳健性较弱,且哈希序列的空间维数较高,使该技术效率较低.Tang等[５]提出基于颜色矢量

与边缘检测的图像哈希认证算法,通过提取归一化图像的颜色矢量与边缘,并计算图像颜色矢量角度与边缘

的统计特征,生成哈希序列.实验结果验证了该算法具有良好的认证精度,表现出理想的受试者工作特征

(ROC)曲线.但是该技术仅利用颜色矢量与边缘等特质生成哈希序列,忽略了图像结构与纹理信息,使其对旋

转攻击的检测能力不佳.Vadlamudi等[６]设计了基于图像内容直方图的图像哈希算法,实验数据验证了该算法

的合理性与优异性.虽然该技术对图像内容篡改攻击具有很好的检测精度,但是子块直方图对旋转攻击的敏

感性较低.
为此,本文提出基于改进的局部二值模式(LBP)算子与动态更新变换的紧凑图像哈希算法.利用插值

技术与Ring变换机制,将初始图像变为二次图像,改善其对缩放与旋转的敏感性;考虑中心像素特性,将

Heaviside函数嵌入传统的LBP中,形成了一种描述能力较强的算子,即HＧLBP算子,提取图像的抗旋转稳

健特征;利用压缩感知技术对特征矢量进行降维,获取紧凑哈希数组;设计了动态更新变换机制,对哈希数组

进行加密,输出哈希序列;优化决策阈值W,结合汉明距离D,利用哈希序列的唯一性识别图像内容;最后,
验证了所提哈希技术的稳健性与安全性.

图１ 图像哈希算法过程

Fig敭１ Processoftheproposedimagehashalgorithm

２　紧凑图像哈希算法
基于改进的LBP算子与动态更新变换的紧凑图像哈希算法的认证过程如图１所示.

１０１００２Ｇ２



５４,１０１００２(２０１７) 激光与光电子学进展 www．opticsjournal．net

２．１　图像预处理

引入插值技术[７]来规范图像尺寸,增强哈希序列对缩放的稳健性.随后,利用高斯低通滤波对插值图像

进行预处理.高斯低通滤波模型为[７]
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式中TG(i,j)是卷积掩模在(i,j)处的元素,σ代表卷积掩模的标准差.利用插值技术与(１)式处理尺寸为

M×N 的初始明文f(x,y)后,输出预处理图像f０(x,y).

２．２　基于Ring分割的二次图像生成

借助Ring分割[８],对预处理图像f０(x,y)进行分环处理,根据其他位置像素与中心像素间的距离d 形

成一个像素集合,通过对像素集合进行排序与插值处理,输出新的图像,本文简称为二次图像.该处理技术

有效地增强了二次图像对旋转变换的稳健性.若n 为环形数量,Rk 代表像素值集合,rk 为f０(x,y)内第k
(k＝１,２,,n)个环形的半径,则f０(x,y)中rn 为

rn ＝floor
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式中floor()是向下取整操作.
对于其他环形半径,需利用内接圆面积A 及其均值uA 来计算:

A＝πr２n,　uA ＝floor
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　　因此,对于第一个环形,其半径为

r１＝floor
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　　根据(４)式,其他环形区域的半径rk(k＝２,３,,n－１)的计算公式为

rk ＝
uA ＋π２

π
. (５)

　　再根据(２)~(５)式,获取其他位置与中心像素的距离d.
令(xc,yc)为图像中心,则距离d 为

d＝ (x－xc)２＋(y－yc)２. (６)

　　基于(６)式的d 值,将剩余像素值归类为n 个集合:

R１＝ p(x,y)d≤r１{ }, (７)

Rk ＝ p(x,y)rk－１ ＜d≤rk{ }(k＝２,３,,n), (８)
式中p(x,y)为(x,y)处的像素值,rk 为第k个环形半径.

由(７)式和(８)式,可获取f０(x,y)对应的Rk(k＝１,２,,n),对其元素进行升序排列,获取新的矢量

uk,即可确保uk 与旋转操作无关.再次利用插值技术[７],将uk 变为uA×１维矢量vk.对vk 进行升序重

排,输出二次图像:

V＝ v１,v２,,vn[ ] . (９)

２．３　基于HＧLBP算子的稳健特征提取

LBP算子[９Ｇ１０]以矩形中心点的灰度值为阈值,对矩形内其他像素作二值化处理,然后根据像素的不同位

置进行加权求和得到该窗口的LBP值,计算公式为

QP,R
LBP ＝∑

P

i＝１
S gi－gc( )２i－１,i＝１,２,,P, (１０)

S(x)＝
１ x≥０
０, x＜０{ , (１１)
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式中gc 为中心像素值,gi 为圆环上第i个像素的像素值,R 是圆形半径,P 为像素数量,２i－１代表像素权重,
用Wi－１来表示.３×３窗口的LBP算子计算过程如图２所示.

图２ LBP算子的计算过程

Fig敭２ ComputationofLBPoperator

虽然LBP算子对图像纹理具有较强的描述能力,但也存在以下缺陷:１)抗噪声干扰能力较差;２)虽然

LBP算子能够描述局部区域的差异,但是无法显示这个差异值.如图３所示,位于不同区域的两个像素点

的LBP值却是相同的,说明传统的LBP算子赋予相邻像素点的权重是相等的.虽然诸多学者对LBP算子

进行了拓展,但是改进后的LBP算子主要是利用硬阈值来描述特征,因此稳健性不佳[１０].

图３ 不同区域产生相同的LBP值

Fig敭３ SameLBPvalueindifferentregions

为了改善哈希算法对噪声的稳健性,充分提取二次图像V 的稳健特征,将二次图像V 中灰度值高于当

前位置像素灰度值的邻域像素记录下来:

T＝∑
８

i＝１
S fi－fc( ) ,S(x)＝

１, x≥０
０, x＜０{ , (１２)

式中fi 为当前像素的像素值,fc 为邻域像素的像素值,S(x)为比较函数,T 为像素记录数量,在本文中作

为一个阈值,用来识别细小灰度变化,删除平滑区域内的像素点.

LBP算子的比较函数过于简单,无法描述相邻像素间的差异程度,故本文引入 Heaviside函数,简称 H
函数[１１],其表达式为

H fi－fc( ) ＝
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, (１３)

d＝
fi－fc( ) ２

fi＋fc
, (１４)

式中d 为二次图像V 的中心像素与其邻域像素间的相似度距离,fi－fc 为像素差异度.
根据(１３)式和(１４)式可知,Heaviside函数较好地描述了二次图像V 的中心像素与其邻域像素间的差

异度.中心像素与其邻域像素间的相似度越大,则(１４)式的d 值越大.
为了使(１３)式中较大的 H 值获得更大的权重,以单调递增的方法对 Heaviside函数值进行排序,将此

操作简称为Compose过程,其函数为

HC fi－fc( ) ＝ComposeH fi－fc( )[ ] . (１５)

　　将Heaviside函数嵌入(１０)式中,形成HＧLBP算子:

１０１００２Ｇ４
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式中R 为圆形半径,P 为像素数量,２i－１代表像素权重.
取R＝１,P＝８,则(１６)式变为

Q８,１
HＧLBP＝

０, T＝０

∑
８

i＝１
HC fi－fc( )２i－１, １≤T ≤７

０, T＝８

ì
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í

ï
ïï

ï
ïï

. (１７)

当T＝０时,表示该像素点为孤立点;当T＝８时,表示该像素点为孤立点或者是位于平滑区域内的像素点.
将Heaviside函数引入LBP算子后,不同区域的两个像素点的 HＧLBP值也是不同的,有效提高了特征

提取的准确度,如图４所示.

图４ 不同区域产生不同的 HＧLBP值

Fig敭４ DifferentHＧLBPvaluesindifferentregions
对HＧLBP算子进行归一化处理:

H b( ) ＝
１

M ×N∑
M

i＝１
∑
N

j＝１
f QHＧLBPi,j( ) ,b[ ] ,b∈ ０,S[ ] , (１８)

f x,y( ) ＝
１, x＝y
０, otherwise{ , (１９)

式中S 是最大的HＧLBP值.
将由(１８)式得到的 H(b)视为二次图像V 的特征矢量F＝ v１,v２,,vN[ ].可见,HＧLBP算子是将那

些灰度值高于中心像素的总数量视为识别阈值,有效消除噪声.借助相似度距离与 Heaviside函数充分描

述不同位置像素点的差异,显著地体现了不同位置的像素点之间的空间关系,提高 HＧLBP算子对图像空间

分布的描述能力.对那些与中心像素差异更大的局部像素,赋予其更大的权重,有效突出此类像素的结构纹

理信息,并根据(１２)式的阈值T,将差异度fi－fc 超过T 值的像素点丢弃,从而使提取特征的稳健性更高.

２．４　基于压缩感知的哈希序列压缩与量化

为了压缩特征矢量F＝ v１,v２,,vN[ ] 的空间维数,引入压缩感知(CS)[１２],对F 进行降维处理:

v′i＝φvi, (２０)
式中v′i为压缩后的特征矢量,φ 为压缩感知的稀疏基.

将(２０)式得到的v′i进行组合,输出二次图像V 的紧凑哈希序列F′＝v′１,v′２,,v′N{ }.设计相应的量化规

则,对F′完成量化处理.利用F′＝v′１,v′２,,v′N{ }中的元素v′i来计算其差δi,再计算所有δi 的均值t,

t＝(δ１＋δ２＋＋δi)/N, (２１)
式中N 为哈希序列长度.

利用均值t来设计量化机制:当v′i≥t,则Bi＝１;反之,Bi＝０.利用该量化机制处理特征矢量F′＝
v′１,v′２,,v′N{ },输出比特数组B＝ B１,B２,,BN{ }.
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２．５　基于动态更新变换与汉明距离的哈希认证

未经加密处理的哈希序列的安全性较低,为此采用混沌变换理论[１３]设计动态更新变换机制,对比特哈

希进行加密.Logistic映射[１３]具有良好的混沌性能,其模型为

xk＋１＝λxk １－xk( ) ,λ∈ ０,４[ ] , (２２)
式中λ为混沌控制参数,xk 为系统变量.

但是,Logistic映射的混沌区域较窄,在区间 ０,４[ ] 上存在非混沌区域,如图５(a)所示.为此,基于分数

阶理论[１４],通过设置２个分数阶参数v 和a,将(２２)式演变为

Δv
αxk＋１＝λxk＋u－１ １－xk＋u－１( )

xα ＝x０
{ , (２３)

式中Δ 为分阶符号,xα 是系统变量,v 和a 均为整数.
利用２个分数阶参数v和a,有效地扩大了Logistic映射的混淆混沌区域,如图５(b)所示,增强了混沌序列

的随机性.对比图５(a)与图５(b)可知,(２３)式的混沌区域更大,在区间 ０．２４３( ,４] 内,都呈现出混沌行为.

图５ 不同Logistic映射的混沌性能.(a)Logistic映射;(b)分数阶Logistic映射

Fig敭５ ChaoticperformanceofdifferentLogisticmaps敭 a Logisticmap  b fractionalorderLogisticmap

单纯利用(２３)式的迭代随机数组存在周期性,削弱了哈希序列的安全性,故构建了动态更新函数

λi＋１＝４－λi, (２４)
式中λi 是第i次加密对应的初值.

例如,对于(２３)式的第１次迭代,利用λ１ 与x０ 来完成,得到输出值x１.对于第２次迭代,利用(２４)式
更新λ值,利用λ２ 与x０ 完成计算,输出x２.以此类推,由于哈希序列长度为 N,故需对(２３)式迭代 N 次,
利用λN 与x０ 来完成计算,获取xN.依据迭代顺序,将(２３)式的输出值xi 进行组合,获取随机序列X＝
x１,x２,,xN{ }.再对 X＝ x１,x２,,xN{ } 进行升序排列,输出新数组 X′＝ x′１,x′２,,x′N{ }.随后,在

xi{ }中找出 x′i{ }对应元素的位置,形成加密集合 Yi{ }:

xi＝x′Yi. (２５)

　　利 用 加 密 集 合 Yi{ } 对 比 特 数 组B＝ B１,B２,,BN{ } 进 行 位 置 混 淆,输 出 图 像 哈 希 序 列 H ＝
H１,H２,,HN{ }.由于使用了加密技术来置乱哈希序列的位置,进一步提高了哈希序列的敏感性,从而改

善了哈希序列的安全性.攻击者若不知道密钥,哪怕对图像实施极其微小的篡改,所输出的哈希序列与初始

图像的哈希序列是截然不同的.
若输入图像为I０,接收图像为I１,获取I０ 和I１ 对应的哈希序列分别为 H０＝ H０

１,H０
２,,H０

N{ } 和

H１＝ H１
１,H１

２,,H１
N{ },再利用汉明距离D 来计算H０ 与 H１ 的相似度[１４]

D＝d H０,H１( ) ＝
１

L－１∑
L－１

i＝１
H０ H１( ) , (２６)

式中为异或运算.
对比汉明距离D 与用户阈值W,若D≤W,则把图像决策为真实图像;反之,把图像判别为篡改图像.
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３　实验结果与分析
借助 Matlab平台,在UCID图像库[１５]中验证所提图像哈希算法的性能.UCID库中含有１３３８幅彩图,

尺寸主要分为两类:５１２pixel×３８４pixel和３８４pixel×５１２pixel.同时,为了体现所提算法的优异性,将文

献[５]和文献[１６]中两种哈希技术视为对照组.另外,利用ROC曲线来量化三种哈希技术的稳健性[１７],其
计算函数为

PTPRλ( ) ＝
n１ D１ ＜λ( )

M１

PFPRλ( ) ＝
n２ D１ ＜λ( )

M２

ì

î

í

ï
ïï

ï
ï

, (２７)

式中PTPR为正确识别率,PFPR为虚警率,n１ 为准确识别图像数量,n２ 为错误识别图像数量,M１ 和 M２ 分别

为视觉相同和差异图像数量.
利用所提哈希技术识别图像时,用户阈值W 对其稳健性及检测性能的影响较大.为了提高本文哈希算

法的敏感性与稳健性,需对W 进行优化.其余参数设置为:λ０＝１．５６,σ＝０．５,环形数量n＝６,LBP半径R＝
１,P＝８;分数阶u＝１,l＝２.

３．１　认证阈值W 的优化

在UCID库[１５]中任意择取１００幅图像作为初始图像,根据表１中的攻击内容对每幅图像完成操作.
表１　不同强度下的图像攻击形式

Table１　Imageattackpatternsunderdifferentintensities

Operationtype Parameter
Saltandpeppernoise ０．０１,０．０４,０．２０,０．８０
Brightnessadjustment ０．４,０．８,１．８,２．０
Gammacorrection ０．２,０．４,０．６,１．０
JPEGcompression １０,５０,７０,１００

Rotation １０°,３０°,９０°,１２０°
Scaling ０．５,０．７,１．４,１．５

　　图６所示为不同图像的汉明距离D 对应的频数分布状况.由图６可知,对于存在视觉差异的两幅图

像,当D≥０．５６时,图像的频数分布变化剧烈;对于视觉相同的两幅图像,当D≤０．５６时,图像的频数分布变

化较大.因此,设置阈值W＝０．５６.

图６ 用户阈值W 的优化测试.(a)视觉相同图像;(b)视觉差异图像

Fig敭６ OptimizationofuserthresholdW敭 a Visuallyidenticalimages  b visuallydifferentimages

３．２　哈希算法的稳健性测试

理想的哈希技术通常需满足较强的感知稳健性、敏感性与安全性[１６].利用优化阈值W＝０．５６进行后续

实验.

３．２．１　感知稳健性测试

在UCID库中任意挑选４幅彩图作为测试样本,如图７所示,并对测试样本施加表１中的攻击内容.同

时,根据(２６)式计算汉明距离,测试数据如图８所示.根据图８中数据可知,面对６种攻击手段,所提哈希技
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术的汉明距离D 均小于０．５６.这表明该技术具备良好的感知稳健性,这是因为其考虑了中心像素与其邻域

像素的差异,将Heaviside函数嵌入传统的局部二值模式中,设计了描述能力较强的 HＧLBP算子,准确提取

稳健特征,并设计动态更新变换机制,对过渡哈希数组进行加密,使其对旋转、噪声、缩放等攻击手段具有较

高的检测能力.

图７ 测试图像.(a)Lena;(b)sea;(c)house;(d)landscape
Fig敭７ Imagesfortest敭 a Lena  b sea  c house  d landscape

图８ 本文算法的感知稳健性测试结果.(a)椒盐噪声;(b)亮度调整;(c)伽马校正;(d)缩放尺度;(e)旋转角度攻击;(f)JPEG压缩攻击

Fig敭８ Robustnesstestresultsobtainedbytheproposedalgorithm敭 a Saltandpeppernoise 

 b brightnessadjustment  c Gammacorrection  d scaling  e rotationangleattack  f JPEGcompressionattack

３．２．２　敏感性测试

当图像内容遭遇攻击时,其相应的哈希序列会出现剧烈变化,与初始图像的哈希序列存在巨大差异[３].
为了测试所提哈希技术的敏感性,对初始图像进行移动Ｇ复制、尺度缩放等攻击,使其形成视觉差异图像,测
试结果如图９所示.此时,若汉明距离大于０．５６,则表明所提哈希技术对这些篡改检测成功,具备较强的敏

感性.根据所提哈希序列生成过程,利用(２６)式计算攻击前后图像的汉明距离,结果如表２所示.根据表２
中数据可知,经过伪造后的图像的汉明距离都大于阈值０．５６,这表明所提哈希技术具备理想的敏感性.

表２　篡改图像的归一化汉明距离

Table２　NormalizedHammingdistanceoftamperedimage

ImageNo． Fig．８(b) Fig．８(c) Fig．８(d) Fig．８(e)

Hammingdistance ０．５９８１ ０．６１２５ ０．６１７５ ０．８０３４
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图９ 不同攻击手段形成的伪造图像.(a)初始图像;(b)移动复制攻击;(c)伪造目标尺寸放大２５％;
(d)伪造目标尺寸放大６０％;(e)缩放、旋转和移动Ｇ复制组合攻击

Fig敭９ Forgedimagesfromdifferentattacks敭 a Originalimage  b movingＧcopyingattack  c forgedtargetsize
magnificationby２５％  d forgedtargetsizemagnificationby６０％  e combinationattackofscaling rotation andmovingＧcopying

３．２．３　安全性测试

优异的哈希算法除了具备理想的感知稳健性外,还必须具备足够高的安全性[６].为此,测试２４００对错

误密钥所对应的汉明距离,结果如图１０所示.由图可知,对于这些错误密钥,汉明距离均高于０．５６.所提技

术生成的哈希序列长度为４００,如果篡改者无法获知加密密钥和整个哈希过程,则篡改者获取相同哈希序列

的概率为 １/２( )４００.因此,想要篡改该哈希序列的难度是非常大的.这表明该技术具备较高的安全性.

图１０ 哈希算法的安全性测试

Fig敭１０ Securitytestofhashalgorithm

３．２．４　不同哈希算法的稳健性对比测试

在UCID库[１５]中抽取５００幅图像来生成相似图像对与不同图像对,以测试本文算法、文献[１６]算法和

文献[５]算法的ROC特性曲线,结果如图１１所示.根据图中的ROC特性曲线可知,所提哈希技术的ROC
特性更为理想,面对旋转攻击时,当PFPR＝０时PTPR＝０．９３,当PFPR＝０．２时PTPR＝０．９９.而文献[１６]与文

献[５]算法的ROC特性不佳,均低于本文算法,其中,文献[５]算法对旋转篡改的稳健性最差,当PFPR＝０时

PTPR＝０．７１,当PFPR＝０．２时PTPR＝０．９１５,而文献[１６]算法的稳健性略低于本文算法,但其对亮度攻击的稳

健性最为理想.原因是本文所提哈希算法通过插值机制来规范图像,并利用Ring分割对预处理结果进行分

环,增强哈希序列对缩放、旋转的稳健性,且考虑了中心像素与其周围像素的差异,将 Heaviside函数嵌入

LBP中,设计了描述能力较强的 HＧLBP算子,提取图像的抗旋转稳健特征,提高哈希算法的抗噪与JPEG
压缩能力.文献[１６]算法的稳健性也较高,对旋转、缩放等攻击同样具备与本文技术相接近的水平,但是文

献[１６]算法采用了扩展的LBP算子,忽略了中心像素与其周围像素的差异,对特征的描述能力较弱,导致整

体感知稳健性略低于本文哈希算法.但是文献[１６]算法使用了 Gabor滤波,且将图像的 RGB转换为

YCbCr空间,有效改善其对亮度调整的稳健性.文献[５]算法仅利用颜色矢量与边缘等特质来生成哈希序

列,忽略了图像结构与纹理信息,降低了算法的稳健性,无法准确描述其抗旋转特征.

３．２．５　不同哈希算法效率对比测试

为了反映本文算法、文献[１６]算法与文献[５]算法的哈希生成效率,借助 Matlab进行测试,仿真条件为:
睿酷３．５Hz双核CPU,４GB内存,测试结果见表３.根据表中数据可知,因本文算法与文献[１６]算法均对

高维特征矢量进行了数据压缩,二者的效率较高.但是文献[１６]算法利用了数据投影降维机制,需要用拉格

朗日乘数法求解特征值,且需要不断迭代来形成加权邻接图.本文算法仅利用压缩感知,复杂度小于文献

[１６]算法.文献[５]算法忽略了哈希生成效率,缺乏特征降维机制,因此哈希生成耗时最高,约为０．９２s.
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图１１ 三种算法的稳健性测试结果.(a)椒盐噪声;(b)亮度调整;(c)伽马校正;(d)缩放尺度;(e)JPEG压缩;(f)旋转攻击

Fig敭１１ Robustnesstestresultsofthethreealgorithms敭 a Saltandpeppernoise  b brightnessadjustment 

 c Gammacorrection  d scaling  e JPEGcompression  f rotationattack

表３　三种算法的哈希性能与效率测试

Table３　Hashperformanceandefficiencytestofthreealgorithms

Algorithm Proposed Ref．[１６] Ref．[５]

Hashlength/bit ４００ ５００ ７００
Hashgenerationtime/s ０．５３ ０．６４ ０．９２

４　结　　论
为了兼顾哈希序列的稳健性与生成效率,提出了基于 HＧLBP算子与动态更新变换的紧凑图像哈希算

法.利用Ring分割与插值机制,提高该算法对缩放与旋转的识别能力.基于LBP算子,引入 Heaviside函

数,构建HＧLBP算子,增强算法对抗旋转特征与噪声的稳健性.利用压缩感知对高维特征矢量进行数据压

缩,获取紧凑的哈希序列,并设计了动态更新变换机制,对过渡哈希数组进行加密,有效提高了哈希序列的安

全性.优化用户阈值,利用汉明距离,完成图像内容识别.实验数据验证了所提哈希算法的有效性与优

异性.
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