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DNA序列和分数阶Chen超混沌系统彩色图像加密
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摘要　针对彩色图像加密的特点,为了减弱图像相关性、加大密钥空间、提高安全性,提出 DNA序列和分数阶

Chen超混沌系统彩色图像加密算法.该算法将三维的彩色图像转换成三个二维DNA序列矩阵,利用分数阶Chen
超混沌系统产生的混沌序列将三个DNA序列矩阵进行位置置乱,将置乱的三个DNA序列矩阵分别分成相等的小

块,利用分数阶Chen混沌系统和DNA序列加法法则将块相加,重新组合小块并利用DNA解码规则得到彩色加

密图像.仿真结果和安全性分析表明,与其他图像加密算法对比,该算法降低了算法空间和时间需求,相关性低,

密钥空间大,密钥敏感性高,安全性更高,具有更强的抵御各种攻击能力.
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１　引　　言
随着计算机和网络技术的飞速发展,人们的沟通方式发生了巨大变化,大量的图像等多媒体信息在网络

上频繁传输,在传输过程中图像等多媒体信息的安全性问题受到了威胁[１Ｇ２].由于开发的网络环境,在传输
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过程中,人们必须更加注重图像等多媒体信息的安全与保密.
经典的加密算法有RSA公钥加密算法、数据加密标准(DES)算法、国际数据加密(IDEA)算法等,但是

由于图像数据量大、冗余度高、相邻像元相关性强等特点,传统加密算法用于图像加密效率和安全性不高.
混沌系统是一个非线性的动力系统,因其初始值敏感性、参数敏感性、状态遍历性、混合和相似随机性的特

点,其结构复杂,难以分析预测,可以提高加密系统的安全性,故在图像加密领域得到了广泛应用.基于混沌

系统的图像加密算法包括置乱和扩散两个部分.在置乱部分中,虽然图像加密的视觉效果不错,但由于其不

改变图像的像元值,加密图与原图的直方图一致,不能改变原图的统计特性,所以安全性受到统计分析的威

胁.在扩散部分中,原图像元值被混沌序列改变,可以有效地改变原图的统计特性,与置乱相比,扩散安全性

高,但加密的视觉效果不好.因此,在实际应用中,常常将置乱与扩散结合互相弥补不足,可以有效地抵御统

计攻击.Pareek等[３]提出基于一维Logistic混沌映射的图像加密,但单一一维的混沌映射密钥空间小,安全

性低.随后一些高效的图像加密算法被提出,Wang等[４]提出基于混合混沌序列的图像加密算法,虽然算法

密钥空间大,灵敏度高,但其安全性不够高;Kanso等[５]提出一种新的基于三维混沌图像加密算法,抗攻击能

力强,但相关性不够弱;Luo等[６]提出基于时空混沌和遍历矩阵的自适应图像加密算法,该算法将时空混沌

系统和遍历矩阵结合用于大小相同的不同图像块加密,可以获取不同的图像加密密码,可以有效地进行图像

加密,但抗攻击性有待提高;Wang等[７]提出一种新的快速图像加密算法,该算法加密速度快,但安全性能有

待提高.

１９９４年,Adleman[８]完成第一个DNA计算实验,为信息时代开启了新纪元.在随后的研究中,研究者

发现DNA计算具有大量平行性、低功耗、大存储的优点.DNA计算研究继续深入,DNA作为信息的载体,
新的密码学领域即DNA加密产生.Gehani等[９]提出基于DNA的图像加密算法.目前,一次一密是最安

全的加密方法,但实际应用的基于一次一密的密码系统受到传统电子媒体的限制,要保存一个巨大的一次一

密乱码本因存储容量而变得困难.而DNA拥有高信息密度,恰能解决一次一密存储容量的难题,使其在保

持一次一密高安全性的同时,操作简单,且易于实现.１９９９年,Celland等[１０]实现了利用DNA作为信息的

载体,成功地将“June６invasion:Normandy”隐藏在DNA中.但目前基于DNA的加密方案的研究仍侧重

于理论,虽取得了一些成果,但因生物计算难题、编码过程复杂、实验成本高等因素的影响,无法完全满足实

用.Zhang等[１１]提出基于DNA序列和两个Logistic混沌映射的图像加密新方案;Liu等[１２]提出利用DNA
互补规则和混沌映射用于图像加密,但以上两种算法的密钥空间小,相关性有待提高.

针对混沌加密和DNA加密方案的密钥空间小、相关性强、抗攻击能力弱等不足,考虑到实际应用中大

多数为彩色图像,而三维彩色图像的计算空间大、时间长等因素,本文提出DNA序列和分数阶Chen超混沌

系统的彩色图像加密方案.该方案结合分数阶Chen超混沌系统产生的混沌序列进行置乱操作,使得加密

算法密钥空间加大、相关性减弱、伪随机性增强、安全性更高,具有较强的抵御各种攻击能力.

２　分数阶Chen超混沌系统
超混沌系统可以克服低维混沌系统的不足,产生结构更复杂的混沌序列.超混沌系统拥有多个正

Lyapunov指数,密钥空间更大,可在更大空间进行置乱和扩散,加密安全性提高,同时超混沌系统可以减弱

像元间的相关性.
通过对整数阶和分数阶Chen系统的分析可知,分数阶Chen系统的混沌序列的互相关性和自相关性的

幅值均小于整数阶Chen系统[１３]的混沌序列.由此可知,分数阶Chen系统的伪随机性更佳、相关性更低、
动力学特性更复杂.

综上所述,本文加密方案利用分数阶Chen超混沌系统产生混沌序列用于图像加密.分数阶Chen超混

沌系统模型[１４]描述为
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式中a、b、c、d、e为系统参数,当a＝３５、b＝７、c＝１２、d＝３、e＝０．６时,系统处于混沌状态,并存在４个混沌

序列x１、x２、x３、x４.超混沌系统有两个正的Lyapunov指数为λ１＝０．５６７、λ２＝０．１２６.超混沌系统的预测时

间往往比单一混沌系统短,因此安全性更高.利用四阶龙格 库塔算法对(１)式进行离散化,当α＝０．９５时,
混沌吸引子如图１所示.

图１ 分数阶Chen超混沌系统吸引子.(a)x１－x２ 平面;(b)x１－x３ 平面;(c)x２－x４ 平面;(d)x３－x４ 平面

Fig敭１ AttractorsoffractionalorderChenhyperＧchaoticsystem敭 a x１－x２plane  b x１－x３plane 

 c x２－x４plane  d x３－x４plane

３　DNA序列
３．１　DNA编码和解码

DNA序列中包括A、T、C、G４个核酸基,其中,A与T、C与G是互补基对.在二进制中０和１是互补

的,因此００和１１,０１和１０也是互补的.在４! ＝２４种编码中,只有８种满足互补规则,表１为满足互补规

则的８种DNA编码.
表１　满足互补规则的８种DNA编码

Table１　EightkindsofDNAencodingmeetthecomplementaryrule

Type １ ２ ３ ４ ５ ６ ７ ８
A ００ ００ ０１ ０１ １０ １０ １１ １１
T １１ １１ １０ １０ ０１ ０１ ００ ００
G ０１ １０ ００ １１ ００ １１ ０１ １０
C １０ ０１ １１ ００ １１ ００ １０ ０１

　　将三维的彩色图像用DNA序列进行编码,那么一幅三维彩色图像可以分成R、G、B三个频道.每个频

道像元值长度是８位,每两位用一个DNA碱基表示,那么８位的二进制像元值便可转换为长度为４的DNA
序列.例如,一个单频通道的像元值为１５０,则相应的８位二进制编码为１００１０１１０,如采用表１的DNA编码

规则３进行编码,那么将８位二进制序列转换为长度为４的DNA序列为TAAT.在解码时同样用DNA编

码规则３对DNA序列进行解码,可得到二进制序列１００１０１１０,但若用DNA编码规则１对DNA序列进行

解码,则会得到另一个二进制序列１１００００１１.

３．２　汉明距离

在DNA编码中,汉明距离[１５]表示两个长度相同的DNA序列相应位置不同编码的数目,DNA编码中

的汉明距离通常用以作为DNA序列相似性的约束条件.
序列x＝(x１,x２,,xn)和y＝(y１,y２,,yn)的汉明距离 H(x,y)定义为
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　　例如,图２中的两个DNA序列的汉明距离为４.

图２ 两个DNA序列的汉明距离

Fig敭２ HammingdistanceoftwoDNAsequences

３．３　DNA序列的加减法操作

DNA的加减法是按照二进制每两位数值对应一个DNA碱基的二进制传统加减法规则进行的.８种

DNA编码规则,便相应的有８种DNA加法和减法规则.
如采用DNA编码规则１对两个DNA序列TGAC和ACCT进行加法运算,其结果为TTCG,如图３所

示.相同地,DNA序列TTCG减去TGAC的结果为ACCT,如图３所示.

图３ 两个DNA序列的加减法示例

Fig敭３ ExampleoftheadditionandsubtractionoftwoDNAsequences

以此类推,采用DNA编码规则１对应的DNA加法和减法运算规则如表２、３所示.从表２和表３可以

看出,每行每列的碱基是唯一的,即DNA序列的加减法运算结果是唯一的,那么可以将DNA序列的加减法

运算用于彩色图像的像元置乱.
表２采用DNA编码规则１的加法运算

Table２　AdditionoperationofDNAencodingrule１

＋ A G C T
A A G C T
G G C T A
C C T A G
T T A G C

表３　采用DNA编码规则１的减法运算

Table３　SubtractionoperationofDNAencodingrule１

－ A G C T
A A T C G
G G A T C
C C G A T
T T C G A

４　DNA序列和分数阶Chen超混沌系统彩色图像加密方案
针对混沌加密和DNA加密方案的密钥空间小、相关性强、抗攻击能力弱等不足,考虑到实际应用中大

多数为彩色图像,而三维彩色图像的计算空间大、时间长等因素,提出DNA序列和分数阶Chen超混沌系统

的彩色图像加密方案.该方案采用简单的伪DNA序列理论将三维彩色图像转换成三个二维DNA序列矩

阵,降低了算法的计算空间和时间的需求,利用分数阶Chen超混沌系统产生的混沌序列将三个DNA序列

矩阵进行位置置乱,将置乱的三个DNA序列矩阵分别分成相等的小块,利用分数阶Chen混沌系统和DNA
序列加法法则将块相加,重新组合小块并利用DNA解码规则得到彩色加密图像,使得加密算法密钥空间加

０９１００３Ｇ４
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大、相关性减弱、伪随机性增强、安全性更高,具有较强的抵御各种攻击能力.

４．１　密钥生成

本文加密方案将分数阶Chen超混沌系统产生的混沌序列的初始值x１１
、x２１

、x３１
、x４１

作为加密密钥.将

三维彩色图像转换为三个DNA编码的序列,便可得到三个汉明距离,作为DNA序列相似性的约束条件.
将得到的三个汉明距离变换成三个十进制小数,然后将这三个十进制小数依次加入分数阶Chen超混沌系

统产生的混沌序列的初始值中得到新的初始值替换原来的初始值.密钥生成的伪代码设计如下:

ifH ＜１thenH ＝H/１０;

elsex１１＝x１１＋H;

endif．
４．２　加密过程

彩色图像加密过程分成两部分:置乱和扩散.分数阶Chen超混沌系统产生４个混沌序列x１、x２、x３、

x４,其中,混沌序列x１、x２、x３ 用于图像置乱操作,混沌序列x１、x２、x４ 用于图像扩散操作.本文加密算法结

构图如图４所示,将三维的彩色图像转换成三个二维DNA序列矩阵,利用分数阶Chen超混沌系统产生的混沌

序列将三个DNA序列矩阵进行位置置乱,将置乱的三个DNA序列矩阵分别分成相等的小块,利用分数阶

Chen混沌系统和DNA序列加法法则将块相加,重新组合小块并利用DNA解码规则得到彩色加密图像.

图４ 加密算法结构图

Fig敭４ Structurechartofencryptionalgorithm

具体加密步骤如下:

１)将m×n 的三维彩色图像I(m,n,３)转换成三个二维灰度图像矩阵R(m,n)、G(m,n)、B(m,n).

２)将三个二维灰度图像矩阵R(m,n)、G(m,n)、B(m,n)的十进制灰度值转换为８位二进制数,按照表

１中DNA编码的规则３每两位二进制数转换为１位DNA碱基,则每一个灰度值将转换为长度为４的DNA
序列,那么,三个二维灰度图像矩阵R(m,n)、G(m,n)、B(m,n)将转换为三个DNA编码矩阵R(m,n×４)、

G(m,n×４)、B(m,n×４).

３)利用分数阶Chen超混沌系统,设置好初始值密钥x１１
、x２１

、x３１
、x４１

及混沌状态的系统参数a、b、c、

d、e,生成４个混沌序列x１＝(x１１
,x１２

,,x１４n)、x２＝(x２１
,x２２

,,x２４n
)、x３＝(x３１

,x３２
,,x３４n

)、x４＝
(x４１

,x４２
,,x４４n

).

４)将分数阶Chen超混沌系统生成４个混沌序列按升序重新排列,得到重排后的新序列fx１、fx２、

fx３、fx４,表示为

[lx１,fx１]＝sort(x１)
[lx２,fx２]＝sort(x２)
[lx３,fx３]＝sort(x３)
[lx４,fx４]＝sort(x４)

ì

î

í

ï
ïï

ï
ïï

, (３)

式中lx１、lx２、lx３、lx４ 为fx１、fx２、fx３、fx４ 的位置指示值.

５)利用混沌序列fx１、fx２、fx３ 将三个DNA编码矩阵R(m,n×４)、G(m,n×４)、B(m,n×４)进行像

０９１００３Ｇ５



５３,０９１００３(２０１６) 激光与光电子学进展 www．opticsjournal．net

元置乱操作:

R(i,j)↔R lx１(i),lx２(j)[ ]

G(i,j)↔G lx１(i),lx３(j)[ ]

B(i,j)↔B lx２(i),lx３(j)[ ]

ì

î

í

ï
ï

ïï

, (４)

式中R(i,j)、G(i,j)、B(i,j)表示R、G、B三个频道在(i,j)处的灰度值,i＝１,２,,m,j＝１,２,,n×４.

６)将置乱的三个DNA编码矩阵R(m,n×４)、G(m,n×４)、B(m,n×４)分成大小为４×４的小块

Rb＜i,j＞、Gb＜i,j＞、Bb＜i,j＞.

７)利用分数阶Chen超混沌系统的混沌序列fx１、fx２、fx４ 和DNA序列加法法则按下式将块相加得

Rb＜i,j＞←Rb＜i,j＞＋Rb＜lx１(i),lx２(j)＞
Gb＜i,j＞←Gb＜i,j＞＋Gb＜lx１(i),lx４(j)＞
Bb＜i,j＞←Bb＜i,j＞＋Bb＜lx２(i),lx４(j)＞

ì

î

í

ï
ï

ïï

, (５)

式中i＝１,２,,m/４,j＝１,２,,n.

８)重新组合小块得到三个新的DNA序列矩阵R′(m,n×４)、G′(m,n×４)、B′(m,n×４).

９)将新的DNA序列矩阵R′(m,n×４)、G′(m,n×４)、B′(m,n×４)按照DNA编码规则４进行解码得

到三个二值矩阵,合并R、G、B三个频道得到彩色加密图像E(m,n,３).
图像的解密过程是加密的逆过程.

５　仿真实验及安全性分析
５．１　仿真实验效果

实验选用大小为２５６×２５６×３的标准彩色图像“Lena”和“pepper”为实验图像,如图５(a)、(d)所示.仿

真实验中,分数阶Chen超混沌系统的参数设置为a＝３５、b＝７、c＝１２、d＝３、e＝０．６,混沌序列的初始值设为

x１１＝０．３、x２１＝－０．４、x３１＝１．２、x４１＝１.在 Matlab２００７b平台编程完成DNA序列和分数阶Chen超混沌系

统的彩色图像加密和解密,图５(b)、(e)为加密图像,图５(c)、(f)为解密图像.从仿真实验结果可见,本文加

密方案的原图与加密图无任何关联,加密和解密的视觉效果较好.

图５ 实验结果.(a)Lena原图;(b)加密图;(c)解密图;(d)pepper原图;(e)加密图;(f)解密图

Fig敭５ Experimentalresults敭 a OriginalimageofLena  b encryptedimage  c decryptedimage 

 d originalimageofpepper  e encryptedimage  f decryptedimage

５．２　密钥分析

１)密钥空间分析

在本文算法中,分数阶Chen超混沌系统的初始值x１１
、x２１

、x３１
、x４１

以及参数e、α可作为系统加密密钥,

如精确度设定为１０－１４,则密钥空间为１０１４×６＝１０８４.而整数阶Chen超混沌系统因无参数α,其密钥空间为

１０７０.显然,分数阶Chen超混沌系统的密钥空间要比整数阶大,安全性更高.

２)密钥敏感性分析

因分数阶Chen超混沌系统对初始值和参数敏感,故任何一个密钥的细微差别将造成其解密图像与原

图完全不同.图６(a)为原始Lena图像,图６(b)为加密图像,修改一个解密密钥x１１＋０．０００００００００００１＝
０．３００００００００００１,其他解密密钥保持不变对加密图进行解密,解密结果如图６(c)所示,原图与解密图完全不

同.显然,这是分数阶Chen超混沌系统对初始值和参数敏感所致.综上,该算法密钥敏感性高.
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图６ 密钥敏感性实验结果.(a)Lena原图;(b)加密图;(c)错误解密图

Fig敭６ Experimentalresultsofsecretkeysensitivity敭 a OriginalimageofLena  b encryptedimage 

 c errordecryptedimage

５．３　统计分析

对加密算法的统计分析主要是分析算法在置乱和扩散上抵御统计攻击的能力,主要通过直方图分析和

相邻像元相关性分析进行.

１)直方图分析

原始彩色Lena图像R、G、B三层直方图分布不均、波动大、易被攻击,如图７(a)~(c)所示.经过加密

后,图像R、G、B三层直方图分布较均匀,具有伪随机性,可隐藏统计特性,如图７(d)~(f)所示.由此可见,
本文加密方案可有效抵御统计攻击.

图７ 原图与加密图直方图.(a)(b)(c)原图R,G,B直方图;(d)(e)(f)加密图R,G,B直方图

Fig敭７ Histogramsoforiginalimageandencryptedimage敭 a  b  c HistogramsinR G Bchanneloforiginalimage 

 d  e  f histogramsinR G Bchannelofencryptedimage

２)相邻像元相关性分析

相邻像元相关性越小,则其抵御攻击能力越强.为了测试原图与加密图相邻像元相关性,实验分别选取

水平、垂直和对角线方向相邻的３０００对像元来分析.计算公式为

rxy ＝
cov(x,y)

D(x) D(y)
, (６)

其中,

E(x)＝
１
N∑

N

i＝１
xi, (７)

D(x)＝
１
N ∑

N

i＝１
xi－E(x)[ ]

２, (８)

cov(x,y)＝
１
N∑

N

i＝１
xi－E(x)[ ] yi－E(y)[ ] , (９)
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式中x、y 为相邻像元灰度值,N 为像元总数,E(x)为像元平均值,D(x)为方差,cov(x,y)为协方差,rxy为

相关性系数,其绝对值越大表示相关性越强.
图８(a)~(c)分别为Lena原图R、G、B三个通道水平相邻像元相关性,图８(d)~(f)分别为加密图R、

G、B三个通道水平相邻像元相关性,其他相关性结果如表４所示.

图８ 原图与加密图水平相关性.(a)(b)(c)原图R,G,B水平相关性;(d)(e)(f)加密图R,G,B水平相关性

Fig敭８ Horizontalcorrelationoforiginalimageandencryptedimage敭 a  b  c HorizontalcorrelationsinR G B
channeloforiginalimage  d  e  f horizontalcorrelationsinR G Bchannelofencryptedimage

由图８和表４可知,原图相邻像元相关性高,需降低相邻像元相关性以提高抗统计攻击能力.加密图的

相邻像元相关性接近于０,因此本文加密方案抵御统计攻击的能力较强.
采用文献[５]和文献[１１]的图像加密算法进行对比分析,选取通道G相关系数作比较,对比结果如表５

所示.由表５可知,本文算法的水平、垂直和对角相关系数均小于其他两种算法,故本文加密算法的抗统计

攻击的能力更强.
表４　原图与加密图相关性系数

Table４　Correlationcoefficientsoforiginalimageandencryptedimage

Originalimage Encryptedimage
Horizontal Vertical Diagonal Horizontal Vertical Diagonal

R ０．９６７８ ０．９８２１ ０．９４７１ －０．１２１９ ０．００６１ ０．００９２
G ０．９６９９ ０．９８３０ ０．９５２５ －０．００９６ －０．００４４ ０．００２０
B ０．９４７０ ０．９６７５ ０．９１７６ －０．０８９４ －０．０２２０ －０．０２９９

表５　加密算法相关性系数对比

Table５　Correlationcoefficientscontrastofencryptionalgorithms

Horizontal Vertical Diagonal
Proposedalgorithm －０．００９６ －０．００４４ ０．００２０
Ref．[５]algorithm ０．０６５１ －０．０８８４ ０．０５３５
Ref．[１１]algorithm －０．００９８ ０．０２０３ ０．０４１４

５．４　差分攻击分析

攻击者通常对原始图像作细微改变,然后应用加密算法对改变前后的图像进行加密,通过比较这两幅加

密图像,寻找原图与加密图的关系,这类攻击称为差分攻击.如果原图的细微改变使得加密图在置乱和扩散

中引起巨大改变,则差分攻击几乎无效,换言之,其抗差分攻击能力强.
本文加密方案采用汉明距离生成加密密钥来抵御差分攻击.彩色图像有R、G、B三个通道,因此有三个

对应的汉明距离.当DNA序列差别不大时汉明距离并不能完全改变,因此所提方法并不能完全抵御差分
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攻击.然而,因原图图像像元间相关性高,故本文方法便可以有效抵御差分攻击.
为评价抗差分攻击能力,分析整个加密图中一个像元改变的影响,常用像元改变率(NPCR)和一致平均

改变强度(UACI)来评价,这两个值越高说明对原图的细微改变越敏感,抗差分攻击能力越强.
测试实验修改原Lena图R通道的第一个像元值后,比较修改前后的两幅加密图,结果如表６所示.

表６　NPCR和UACI结果

Table６　ResultsofNPCRandUACI

NPCR/％ UACI/％
R ９９．５８６５ ３３．４８３５
G ９９．２１７２ ３３．４６４０
B ９８．８４８０ ３３．２６８９

　　采用文献[５]和文献[１１]的图像加密算法进行对比分析,选取通道G的NPCR和UACI作比较,对比结

果如表７所示.由表６和表７可知,本文算法较其他两种算法对原图的细微改变更敏感,故本文加密算法的

抗差分攻击的能力更强.
表７　NPCR和UACI对比结果

Table７ContrastresultsofNPCRandUACI

NPCR/％ UACI/％
Proposedalgorithm ９９．２１７２ ３３．４６４０
Ref．[５]algorithm ８４．５９９７ ２７．６６３０
Ref．[１１]algorithm ９３．８２４１ ３０．８９８１

５　结　　论
针对混沌加密和DNA加密方案的密钥空间小、相关性强、抗攻击能力弱等不足,考虑到实际应用中大

多数为彩色图像,而三维彩色图像的计算空间大、时间长等,提出了DNA序列和分数阶Chen超混沌系统的

彩色图像加密方案.该方案主要工作如下:

１)将分数阶Chen超混沌系统和DNA序列进行结合用于像元置乱,利用分数阶Chen混沌系统和

DNA序列加法法则进行扩散操作,扩大密钥空间,减弱相关性;

２)采用简单的伪DNA序列理论将三维彩色图像转换成三个二维DNA序列矩阵,降低了算法的计算

空间和时间的需求;

３)利用分数阶Chen超混沌系统产生混沌序列的初始值,并通过汉明距离约束调整初始值生成密钥,提
高抗差分攻击能力.

仿真实验通过对密钥分析、统计分析、差分攻击分析表明,此加密方案与其他两种加密算法相比,其密钥

空间大、密钥敏感性高、相关性减弱、伪随机性增强、安全性更高,具有更强的抵御各种攻击能力.
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