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基于多测量算子组合的非线性主动相位补偿攻击
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摘要　量子密钥分发采用单光子作为信息载体,结合经典保密通信系统中的一次一密体制,可在理论上实现绝对

安全的保密通信.采用拉格朗日乘数法对只选择一种算子的主动相位补偿攻击模型的量子误码率进行了系统分

析,得到了量子误码率的分布规律.在此基础上,对结合多种算子进行测量的攻击模型进行了理论模拟,结果显

示,在选择不同算子进行攻击时,附加误码率随着比特比值(最终量子密钥中比特０和比特１的比值)的变化而变

化,在比特比值接近１的情况下,窃听所引入的附加误码率也不同,这对基于经典交互过程的实际安全性问题的研

究有一定的参考价值.
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Abstract　Quantum keydistribution withsinglephotonasinformationcarrier cantheoreticallyprovidean
absolutelysecurewayforsecretcommunicationthroughtheonetimepadschemeoftheclassicalsecuritysystem敭
ThroughacomprehensiveanalysiswiththeLagrangemultiplier thedistributionofquantumbiterrorrateinthe
wayofusingonlyoneoperatorinactivephasecompensationattackmodelisobtained敭Basedonthis theattack
modelmeasuredbymultipleoperatorsistheoreticallysimulated敭Theresultshowsthatwhendifferentoperatorsare
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１　引　　言
量子密钥分发(QKD)采用单光子作为信息载体,结合经典保密通信系统中的一次一密(OTP)体制,可

在理论上实现绝对安全的保密通信.自从Bennet等[１]在１９８４年提出BB８４协议以来,量子密钥分发系统在

理论和实验研究上都取得了长足的进展[２Ｇ８].
随着应用研究的不断深入,研究者发现,虽然量子保密通信具备理论上的绝对安全性,但是实际应用的

设备却因器件的不理想性而存在安全漏洞.基于不同实现环节的量子黑客攻击方案被不断提出,因此研究

现实条件下的量子保密通信系统的无条件安全性成为该领域最被关注的问题之一[９Ｇ１５].
根据不同的实际漏洞,针对QKD系统的攻击方案有很多.根据现有文献,大致可分为针对编解码单元

及信道的攻击、针对非理想单光子源的攻击以及针对非理想单光子探测器的攻击等.在针对非理想单光子

源方面,有光子数分束攻击[９]、非可信源攻击[１０]等攻击方案.在针对编解码单元及信道方面,有大脉冲攻

击[１１]、相位重映射攻击[１２]等攻击方案.在针对非理想单光子探测器方面,有伪态攻击[１３]、时移攻击[１４]、致
盲攻击[１５]等攻击方案.此外,文献[１６]针对单向相位编码QKD系统中的主动相位补偿(APC)过程[１７Ｇ１９]提

出一种新的攻击方案.由于在实际的QKD网络测试中相位调制器的半波电压会发生不同程度的变化,电
压和相位也可能呈非线性关系[１８],因此不能再通过单次的扫描测量来确定所有的工作点电压[１９],而是需要

经过多次扫描得到发送者(Alice)和接收者(Bob)的所有工作点电压以及相位调制器的半波电压,这样Alice
和Bob就需要通过信道来交换经典信息,这就使得APC过程中的量子黑客攻击成为可能[１６].

基于单向量子密钥分发系统的APC过程的攻击方案采用了相位重映射攻击的理论模型,其特征是窃听

者(Eve)只采用一种算子执行半正定算子测量(POVM),该研究结果仅仅说明了攻击的有效性,但并没有系

统讨论攻击方案所引入的附加误码的分布特征.本文在第二部分采用拉格朗日乘数法对只选择一种算子的

APC攻击模型的误码率进行了系统分析,得到了误码率的分布规律.在第三部分对可能的多算子结合的攻

击模型进行了理论模拟,得到了每种情况下的附加误码率和比特比值的关系曲线.

２　基于单测量算子的APC攻击误码率规律分析
在文献[１６]中,当 Eve只采用一种算子 M０ 执行 POVM 时,得到的结果显示攻击的量子误码率

(QBER)可以接近０,但是会导致０和１的比特比值不均衡,此文献并未对这种现象进行系统性的分析.当

Eve选择M０、M１、M２、M３ 中的某个测量算子进行测量时,攻击过程所引入的量子误码率Q 分别为[１６]
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式中δ１、δ２、δ３ 表示在Eve介入的相位漂移参数扫描过程结束后,Alice根据BB８４协议选择的用于量子密钥

分发的三个相位值,即在扫描过程后,Alice选择携带０,δ１,δ１＋δ２ 和δ１＋δ２＋δ３４个相位值的单光子发送

给Bob.对(１)~(４)式求极值,一般采用拉格朗日乘数法[２０Ｇ２１].首先,根据极值必要条件对拉格朗日函数求

解极值,从组成的方程组中可以求出若干个稳定点.其次,将得到的稳定点代入 Hesse矩阵中,若矩阵结果

正定则稳定点为极小值点,若矩阵结果负定则稳定点为极大值点,若矩阵结果不定则稳定点为非极值点.拉

格朗日函数、极值的必要条件和Hesse矩阵分别为

F(x１,x２,x３,,λ１,λ２,λ３,)＝f(x１,x２,x３,)＋λ１Φ(x１)＋λ２Φ(x２)＋λ３Φ(x３)＋, (５)
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式中x１,x２,x３,．．．为自变量,f(x１,x２,x３．．．)为需要求解的多元函数,i＝１,２,３,,Φ(xi)为与自变量相对

应的条件方程,即约束自变量的方程式,λi 为与条件方程相对应的常量.将(１)~(４)式代入(５)、(６)式得到

以下结果:

１)Eve单独选择M０,得δ２＝δ３＝０,δ１≠０,误码率恒等于０;

２)Eve单独选择M１,得δ１＋δ２＝０,δ３＝０,误码率恒等于０;

３)Eve单独选择M２,得δ２＋δ３＝０,δ１＝０,误码率恒等于０;

４)Eve单独选择M３,得δ１＝δ２＝０,δ３≠０,误码率恒等于０.
从上述结果可以看出,求解拉格朗日函数所得的结果不存在量子误码率的极值点.为了更进一步探究

上述误码率恒等于０的情况,绘制了图１所示的物理模型,其中ψk(k＝０,１,２,３)是在Eve介入的相位漂移

扫描过程结束后,Alice根据扫描结果选择的满足BB８４协议的４个量子态,这４个量子态对应的相位值分

别为０,δ１,δ１＋δ２,δ１＋δ２＋δ３.

图１ 误码率为０时的物理模型.(a)Eve只选择 M０;(b)Eve只选择 M１;(c)Eve只选择 M２;(d)Eve只选择 M３

Fig敭１ PhysicalmodelwhenQBERis０敭 a EveonlychoosesM０  b EveonlychoosesM１  c EveonlychoosesM２ 

 d EveonlychoosesM３

根据得到的物理模型,以Eve选择M０ 为例解释前文所提到的误码率恒等于０的现象,另外三种情况类

似.在APC阶段,当Eve对单光子加载附加相位时,可以使通信双方获得的相位工作点满足δ２＝δ３＝０,

δ１≠０,此时Alice的４个标准BB８４量子态分别对应的相位值就由标准的相位值 ０,
π
２
,π,
３π
２

æ

è
ç

ö

ø
÷ 变为(０,δ１,

δ１,δ１).在下一阶段QKD中,Eve只选择M０ 对相位为(０,δ１,δ１,δ１)的４种量子态进行测量,由于M０ 只能

测量到相位为０的量子态而无法测量到相位为δ１ 的量子态,所以Bob选择正交基对Eve发送的单光子进行

测量的结果显示没有误码的产生,此方式导致Bob得到的０与１的比特比值不均衡.在实际应用中并不会

单一地追求极低的误码率,而是在比特比值接近１的情况下尽可能地降低攻击的附加误码率,这就需要Eve
窃听所引入的附加误码率随比特比值变化的关系曲线尽可能陡峭.
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３　结合多种算子APC攻击的误码率及互信息分析
文献[１６]给出了其攻击方案的附加误码率随比特比值的变化关系,结果显示,当比特比值等于１时,附

加误码率为１６．６７％,当比特比值大于１时,附加误码率会进一步减小.如果窃听所引入的附加误码率随着

比特比值的变化曲线越陡峭,那么在比特比值接近１的时候,就可以更大程度地降低附加误码率.文献[１６]
仅提出了单向相位编码系统的相位补偿过程的攻击方案,并没有系统优化不同情况下的附加误码率,也没有

涉及到采用不同方式利用多测量算子进行窃听时附加误码率是否不同的情况.本研究对多算子测量的攻击

进行理论模拟,并且计算了这个过程中的Eve和Alice之间的互信息.表１为Eve选择M０ 与M２ 算子进行

测量的结果,其余选择方式的测量结果与之类似,其中表１中|ψk›为在Eve介入的扫描过程后,Alice按照

BB８４协议在QKD过程中发送的量子态,以上４个量子态分别对应于单光子携带的相位信息为０,δ１,δ１＋
δ２,δ１＋δ２＋δ３ 的量子态;Tr为矩阵的迹,即为主对角线上所有元素之和;α,β为Eve执行POVM测量时选

择测量算子的概率.
表１　结合 M０ 与 M２ 的攻击误码

Table１　AttackerrorwhenchoosingM０andM２

Phaseof
statethat
Alice
sends

Probability
ofEve
choosing
operators

POVM
operator
thatEve
chooses

Probability
ofEve
measuring
state

Phaseof
statethat
Everesends

Measure
basisthat
Bobchooses

Keythat
Bobgets

Probability
ofsetting
thekey

Status
ofsifting
key

Statusof

quantum
biterror

０

α M０ Tr(M０|ψ０›‹ψ０|) ０
０ ０ １ Keep √

π
２

０ １/２ Discard
１ １/２ Discard

β M２ Tr(M２|ψ０›‹ψ０|) π
０ １ １ Keep ×

π
２

０ １/２ Discard
１ １/２ Discard

δ１

α M０ Tr(M０|ψ１›‹ψ１|) ０
０ ０ １ Discard

π
２

０ １/２ Keep √
１ １/２ Keep ×

β M２ Tr(M２|ψ１›‹ψ１|) π
０ １ １ Discard

π
２

０ １/２ Keep √
１ １/２ Keep ×

δ１＋δ２

α M０ Tr(M０|ψ２›‹ψ２|) ０
０ ０ １ Keep ×

π
２

０ １/２ Discard
１ １/２ Discard

β M２ Tr(M２|ψ２›‹ψ２|) π
０ １ １ Keep √

π
２

０ １/２ Discard
１ １/２ Discard

δ１＋δ２＋δ３

α M０ Tr(M０|ψ３›‹ψ３|) ０
０ ０ １ Discard

π
２

０ １/２ Keep ×
１ １/２ Keep √

β M２ Tr(M２|ψ３›‹ψ３|) π
０ １ １ Discard

π
２

０ １/２ Keep ×
１ １/２ Keep √

　　根据表１的测量结果,可以计算得到Eve选择测量算子M０ 与M２ 进行窃听时的误码率,即

Q０＝
α(２－cosδ２－cosδ３)＋β[２－cosδ１－cos(δ１＋δ２＋δ３)]

２α[３－cos(δ１＋δ２)－cosδ２－cosδ３]＋２β[３－cos(δ１＋δ２)－cosδ１－cos(δ１＋δ２＋δ３)]
,(８)

用同样的方法,可以进一步分析Eve选择其他可能的两种测量算子进行窃听时引入的误码率,以下用Q１ 表

示Eve选择测量算子M０ 与M３ 进行窃听时引入的误码率;用Q２ 表示Eve选择测量算子M１ 与M２ 进行窃

听时引入的误码率;用Q３ 表示Eve选择测量算子 M１ 与 M３ 进行窃听时引入的误码率;用Q４ 表示Eve选
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择测量算子M０、M２ 与M３ 进行窃听时引入的误码率.通过类似的数学计算,可以得到上述各种可能的窃

听测量方式所引入的误码率分别为:

Q１＝
α(２－cosδ２－cosδ３)＋β(２－cosδ１－cosδ２)

２α[３－cos(δ１＋δ２)－cosδ２－cosδ３]＋２β[３－cosδ２－cosδ１－cos(δ２＋δ３)]
, (９)

Q２＝
α[２－cos(δ１＋δ２＋δ３)－cosδ３]＋β[２－cosδ１－cos(δ１＋δ２＋δ３)]

２α[３－cos(δ１＋δ２＋δ３)－cos(δ２＋δ３)－cosδ３]＋２β[３－cos(δ１＋δ２)－cosδ１－cos(δ１＋δ２＋δ３)]
,

(１０)

Q３＝
α[２－cos(δ１＋δ２＋δ３)－cosδ３]＋β(２－cosδ１－cosδ２)

２α[３－cos(δ２＋δ３)－cos(δ１＋δ２＋δ３)－cosδ３]＋２β[３－cosδ２－cosδ１－cos(δ２＋δ３)]
, (１１)

Q４＝{α(２－cosδ２－cosδ３)＋γ(２－cosδ１－cosδ２)＋β[２－cosδ１－cos(δ１＋δ２＋δ３)]}/
{２α[３－cos(δ１＋δ２)－cosδ２－cosδ３]＋２γ[３－cosδ２－cosδ１－cos(δ２＋δ３)]＋
２β[３－cosδ１－cos(δ１＋δ２)－cos(δ１＋δ２＋δ３)]}－１. (１２)
在(８)~(１１)式中α＋β＝１,在(１２)式中α＋β＋γ＝１,α、β、γ 为Eve执行POVM测量时选择测量算子的概

率,而０与１的比特比值

r＝
α＋１
２－α

. (１３)

　　根据(８)~(１１)式,模拟出当比特比值在[１,２]区间变化时误码率及互信息的计算结果,如图２所示.

图２ Eve选择不同测量算子组合时量子误码率和互信息与比特比值的关系.(a)Eve选择 M０ 与 M２;

(b)Eve选择 M０ 与 M３;(c)Eve选择 M１ 与 M２;(d)Eve选择 M１ 与 M３

Fig敭２ QBERandmutualinformationversusquantumbitratiowhenEvechoosesdifferentoperators敭

 a EvechoosesM０andM２  b EvechoosesM０andM３  c EvechoosesM１andM２  d EvechoosesM１andM３

通过对图２和图３的模拟结果进行分析,可以得到以下结果:１)在比特比值为１时,无论Eve采用哪种

测量算子组合的方式,其附加误码率都为１６．６７％,而对于每一个量子比特,Eve都可以获取其中０．３５比特

的信息;２)为了进一步分析该窃听方式在实际应用中的有效性,需要考虑在比特比值接近１的情况下,能否

通过窃听方式的优化使得误码率在原有１６．６７％的基础上迅速降低,所以需要关注误码率曲线和互信息曲线

的斜率问题.通过图２与图３的对比,可得出在比特比值接近１的情况下,Eve选择两种测量算子组合的方

式得到的误码率曲线和互信息曲线的斜率比选择三种测量算子的组合更大.对于选择两种测量算子的情

况,图２(b)与图２(c)的误码率曲线和互信息曲线的斜率更大,因此Eve在采用两种算子组合的方式对窃听

行为进行优化时,应当选择测量算子M０ 与M３ 或者M１ 与M２ 的组合方式.

０７２７０１Ｇ５
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图３ Eve选择 M０、M２ 和 M３ 时误码率和互信息与比特比值的关系

Fig敭３ QBERandmutualinformationversusbitratiowhenEvechoosesM０ M２ andM３

４　结　　论
分析了结合多种算子进行窃听的情况下,附加误码率和比特比值之间的关系,发现其变化关系随算子组

合的不同而不同,误码率曲线具有不同的斜率和变化特征.因此,当比特比值约为１时,不同算子组合引入

的附加误码率不同,这对优化针对单向相位编码系统主动相位补偿过程的攻击具有明显的实际应用价值.
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