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基于压缩感知的光学干涉双灰度图像加密系统
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摘要 提出了一种基于压缩感知(CS)和干涉原理的双灰度图像加密方法。该方法分别从两幅灰度图像中随机提取

50%的数据，并将这些数据通过融合形成一幅合成图像(SI)。再将该合成图像加密至三个纯相位板(POMs)中。其中

一个随机相位板使用随机函数生成，另外两个通过解析的方法得到。解密时，利用分束片对 3个 POMs的衍射场进

行叠加，在光学解密装置中利用 CCD记录合成图像，再从合成图像中分别提取的两幅原始图像信息。尽管对于每一

幅原始图像来说，只能准确提取其 50%的数据，但是压缩感知重构算法可以高质量的重现这两幅原始图像。与先前

提出的方法相比，该方法加密过程是一个完全采用解析算法的过程，并且非常省时，因为在解密过程中没有迭代算

法。此外，该方法也消除了先前提出的光学干涉加密方法存在的轮廓像问题，具有较高的安全性。计算机模拟结果

证实了该方法的有效性。
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Abstract A novel double gray image encryption method is proposed based on compressive sensing (CS) and
interference principle. The 50% image data of two gray images are random extracted by the proposed method, these
data are combined to form a synthetic image (SI), and then it is hidden into three phase only masks (POMs). One of
the phase masks is produced by random function and the other two are obtained by analytic method. For decryption,
the diffraction fields of the three POMs are superposed by employing the beam splitters. The intensity of the complex
field, namely the SI, is captured by CCD camera, and then the information of two original images is extracted from
the SI. Although only 50% fragmentary data are extracted, the subsequent CS reconstruction will retrieve a high quality
image from the fragmentary information. Compared with the earlier interference-based method, the proposed
approach is a process of employing resolution algorithm completely and time-saving since no iterative algorithm
is involved in the encryption process. Moreover, the silhouette problem existing in the earlier method is resolved by
the proposed method with higher security. Simulation results are presented to support the validity of the proposed
approach.
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1 引 言
近年来，基于光学原理的信息安全技术引起了广泛的重视，成为了信息光学领域的重要研究方向 [1-13]。
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其原因在于，光学加密方法不但能够在加密的过程中自然地融合各种物理参数，例如波长、偏振态、衍射距

离等，而且能够对图像进行并行高速处理。这些特性是对传统信息安全技术的变革性突破。双随机相位编

码系统(DRPE)是该领域最早的成果之一 [14]。自从该系统被提出，针对其系统安全性的分析以及开发由其衍

生出来的各种光学加密系统成为研究的热点 [15-18]。然而 , DRPE及其衍生系统的密文均为复数，需要采用干

涉装置进行记录，非常不便。此外，现有的空间光调制器无法显示复数，这些系统也不便于使用光学方法进

行解密。为了克服这些缺点，人们开始考虑将图像隐藏于纯相位板(POM)中 [19-21]，这是因为相位板可以用空

间光调制器直接显示，而且，相位板非常难复制，安全性很高。其中，2008年，Zhang等 [21]提出了基于干涉原

理的加密方法(IBE)，引起了广泛的兴趣和关注。该方法可以将原始图像解析地隐藏于两个随机相位板中，

因此加密过程非常省时。此外，解密时，利用这两个相位板，解密者可以利用 CCD等强度感应器件直接记录

解密图像。由于这两个显著的特性，该系统引起了广泛的关注 [22-25]。

目前，随着信息技术特别是互联网技术的高速发展，图像信息传输量与图像信息交换量与日俱增。为

了提高信息加密效率，人们对加密系统中加密容量的要求越来越高。于是一些多图像加密技术相继出现[26-32]，

其中包含一些尝试在 IBE系统中实现多图像加密的方法。例如，本课题组曾经提出一种利用距离复用技术

在 IBE系统中实现多图像加密的方法，然而由于串扰噪声的干扰，该方法仅适用于二值图像 [30]。Wang等 [31]

和 Chen等 [32]也在 IBE系统中实现了双灰度图像加密和多灰度图像加密，但是其加密过程均涉及迭代算法，

加密十分耗时，整个加密过程不再便捷。为了解决这个问题，本文将压缩感知技术和空间复用技术相结合，

提出了一种在 IBE系统中实现双灰度图像加密的方法。该方法从两幅原始图像中分别提取 50%的数据，然

后将这些数据利用空间复用技术融合为一个目标图像，再利用解析方法将目标图像隐藏于三个 POM 中。

由于加密过程无需迭代，该方法继承了 IBE系统省时的特点，适应于对加密过程时效要求较高的应用。解

密时，尽管只能从直接解密结果中提取到每一幅原始图像 50%的数据，但是之后的压缩感知技术可以保证高

质量的重建两幅原始图像，并给出了理论分析及计算机模拟结果。

2 原理分析
2.1 压缩感知

近年来，压缩感知理论(CS)成为国内外学者研究的热点问题，其在计算机断层成像、合成孔径成像等领

域得到广泛应用 [33]。压缩感知作为一种新的采样理论，由 Candès等 [34]和 Donoho[35]在 2006年提出。它颠覆

了传统的采样理论观点，认为假定信号是稀疏的或在某变换域内可稀疏表示，则可在远小于 Nyquist采样率

的条件下，采样获取信号的少量离散样本，然后利用重建算法高精确重建信号。压缩感知主要依赖于两个

基本原理，即稀疏性和非相干性 [35]。假设 f 是一个 N×1的输入信号，稀疏性是指可以在某一个基 Ψ 上稀疏

地表示，即可表示为

f =Ψα , (1)

式中 Ψ 是指稀疏变换，α 是一个 S稀疏 (S≪ N ) 信号。CS采样信号的基本模型可以表示为

z =Φf =ΦΨα , (2)

式中 z表示对信号 f 的观测值，Φ 为观测矩阵，其大小为M×N (M<N)。对信号 f 的观测为非自适应的，这

表明 Φ 不依赖于 f 。非相干性是指观测矩阵与变换矩阵 Ψ 不相干，二者的相干函数定义为

μ ( )Φ,Ψ = N∙ max1 ≤ p,q ≤ N
|| φ p,ψ q , (3)

式中 φ p 为 Φ 的行向量，ψ q 是 Ψ 的列向量。如果公式 1/ N ≤ μ ( )Φ,Ψ ≤ 1成立，那么认为观测矩阵与变换

矩阵 Ψ 不相干。在满足稀疏性和非相干性的前提下，对原始信号 f的重构过程可以简化为一个ℓ1范数最小

化的问题 [34]，即

min α 1
α

s.t. z =ΦΨα , (4)

需要指出的是，对一个自然图像而言，其梯度是稀疏的。换句话说，一个自然图像在梯度变换域内是稀疏

的，而梯度函数的ℓ1范数正是图像的全变差。因此，另外一种常用的最小化问题是全变差最小化法。如果

此处将二维图像信号也定义为 f ，全变差最小化问题可表述为 [36]
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min
f

TV( )f s.t. z =Φf

with TV( )f = ( )fi + 1, j - fi, j
2 + ( )fi, j + 1 - fi, j

2
, (5)

式中 TV表示求函数的全变差。

2.2 基于干涉原理的光学加密系统

一种典型的基于干涉原理的光学加密系统如图 1所示。该系统包含三个纯相位板，其中相位板 P1 、P2

为密文，而相位板 P3 为密钥，其解密过程可简述如下。假设波长为 λ的单色平面光波照射相位板 P1 、P2 ，

之后二者的衍射场首先被分束镜(BS)所结合，经过距离为 l 的衍射之后，到达 S 平面。相位板 P3 即位于 S

平面，因此，此干涉场将被随机相位板 P3 进一步调制，再经过距离为 d 的衍射到达输出平面 H，此时平面 H

的复数场的强度即为原始图像，可以使用图像传感器(如 CCD等)即可直接记录。

图 1 基于干涉原理光学加密系统图

Fig.1 Schematic of optics encryption system based on principle of interference

加密算法为上述解密过程的逆过程，即把原始图像信息隐藏于 P1 、P2 及 P3 之中。其中 P3 的相位值由

计算机随机函数产生，其相位值记为 P3( )x,y 。假设 o( )xo,yo 是归一化的原始图像，通过其赋予一个随机的

白噪声相位构造出一个新的函数

o′( )xo ,yo = o( )xo ,yo exp[ ]j2π∙rand( )xo ,yo , (6)

这里 ( )xo ,yo 表示输出平面坐标，rand函数用于产生位于[0,1]区间的均匀分布的随机数。假设该复函数被一

波长为 l的单色平面波所照射，并从输出平面 H逆衍射至平面 S。平面 S上位于 P3 左侧所得到的衍射光场

e( )x,y 可用数学公式描述为

e( )x,y = P ∗
3 ( )x,y FrTλ[ ]o′( )xo ,yo ; -d , (7)

式中 ( )x,y 表示平面 S上的坐标。 FrTλ 表示对于波长 l的菲涅耳变换 [13]。根据如图 1所示的解密过程可知，

相位板 P1 、P2 的相位值与复值函数 e( )x,y 满足如下关系：

e( )x,y = exp( )jp1 ∗h(x,y, l) + exp( )jp2 ∗h(x,y, l) , (8)

式中 exp( )jp1 为 P1 的相位值，exp( )jp2 为 P2 的相位值，∗ 表示卷积运算，h( )x,y, l 、h( )x,y,d 是自由空间衍射

过程的脉冲响应函数，可表示为

h( )x,y, l = exp( )j2πl/λ
jλl exp[ ]jπ( )x2 + y2 /λl , (9)

由于 P1 、P2 为纯相位板，除了满足(7) 式之外，还满足条件

[ ]exp( )jp1 [ ]exp( )jp1
∗ = [ ]exp( )jp2 [ ]exp( )jp2

∗ = 1 , (10)

结合(7)式及(9)式，可以求得 p1( )x,y 和 p2( )x,y 的解析式分别为

p1( )x,y = arg(D) - arccos[ ]abs(D) 2 , (11)

p2( )x,y = arg{ }D - exp[ ]ip1( )x,y , (12)

式中 arg( )∙ 和 abs( )∙ 分别表示取复数的辐角与模。此外，有
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ℱ[ ]e( )x,y
ℱ[ ]h( )x,y, l , (13)

式中 ℱ 及 ℱ-1 表示傅里叶变换及逆变换。这样，原始图像 o( )xo ,yo 就成功地被隐藏在了这两个随机相位板

之中，实现了加密的目的。为了方便起见，把得到 P1 、P2 的加密过程表示为

P1 = Γ [ ]o( )xo ,yo ,λ ; l ; d , (14)

P2 = Ω [ ]o( )xo ,yo ,λ ; l ; d , (15)

利用如图 1所示解密装置或者使用数字方法均可对加密结果进行解密而得到原始图像。

2.3 本文方法

由 2.2节可知，IBE系统的加密过程没有涉及迭代，所以加密过程的省时性是 IBE系统最重要的特性之

一。然而，为了能在 IBE系统中加密两幅和两幅以上的灰度图像，Wang 等 [31]和 Chen等 [32]均提出采用迭代算

法。这样 IBE系统的加密过程的省时性就被加密容量所抵消，或者说，这些系统通过牺牲加密时间而换取

加密容量的提升。在 2.1节已经指出，压缩感知提供了利用图像稀疏数据完全恢复图像的可能，基于这种考

虑，在 IBE系统中提出一种新的双灰度图像加密方法。假设 f ( )xo ,yo 和 g ( )xo ,yo 为两幅原始图像，分别取它

们 50%的稀疏数据，然后将二者的稀疏数据合成一个新的图像，这个过程可以表示为
- -- -- ----- -- --
fg ( )xo ,yo = f ( )xo ,yo RM ( )xo ,yo + g ( )xo ,yo [ ]1 - RM ( )xo ,yo , (16)

式中 RM ( )xo ,yo 为一个随机二值振幅板(RBAM)。 RM ( )xo ,yo 只包含 0和 1两种数值，且数值 1在全部矩阵元

素中所占的比例约为 50%。而运算 [ ]1 - RM ( )xo ,yo 用以产生 RM ( )xo ,yo 的互补矩阵。 RM ( )xo ,yo 作为密钥保

存。通过(15)式的处理，既能够将两幅原始图像的数据融合为一幅图像大小，同时能够使二者的数据互不重

叠。在获取
- -- -- ----- -- --
fg ( )xo ,yo 之后，再利用 2.2节的方法，将其隐藏与三个相位板之中，这个过程可表示为

P1 = Γ [ ]- -- -- ----- -- --
fg ( )xo ,yo ,λ ; l ; d , (17)

P2 = Ω [ ]- -- -- ----- -- --
fg ( )xo ,yo ,λ ; l ; d . (18)

解密过程是加密过程的逆过程，在图 1装置中利用CCD记录下解密图像，即复合图像
- -- -- ----- -- --
fg ( )xo ,yo 。之后，将

先前保存的 RM ( )xo ,yo 乘以
- -- -- ----- -- --
fg ( )xo ,yo ，即可提取出属于原始图像 f ( )xo ,yo 的稀疏数据 f

S( )xo ,yo ，这样可以得到

f S( )xo ,yo = RM ( )xo ,yo f ( )xo ,yo , (19)

即拟从(19)式中恢复 f ( )xo ,yo 。需要指出的是，(19)式所描述的采样过程为 (2)式采样过程的广义形式 [37]。

在这种情况下，RM ( )xo ,yo 作为采样矩阵直接从空域采样原始图像。尽管原始图像的部分信息在空域中直

接丢失，但是 RM ( )xo ,yo 的随机性及自然图像在梯度域的稀疏性保证了原始图像可以被正确地重建，参考文

献[38]。采用全变差最小化方法来复原 f ( )xo ,yo ，将(19)式所述的欠定问题描述为

min TV[ ]f ( )xo ,yo
f

s.t. f
S( )xo ,yo = RM ( )xo ,yo f ( )xo ,yo , (20)

文献 [37]给出了求解 (20)式广义压缩感知问题的详细算法，因此不再给出。类似地，同样可以准确地恢复

g( )xo ,yo 。

3 计算机模拟实验
为了证实本文方法的有效性及可行性，在计算机上使用 Matlab R2011a进行了仿真实验。模拟中，两个

距离参数分别为 l = 100 mm ，d = 200 mm 。照明所用单色平面波波长 λ = 632.8 nm 。图 2给出了使用本文方法

的加密结果。图 2(a)、(b)分别为两幅待加密的原始图像 Lena和 Peppers，其大小均为 256 pixel×256 pixel。
图 2(c)为随机二值矩阵(RBAM)。图 2(d)、(e)分别为利用 RBAM及其互补矩阵从 Lena和 Peppers中分别提

取出来的稀疏数据(有效数据占总数据量的 50%)。图 2(f)是由图 2(d)、(e)根据(15)式计算出来的合成图像。

图 2(g)~(i)分别为三个纯相位板 P1~P3，其中 P3是由Matlab软件 rand函数生成。
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图 2 使用本文算法加密结果。 (a) Lena; (b) Peppers; (c) 随机二值矩阵 ; (d)、(e) 从两幅原始图像中提取出来的部分数据 ;

(f) 由(d)和(e)合成的图像 ; (g) P1 ; (h) P2; (i) P3

Fig.2 Encryption results with proposed method. (a) Lena; (b) Peppers; (c) RBAM; (d)、(e) sparse data extracted from

the two primary images; (f) synthetic image composed by (d) and (e); (g) P1 ; (h) P2; (i) P3

图 3(a)、(b)给出了在所有参数正确情况下的解密图像。为了客观的评价解密图像的质量，此处引入相

关系数作为标准来表达恢复图像 frec 与原始图像 f 的符合程度。相关系数(CC)被定义为

XCC =
E{ }[ ]f - E ( )f é

ë
ù
û|| frec - E ( )|| frec

{ }E{ }[ ]f - E ( )f
2
E{ }[ ]|| frec - E ( )|| frec

2
1
2
, (21)

式中 E 表示求数学期望运算，简明起见这里省略了函数坐标。对应于图 3(a)、(b)的相关系数分别为 XCC =

0.9915, XCC =0.9889，这说明两幅原始图像被高质量地恢复出来。图 3(c)、(d)给出了当密钥 P3错误时的解密

结果，其对应的相关系数为 XCC =-0.0022, XCC =0.0076。由此可知，当密钥错误时，攻击者无法获取原始明文

的任何信息。

图 3 使用正确密钥解密出来的(a) Lena和(b) Peppers; 使用错误的 P3解密出来的(c) Lena和(d) Peppers

Fig.3 Retrieved (a) Lena and (b) Peppers with correct keys; retrieved (c) Lena and (d) Peppers with incorrect P3

除了相位板 P3之外，衍射距离 d和 l，以及照明波长 l均可作为附加密钥使用。 Δλ 和 Δl 分别表示恢复

图像所使用波长和距离与真实值之间的偏差，计算了相关系数与二者之间的依赖关系，结果如图 4所示。可

以看出，在波长和距离存在较小偏差时，相关系数即迅速下降至零附近，说明本文算法对附加参数相当敏

感。换句话说，在解密参数与原始数值存在较小误差的情况下，都无法准确还原原始图像。相关系数与距

离偏差 Δd 的关系与 Δl 类似，因此不再给出。此外，由于这些附加参数互相独立，所以攻击者除非精确掌握

波长与距离参数，否则很难依靠穷举法来破解该系统。因而该系统拥有巨大的密钥空间和安全性。

5
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图 4 解密时重建波长偏差及距离偏差与相关系数之间的关系

Fig.4 Relationship between correlation coefficient and wavelength deviation and distance deviation while decryption

之前的研究已经指出，由 Zhang等 [21]提出的 IBE系统存在一个非常严重的安全问题，如果攻击者获取了

两个随机相位板中的一个，则利用如图 1所示的解密系统，就可观测到原始图像的轮廓，也就是 IBE系统的

轮廓像问题。针对于这个问题，Zhang等 [24]提出对两个随机相位板的相位值进行随机地交换，从而打乱相位

值的位置信息，即可消除轮廓像问题。但是此方法导致加密过程异常耗时，降低了 IBE系统的实用性。正

如文献[24]所指出，轮廓像问题的根源在于原始图像和与之对应的两个相位板之间的直接解析关系。因此

通过两个技术来消除轮廓像问题：1) 在产生相位板 P1和 P2的过程中，引入了随机相位板 P3对光场进行扰乱，

避免了原始图像与 P1和 P2的直接解析关系；2) 本文方法中原始图像本质上为两幅图像的像素的随机组合，

因此与加密单幅图像相比，该原始图像本身类似于噪声图样 [图 2(f)]，破坏了轮廓像存在的基础。作为比

较，图 5(a)与(b)给出了在其他参数正确情况下，利用本文方法，单独使用 P1、P2进行解密时图像的恢复结果，

此时所得的解密结果为噪声图样，直观上已经获取不到任何有效信息。图 5(a)与(b)对应的相关系数分别为

0.0003，-0.0018，其绝对值远小于 1。说明该系统中单独获取密文 P1或者 P2完全无法获取原始图像的轮廓，

因而轮廓像问题在该系统得到了彻底地抑制。

图 5 (a) P1和(b) P2得到的解密结果

Fig.5 Decryption results from (a) P1 and (b) P2

由于需要利用压缩感知恢复算法准确地恢复出原始图像，所以对两幅原始图像的取样方式必须是随机

取样，如(16)式所示，才能保证采样矩阵与变换矩阵的非相干性，这是压缩感知理论成立的前提。如果按照

图 6(a)所示的方法来组成一幅合成图像，尽管仍然从两幅图像各取 50%数据，但却不能正确恢复出原始图

像。为了证实这一点，在图 6(b)、(c)中给出了这种情况下恢复出的两幅原始图像，可见重建效果很低。其原

因在于当每幅图像各取 50%的情况下，此时的采样矩阵为规则的取样矩阵。以 Peppers为例，其采样矩阵为

左半部分取值全部为 1，右半部分取值全部为 0，这种规则的取样矩阵与变换矩阵相关程度达不到足够低，破

坏了压缩感知重建的条件。

此外，利用(16)式的空间复用技术，可以将更多的图像融合到一幅合成图像中，从而提高系统的加密容

量。为了研究本文方法的加密容量，假设将 N幅原始图像融合到一个合成图像之中，那么将对每幅原始图

像取出 ( )100/N % 的数据。可以推断，随着 N的增大，从每幅图像所采样的数据量也就越少。相应地，由这些

数据恢复出来的原始图像的质量也就越低。这里以 Peppers为例，给出了 N=10、8、5、3时对其重建的结果 ，

如图 7(a)~(d)所示。与之对应的相关系数分别为 0.9304、0.9438、0.9650、0.9824。这证实了上述推断。如果

将相关系数取为 0.9300作为图像重建质量标准，那么本文方法的加密容量即为N=10。
6
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图 6 (a) 合成图像 ; (b) 恢复出的 Peppers; (c) 恢复出的 Lena

Fig.6 (a) Synthetic image; (b) retrieved Peppers; (c) retrieved Lena

图 7 加密N幅图像时恢复出来的原始图像。 (a) N=10; (b) N=8; (c) N=5; (d) N=3

Fig.7 Retrieved original images with encryption N images. (a) N=10; (b) N=8; (c) N=5; (d) N=3

4 结 论
在压缩感知的理论框架下，提出了一种新的光学加密系统，该系统成功地将两幅图像隐藏至三个纯随

机相位板中。整个加密过程没有利用迭代算法，因此与先前的 IBE系统中的多灰度图像加密方法相比，本

文方法继承了 IBE系统加密过程非常省时的优点。解密时采用压缩感知技术从部分图像信息中高质量地

恢复出原始图像。不仅如此，本文方法也消除了基于干涉原理的加密方法中所谓的轮廓像问题，系统的安

全性得到了进一步提升。
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