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单光子相位编码量子密钥分发系统中的偏振控制

刘令令 景明勇 于 波 胡建勇 肖连团 贾锁堂
山西大学激光光谱研究所量子光学与光量子器件国家重点实验室 , 山西 太原 030006

摘要 在量子密钥分发系统中，由于长距离光纤信道传输引入的偏振漂移将导致密钥分发效率下降。给出了一种基

于遗传算法结合数控偏振控制器实现在单光子量级下对单光子偏振的优化控制与长时间锁定的方法。在 25 km单

模光纤传输每脉冲平均光子数小于 0.1的单光子相位编码量子密钥分发系统中，将信号光偏振优化到最佳值，并实现

了系统长期稳定运行，密钥分发成码率高于 1.5 kbps。
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Abstract In fiber- based quantum key distribution systems, the photons polarization fluctuation can lead to a
decrease of the key generation rate. A method for polarization controlling, based on the genetic algorithm and
the numerical control polarization controller is introduced. It is shown that the system could be quickly
optimized and the polarization of signal beam has been locked in long term at the single-photons level. In our
phase- modulated quantum key distribution system, the average photon number is less than 0.1 photon per
pulse. After transmitted through 25 km single mode optical fiber, the polarization state of signal beam is realized
to optimum value and keep the stable transmission for a long time, and the final key rate is up to 1.5 kpbs.
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1 引 言
近年来，量子密钥分发(QKD)成为国内外研究的热点 [1]，基于经典密码学与量子力学相结合，其无条件安

全性由量子力学的基本原理保证，而无关窃听者的计算能力。起初的基于 BB84及 B92协议的QKD系统都是

通过偏振编码 [2]实现的，与单光子偏振特性相比，单光子相位受光纤双折射影响较小，而且相位调制边带干涉

更易于进行多路复用传输，因此基于相位编码 [3]的密钥分发方式得到人们的重视与应用。然而由于光纤自身

缺陷、光纤受到的随机外力以及光纤周围温度变化等因素会引起光纤局部折射率发生变化，引发双折射效应，

单光子在长距离单模光纤传输过程中会引起光偏振态的随机变化[4,5]，影响系统的稳定性及密钥分发的成码率。

因此，在光纤传输中单光子偏振态的准确、快速的调节及锁定研究受到了人们的高度重视 [6-8]。

控制偏振漂移通常采用的方法是双向往返光路偏振自补偿法 [9]，在光路中加入法拉第镜，利用与输入光

偏振态正交的反射光抵消光纤中的偏振漂移。这种方法操作简单、成本低，但严重限制了传输距离及效
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率。2007年 Chen等 [10]提出中断式偏振补偿法，当发现码率降低时中断通信补偿调整偏振，然后继续进行密

钥传输。这种方法解决了传输距离受限的问题，但其中断时间对通信系统正常工作造成严重干扰。2008年

Xavier等 [11]提出利用波分复用技术同时传输信号光和参考光，利用参考光对偏振进行实时控制，但是由波长

不同引起的偏振漂移的差异限制了调制系统的精确性。

最近人们提出利用与信号光偏振态正交的参考光作为反馈，通过优化算法调节偏振控制器来达到偏振补

偿目的。这种方法既没有传输距离的限制，又降低了光强损耗。常用的优化算法有梯度算法[12]、模拟退火算法[13]

和遗传算法[14]等。其中遗传算法能够有效地进行概率意义的全局搜索，寻优过程有较大的灵活性，可以避免陷

入局部最优值，能够保证算法的长期有效性。然而已有的优化算法控制偏振都是在连续强光上进行的。基于

单光子相位编码量子密钥分发系统的特点，本文提出利用遗传算法结合数控偏振控制器的方法实现了在单光

子量级下对任意偏振态的输入光进行实时精确控制，使输出光的偏振态锁定在编码所需的最优值。

2 实验装置
基于单光子相位编码量子密钥分发系统实现偏振控制的实验装置如图 1所示(FOI：光纤隔离器，FOA：

光纤衰减器，AM：强度调制器，PM：相位调制器，PC：偏振控制器，PBS：偏振分束器，OF：光学滤波器，SPD：

单光子探测器，MCU：单片机)。激光器发出的波长为 1550 nm 的连续光经过隔离器和衰减器后，由强度调

制器(AM)斩成单光子量级的脉冲光，经过相位调制器(PM1)调制后携带 Alice端编码的相位信息进入 25 km
光纤。传输到 Bob端后首先经过偏振控制器，随后被一偏振分束器分成偏振方向相互垂直的两路脉冲光

( Ix 、Iy )。其中一路作为信号光( Iy )，由相位调制器(PM2)调制后完成密钥分发，另一路作为参考光( Ix )提供

偏振控制所需的反馈信号。要获得最佳的偏振态，需要在 Bob端调节偏振控制器使得用于编码的信号光最

强，相应地与其偏振方向垂直的参考光功率最小，通过减小由偏振漂移引起的光子数损耗，稳定用于编码的

单光子光强。

图 1 单光子相位编码量子密钥分发系统中偏振控制的实验装置图

Fig.1 Schematic diagram of polarization control in phase-encoding quantum key distribution system

采用General Photonics公司生产的 PCD-M02偏振控制模块，此模块与一全光纤动态偏振控制器结合，

输入端由 4路 0~5 V模拟电压信号或 12 BitTTL数字信号控制，输出 4通道 0~140 V直流信号作为偏振控制器

的调制电压，分别控制其内部的 4个光纤挤压装置，这 4个光纤挤压装置相继有 45°偏差用来调节光的偏振态。

此数控偏振控制器能够由单片机输出的数字信号控制，实时调整任意输入偏振态，不需要复位操作。其偏振

调节速度可达 15 kHz，确保偏振控制器可以快速的控制偏振态，及时补偿外部应力、温度等造成的影响。

在参考端单片机(MCU)使用外部中断同步采集单光子探测器(SPD1)计数，通过与上位机通信，将计数

变化传递给计算机，这时计算机调用 Matlab程序执行遗传算法，分别计算出偏振控制器 4个通道的延迟量

及控制电压值，再通过单片机，将这 4路电压反馈回偏振控制器进而实现对光脉冲偏振态的调节。如此循环

多次，最终使参考端消光，以达到信号光功率稳定在最强的目的。

3 遗传算法
遗传算法是人工智能领域中的一种启发式寻优算法，它借鉴生物进化论中的遗传现象，把问题求解演

化成生物种群中染色体逐代更新的过程，基于自然选择、适者生存的原则，逐渐得到最适应环境的个体，达

到寻求全局最优解的目的 [15]。遗传算法中有三个基本操作：选择、交叉、突变，分别与生物遗传中繁殖、杂交、
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变异相对应 [16]。在实际偏振控制过程中，遗传算法的程序由Matlab语言编写，具体过程如图 2所示。

图 2 遗传算法偏振控制流程图

Fig.2 Flowchart of genetic algorithm for polarization controlling

1) 由遗传算法产生第一代均匀分布的 10个个体，每个个体由 4个 0~4095的整数组成，分别对应偏振控

制器的 4路调节电压。将这 10个个体通过串口发送给单片机，根据对应电压值控制偏振控制器 PCD-M02，
依次对光束偏振态进行调制；

2) 单片机采集 10次偏振调制后 SPD1的单光子计数，并将此计数反馈给计算机遗传算法；

3) 遗传算法根据单光子计数对这 10个个体进行评分(评分规则：10次偏振调制之后，根据单光子计数

从小到大将这 10个个体排序，序号为 r (1~10)，每个个体的评分为 1/ r ，即光子数越小评分越高。此规则的

优点是经过排序处理可以防止随着代数的增加分数分布的扩散)；
4) 评分最高的 4个个体遗传到下一代直接组成下一代中的 4个个体，即选择遗传，也叫精英遗传；

5) 根据交叉概率(0.5)计算出剩余 6个个体中进行交叉遗传的个体数(3)，根据评分选择进行交叉遗传的

3个个体(选择规则：在选择时绘制一条线段，每一个母方个体所占长度与其评分成正比，遗传算法在这条线

上等步长移动，每一步遗传算法都会选择与它所在位置对应的母方个体用于交叉遗传，即评分越高，被选择

的概率越大)，交叉产生子个体(选用散点式交叉)，即交叉遗传；

6) 随着时间的推移，个体间差异越来越小，逐步向最优个体靠拢，会导致在之后的演化过程中调制电压

恒定不变，无法达到偏振锁定的效果，所以要对剩余的 3个个体保持突变遗传。突变大小=步长×方向，方向

由计算机随机产生，步长由每个个体调制偏振后单光子探测器计数而定，计数小步长小、计数大步长大。在

实验中，当计数小于 2 kbps时，步长为 2，计数大于 2 kbps时，步长为 20。剩余 3个个体根据各自步长产生突

变个体遗传到下一代，完成突变遗传；

7) 通过精英遗传、交叉遗传和突变遗传产生的新一代 10个个体返回步骤 2)。
重复此过程，即可使参考光 Ix 保持在最小值，达到偏振控制的目的。

4 实验结果与讨论
图 3为没有进行偏振控制时信号光和参考光强度随时间的变化曲线。当调节偏振控制器使参考光光强

达到最小后开始计时，观测由于环境变化对 25 km光纤中光束偏振态的影响，由图 3发现两束光光强随着时

间变化非常严重，信号光的不稳定度几乎达到 100%，在单光子密钥分发系统中这种剧烈起伏的光强无法用

于生成密钥。
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图 4为经过偏振控制后信号光和参考光随时间的变化情况。经过基于遗传算法的偏振实时控制后，在

30 s内将参考光调节到最小值，而信号光被锁定在最大 20 kbps的光子计数，抖动不超过 5%，消光比保持在

30 dB以上，达到了偏振实时控制的目的。

图 5(a)~(d)分别为偏振控制过程中偏振控制器的 4路调制电压的变化。从图中可以看出在将光束调制

到最佳偏振态后，4路电压保持相对稳定，对偏振态进行微调优化，证实了偏振实时控制的有效性。

图 5 偏振控制器的四路调制电压

Fig.5 Four parts modulation voltages applied on polarization controller

将此偏振控制方法用于基于 B92协议的相位编码量子密钥分发系统中，在 250 kbps的重复频率下，将

信号光主峰锁定在 20 kbps的计数，抖动控制在 5%以内，相位调制深度为 0.1，单边带光强为 0.06光子每脉

冲。最终成码率稳定在 1.5 kbps，误码率低于 4%。

5 结 论
给出了基于遗传算法进行偏振调制电压最优值选取的方法，用于在单光子相位编码量子通信系统中对

偏振漂移进行实时控制，信号光光子计数漂移小于 5%，成码率稳定在 1.5 kbps，误码率低于 4%。这种方法有

效提高了单光子密钥分发系统的工作性能，同时可以有效应用于需要控制单光子偏振的其他领域。
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