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相位漂移对相位编码QKD系统及截获-重发攻击的
影响研究

焦海松 王衍波 何 敏 朱 勇 张志永
中国人民解放军理工大学通信工程学院 , 江苏 南京 210007

摘要 针对相位编码量子密钥分发(QKD)系统中存在的相位漂移和截获-重发攻击，分析了双马赫-曾德尔干涉仪

QKD系统，给出了探测器的输入信号模型 , 计算了系统量子误码率及窃听信息量，并为提高密钥生成率提供了一种

可能的方法。研究表明，相位漂移会使系统误码率增加，稳定性降低；相比理想的截获-重发攻击，窃听信息量有所

下降，因此密性放大过程对窃听信息的估计值可以相对减小，最终密钥生成率得以提高。在不考虑传输光纤中的相

位相对漂移时，误码率随相位漂移角度呈余弦变化，全部截获-重发攻击时的变化周期是无窃听时的一半，变化频率

更加剧烈。55%部分窃听时，若合法通信者选择误码阈值为 15%，窃听者可获得 25.5%的信息量且不被发现。
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Research about Effect of Phase Drift on Phase-Coding QKD System
and Intercept-Resend Attack
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Abstract In consideration of phase drift and intercept-resend (I-R) attack, the quantum key distribution (QKD)
system based on double Mach-Zehnder interferometers is analyzed, the model of detectors′ input signal is built, and
the formulas are presented to describe the relationship between the phase drift angle and quantum bit error rate
(QBER), as well as the drift angle and eavesdropping information. Meanwhile, a possible method to increase the key
generation rate is proposed. Analysis shows that phase drift causes extra errors and damages the system stability.
Compared with I-R attack under ideal conditions, eavesdropping information declines, thus the eavesdropping
information estimated by privacy amplification could decrease and the final key generation rate would increase.
Regardless of the relative phase drift in transmission fiber, QBER varies with phase drift as cosine function, whose
period decreases by half under total I-R attack, meaning more sensitive to phase drift. When eavesdropper chooses
to attack 55% of all keys, she can gain 25.5% information undiscovered.
Key words quantum optics; quantum key distribution; double Mach-Zehnder interferometers; phase drift;
quantum bit error rate; amount of eavesdropping information
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1 引 言
量子密钥分发(QKD)因其理论上的无条件安全性 [1]倍受人们关注，已成为量子信息领域特别有现实意

义的研究方向 [2-6]。而实际的 QKD系统很难满足理想条件的理论模型假设，为保证实际 QKD系统的安全性，

必须以牺牲通信距离和降低密钥生成率为代价 [7-8]。其安全性证明将所有噪声视为由窃听引起的，因此在密
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性放大环节需舍弃一定数量的生密钥位，导致密钥生成率下降。由于器件、环境的不理想因素的影响，实际

QKD系统中存在的相位漂移、偏振模色散等，都会引起量子态的变化，成为系统的噪声。定量地分析某种噪

声对 QKD及窃听的影响，可以为密性放大环节对窃听信息的估计提供参考，相对地减少牺牲的生密钥位，提

高密钥生成效率。

相位编码在光纤中抗干扰能力较强，因此在实际光纤 QKD系统中通常采用基于相位编码的量子密钥分

发(PC-QKD)方案 [9~12]。相位编码方案将信息编码于光子的相位上，但是相位不能通过探测器直接测得，解

码一般通过干涉的方法来实现。常用的干涉装置有马赫-曾德尔（M-Z）环 [9,12]、法拉第-迈克耳孙环 [10]和

Sagnac环 [11]等，其中基于双不等臂马赫-曾德尔（M-Z）干涉仪的 QKD系统广泛应用于远距离通信系统中 [12]。

而相位、偏振等量子态的漂移在双 M-Z干涉仪 QKD系统中依然存在，且对系统性能具有极大影响 [13]。目前

针对 PC-QKD 系统的攻击方式研究 [14-16]大多没有考虑量子态的漂移问题。本文分析了相位漂移对双 M-Z
干涉仪 PC-QKD 系统以及针对该系统的截获-重发攻击（I-R攻击）的影响，并对相位漂移与 I-R攻击同时

存在的双M-Z干涉仪 PC-QKD系统进行了研究。

2 基于双M-Z干涉仪相位编码系统分析
双M-Z干涉仪相位编码系统结构如图 1所示。

图 1 双M-Z干涉仪相位编码系统结构示意图

Fig.1 PC-QKD system based on double Mach-Zehnder interferometers

发送端 Alice与接收端 Bob使用两个完全相同的 M-Z干涉仪，干涉仪由两个 3dB耦合器及产生相位差

的不等臂波导组成。其中耦合器的传输矩阵 [19]为 M coupler = 1
2
æ
è
ç

ö
ø
÷

1 j
j 1 。假设长臂相位调制器 PM 产生相移

Δϕ ，相应的传输矩阵为 M∆ϕ = é

ë
ê

ù

û
ú

exp[j( )Δϕ + kl1 ] 0
0 exp(jkl2) ，则M-Z干涉仪的传输矩阵为

M =M couplerMΔϕM coupler = 1
2
é

ë
êê

ù

û
úú

exp[j( )Δϕ + kl1 ]- exp(jkl2) j{ }exp[j( )Δϕ + kl1 ] + exp(jkl2)
j{ }exp[j( )Δϕ + kl1 ] + exp(jkl2) exp( )jkl2 - exp[j( )Δϕ + kl1 ] . （1）

Alice、Bob 的 干 涉 仪 传 输 矩 阵 分 别 记 为 MA 、MB ，分 别 调 相 ϕA 、ϕB ，假 设 光 源 产 生 的 脉 冲 为

E = A exp(jϕ 0), 那么 Alice端的输入为 æ
è

ö
ø

0
E

，输出为 MAæè
ö
ø

0
E

= 1
2
é

ë
êê

ù

û
úú

j{ }exp[j( )ϕA + kl1 ] + exp( )jkl2 E

E exp(jkl2)- E exp[j( )ϕA + kl1 ] 。

耦合器 CA2 的输出只有下支路进入传输光纤，因此有一半的能量损失。由于干涉仪长短臂传输距离不

同，输出将是两个前后相继的脉冲。不考虑传输光纤中增加的相位，令 ϕ0 = 0 ，则经过Bob的干涉仪后输出为

MB
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jA{ exp[j( )ϕB + kl1 + kl2 ] - exp[j( )ϕA + kl1 + kl2 ]}
-A{ exp[j( )ϕB + kl1 + kl2 ] + exp[j( )ϕA + kl1 + kl2 ]} +
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-jA exp[j( )ϕA + ϕB + 2kl1 ]
A exp[j( )ϕA + ϕB + 2kl1 ] .

（2）

可见不同路径脉冲经过的路程不同，在 CB2 输出端会有三个前后相继的脉冲到达，只有中间时刻是两个

路 径 的 脉 冲 同 时 到 达 ，发 生 干 涉 。 考 虑 CB2 下 支 路 的 输 出 ，设 相 干 脉 冲 E1 = 1
4 A exp[j( )ϕB + kl1 + kl2 ],

2
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E2 = 1
4 A exp[j( )ϕA + kl1 + kl2 ], 则到达探测器 APD0的信号强度为

I0 = ||E1 + E2
2 = 1

4 A2 cos2æ
è
ç

ö

ø
÷

ϕA - ϕB
2 , （3）

同理可得，

I1 = 1
4 A2 sin2æ

è
ç

ö

ø
÷

ϕA - ϕB
2 . （4）

双 M-Z相位编码系统 BB84协议 [2]实现：Alice随机选择基组 { }0,π 或 { }π
2 , 3π2 调制 ϕA ，其中 ϕA = 0 或 π

2
代 表 码 值 0，ϕA = π 或 3π

2 代 表 码 值 1；Bob 随 机 调 制 ϕB = 0 或 π
2。当 AB 选 择 的 基 组 一 致 时 ，

ϕA - ϕB = 0，I0 = 1
4 A2, I1 = 0 ，信号全部进入 APD0，双方共享比特 0；ϕA - ϕB = π, I0 = 0, I1 = 1

4 A2, 信号全部进入

APD1，双方共享比特 1。当 AB选择的基组不同时 ϕA - ϕB = ± π
2 , 响应不确定。双方通过对比基组，保留相同

基对应的比特，舍弃不同基对应的比特。最后进行窃听检测、数据协调和密性放大。

3 相位漂移对双M-Z干涉仪系统误码率与互信息量的影响
在理想情况下相位编码 BB84协议是绝对安全的，但实际系统环境并不完美，比如温度变化会导致光纤

的热胀冷缩和折射率的变化，环境中的应力变化、震动也会造成光纤长度和折射率的变化，两端干涉系统也

很难做到完全对称，这些都会导致脉冲的实际光程发生改变，使得干涉脉冲的相位产生漂移，即使双方的基

组是匹配的，接收方也不一定能正确解码。

假设从 Alice 到 Bob 的相位漂移为 φAB, 调制相位差 ϕA - ϕB 记为 ΔϕAB, 则由（3）式可得存在漂移时，

I0 = 1
4 A2 cos2æ

è
ç

ö

ø
÷

ΔϕAB + φAB
2 。对比基组之后 ΔϕAB = 0 或 π ，若认为相位漂移 φAB ≤ π

2 , 则 I0,max = 1
4 A2 cos2 φAB

2 ，

I0,min = 1
4 A2 sin2 φAB

2 ，干涉条纹对比度 [17]为

V = Imax - Imin
Imax + Imin

= cos φAB, （5）

可以证明对于 I1 对比度结果是一样的，这里忽略探测器暗计数，只考虑探测器的效率以及干涉的结果，则仅

由于相位漂移造成的量子误码率 [17](QBER)为

RQBE = RQBE,opt = 1 - V
2 = sin2 φAB

2 . （6）

误码率是接收方测量值与发送方值不同的概率，即 P ( )bi|aj ( )i≠ j ; i, j ∈ { }0,1 , 其中 aj 、bi 分别代表 Alice

发送值为 j 、Bob接收为 i ，则传递概率可表示为

P ( )bi|aj =
ì

í

î

ï

ï

1 - V
2 ，i≠ j

1 + V
2 ，i = j

, （7）

此时符合二元对称信道模型 [18]，Alice与 Bob的互信息下降为

I ( )A,B = 1 - H ( )RQBE = 1 - H
æ

è
ç

ö

ø
÷sin2 φAB

2 , （8）

其中 H ( )RQBE 是以 RQBE 为参量的二元熵。

4 存在相位漂移时 I-R攻击对 PC-QKD系统的影响
在理想情况下，在最简单的 I-R攻击中窃听者 Eve获得的信息量为 I(A,E) = 0.5 ，窃听带来的 RQBE = 0.25,

I(A,B) = 0.5 ，而存在相位漂移时，Eve的截获-重发带来的影响会有所不同。

3
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4.1 存在相位漂移时Eve的窃听信息量与窃听效率

窃听者 Eve随机选择测量基，选对或选错基的概率各 1
2 ，由于测量塌缩的原因，不可避免地会改变量子

态。假设从 Alice到 Eve的相位漂移是 φAE ，对于 Eve选对基的部分，测量可能出现的结果及概率与 Bob类

似，则根据（5）式可得对比度 V = cos φAE 。然后由（7）式可得 AE间的状态传递概率：

P ( )| e = | i ||a = | j = 1
2
ì

í

î

ïï

ïï

sin2 φAE
2 ，i≠ j

cos2 φAE
2 ，i = j

, （9）

其中 1
2 是 Eve选对基的概率，i、 j ∈ { }0，π 或 { }π

2，3π2 。

若 Eve选择的测量基与 Alice不同，即 ΔϕAE = ± π
2 ，由（3）式和（4）式可知信号有 cos2æ

è
ç

ö

ø
÷

ΔϕAE + φAE
2 的比例

到达 APD0，有 sin2æ
è
ç

ö

ø
÷

ΔϕAE + φAE
2 的比例到达 APD1。而对于量子密钥分发系统，信号是经强衰减到单光子水

平的量子信号，能量不可再分，信号比例就成为信号到达的概率，即

ì

í

î

ï
ï

ï
ï

P0 = cos2æ
è
ç

ö

ø
÷

ΔϕAE + φAE
2

P1 = sin2æ
è
ç

ö

ø
÷

ΔϕAE + φAE
2

. （10）

此时，AE 间状态传递概率在 Alice（或 Eve）使用不同基组的情况下是不同的，例如同样是 P ( )e = 0|a = 0 ,

P æ
è
ç

ö
ø
÷| e = ||| π2 ||a = |0 = 1

2 |P0 ∆ϕAE = - π
2

= 1
2 cos2æ

è
ç

ö

ø
÷

π
4 - φAE

2 ，而 P æ
è
ç

ö
ø
÷| e = |0 ||a = ||| π2 = 1

2 sin2æ
è
ç

ö

ø
÷

π
4 - φAE

2 。其中 1
2 是 Eve

选基的概率。

AE间整体的状态传递概率见表 1，可以发现 Eve选错基时，错误率有可能大于正确率。

表 1 Alice-Eve状态传递概率

Table 1 States transfer probabilities between Alice and Eve

P ( )ej|ai

ai = |0

|π
|
|
| π2
|
|
| 3π2

ej = |0
1
2 cos2 φAE

2
1
2 sin2 φAE

2
1
2 sin2æ

è
ç

ö
ø
÷

π
4 - φAE

2
1
2 cos2æ

è
ç

ö
ø
÷

π
4 - φAE

2

|π
1
2 sin2 φAE

2
1
2 cos2 φAE

2
1
2 cos2æ

è
ç

ö
ø
÷

π
4 - φAE

2
1
2 sin2æ

è
ç

ö
ø
÷

π
4 - φAE

2

|
|
| π2

1
2 cos2æ

è
ç

ö
ø
÷

π
4 - φAE

2
1
2 sin2æ

è
ç

ö
ø
÷

π
4 - φAE

2
1
2 cos2 φAE

2
1
2 sin2 φAE

2

|
|
| 3π2

1
2 sin2æ

è
ç

ö
ø
÷

π
4 - φAE

2
1
2 cos2æ

è
ç

ö
ø
÷

π
4 - φAE

2
1
2 sin2 φAE

2
1
2 cos2 φAE

2

由 表 1 可 得 ，Eve 测 量 结 果 与 Alice 发 送 码 值 一 致 的 概 率 是 Pc = 1
2 P r + 1

2 Pw = 1
2 cos2 φAE

2 + 1
4 , 其 中

P r = cos2 φAE
2 、Pw = 1

2 分别是 Eve选对基和选错基时解码正确的概率，Pc 即 Eve的窃听效率，则 AE间的交互

信息量为 I ( )A,E = 1 - 1
2 H ( )P r - 1

2 H ( )Pw = 1
2
é

ë
êê

ù

û
úú1 - H

æ

è
ç

ö

ø
÷cos2 φAE

2 。

4.2 存在相位漂移时AB双方的误码率与互信息量

Eve 到 Bob 的重发过程也有可能产生相位漂移，影响 Bob 的测量，假设从 Eve 到 Bob 的相位漂移为

φEB 。对 Bob的测量也按照与 Eve基组是否匹配分为两部分，对于基组匹配的部分，ΔϕEB = 0 或 π ，测量结

果与 Eve截获过程相同。由（5）式可得，对比度为 V = cos φEB ，然后根据（7）式可知 Bob与 Eve的基一致时状

4
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态传递概率为 P ( )|b = | i || e = | j =
ì

í

î

ïï

ïï

sin2 φEB
2 ，i≠ j

cos2 φEB
2 ，i = j

，其中 i、 j ∈ { }0，π 或 { }π
2，3π2 。

若 Bob 选 择 的 测 量 基 与 Eve 不 同 ，ΔϕEB = ± π
2 ，则 根 据（10）式 得 Bob 端 探 测 器 响 应 的 概 率 为

ì

í

î

ï
ï

ï
ï

P0 = cos2æ
è
ç

ö

ø
÷

ΔϕEB + φEB
2

P1 = sin2æ
è
ç

ö

ø
÷

ΔϕEB + φEB
2

。 若 以 Eve 调 相 π
2 , Bob 调 相 0 为 例 , 计 算 得 传 递 概 率 为

P æ
è
ç

ö
ø
÷|b = |0 || e = ||| π2 = |P0 ΔϕEB = π

2

= sin2æ
è
ç

ö

ø
÷

π
4 - φEB

2 。

于是，EB 间整体的状态传递概率见表 2，由于经过了对比基组过程，可认为 Bob 的选基概率包含在

Alice的选基概率中。

表 2 Eve—Bob状态传递概率

Table 2 States transfer probabilities between Eve and Bob

P ( )bj|ei

ei = |0

|π
|
|
| π2
|
|
| 3π2

bj = |0

cos2 φEB
2

sin2 φEB
2

sin2æ
è
ç

ö
ø
÷

π
4 - φEB

2
cos2æ

è
ç

ö
ø
÷

π
4 - φEB

2

|π

sin2 φEB
2

cos2 φEB
2

cos2æ
è
ç

ö
ø
÷

π
4 - φEB

2
sin2æ

è
ç

ö
ø
÷

π
4 - φEB

2

|
|
| π2

cos2æ
è
ç

ö
ø
÷

π
4 - φEB

2
sin2æ

è
ç

ö
ø
÷

π
4 - φEB

2

cos2 φEB
2

sin2 φEB
2

|
|
| 3π2

sin2æ
è
ç

ö
ø
÷

π
4 - φEB

2
cos2æ

è
ç

ö
ø
÷

π
4 - φEB

2

sin2 φEB
2

cos2 φEB
2

下面进行误码率计算，表示为

RQBE = P ( )|b = |π ||a = |0 P ( )|a = |0 + P ( )|b = |0 ||a = |π P ( )|a = |π + P æ
è
ç

ö
ø
÷|b = |

|
| 3π2 ||a = |

|
| π2 P æ

è
ç

ö
ø
÷|a = |

|
| π2 +

P æ
è
ç

ö
ø
÷|b = |

|
| π2 ||a = |

|
| 3π2 P æ

è
ç

ö
ø
÷|a = |

|
| 3π2 , (11)

其中 P ( )|b = |π ||a = |0 可根据传递概率矩阵表 1和表 2计算，具体地

P ( )|b = |π ||a = |0 = ∑
s = 0,π, π2 , 3π2

P ( )|b = |π || e = | s P ( )| e = | s ||a = |0 =

1
2
é

ë
êêcos2 φAE

2 sin2 φEB
2 + sin2 φAE

2 cos2 φEB
2 + cos2æ

è
ç

ö

ø
÷

π
4 - φAE

2 cos2æ
è
ç

ö

ø
÷

π
4 - φEB

2 + ù

û
úúsin2æ

è
ç

ö

ø
÷

π
4 - φAE

2 sin2æ
è
ç

ö

ø
÷

π
4 - φEB

2 , (12)

经 计 算 可 知 ：P ( )|a = |0 = P ( )|a = |π = P æ
è
ç

ö
ø
÷|a = |

|
| π2 = P æ

è
ç

ö
ø
÷|a = |

|
| 3π2 = 1

4 , 且 P æ
è
ç

ö
ø
÷|b = |

|
| 3π2 ||a = |

|
| π2 =

P æ
è
ç

ö
ø
÷|b = |

|
| π2 ||a = |

|
| 3π2 = P ( )|b = |π ||a = |0 = P ( )|b = |0 ||a = |π 。

因此存在相位漂移时，I-R攻击造成的误码率为

RQBE = 1
2
é

ë
êê

ù

û
úúcos2 φAE

2 sin2 φEB
2 + sin2 φAE

2 cos2 φEB
2 + cos2æ

è
ç

ö

ø
÷

π
4 - φAE

2 cos2æ
è
ç

ö

ø
÷

π
4 - φEB

2 + sin2æ
è
ç

ö

ø
÷

π
4 - φAE

2 sin2æ
è
ç

ö

ø
÷

π
4 - φEB

2 . （13）

现计算 AB的互信息量，在筛选后的数据中 AB所用的基相同，但 Bob接收到的都是 Eve截获-重发的信

号，其中一半使用的是 Alice的基组，这部分 Bob测得的码值误码率为 Q1 = cos2 φAE
2 sin2 φEB

2 + sin2 φAE
2 cos2 φEB

2 ,
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另 一 半 所 用 的 基 组 与 Alice 不 同 ， 这 部 分 Bob 测 得 的 码 值 误 码 率 为

Q2 = cos2æ
è
ç

ö

ø
÷

π
4 - φAE

2 cos2æ
è
ç

ö

ø
÷

π
4 - φEB

2 + sin2æ
è
ç

ö

ø
÷

π
4 - φAE

2 sin2æ
è
ç

ö

ø
÷

π
4 - φEB

2 ，则 AB间互信息量下降为

I ( )A,B = 1 - 1
2 H ( )Q1 - 1

2 H ( )Q2 . （14）

5 全部、部分截获-重发对 PC-QKD的影响
5.1 全部截获-重发

对比理想条件下 I-R 攻击、相位漂移和相位漂移条件下 I-R 攻击的系统误码率和交互信息量，分别对

（6）、（13）式和（8）、（14）式进行数值计算仿真，如图 2所示。

图 2 (a)误码率随相位漂移变化曲线 ;(b)信息量随相位漂移变化曲线

Fig.2 (a) Variation of RQBE with phase drift; (b) variation of information with phase drift

由于相干脉冲的时间间隔较小，在传输光纤里经历的环境相似，而在系统两端经过的光路不同，因此不

考虑传输光纤中相干脉冲相位的相对漂移，而认为相位漂移主要来自于两端不等臂干涉仪，图 2 认为

ϕ = φAE = φEB = φAB ，从中可以看出：

1）当相位漂移量较小时，与只存在相位漂移或 I-R攻击相比，相位漂移与 I-R攻击同时存在时误码率更

大，通信双方的互信息量更小；

2）误码率随相位漂移角度呈余弦形式变化，而交互信息量随漂移角度周期变化，其变化趋势也类似余

弦函数曲线，并且由于截获-重发过程，I-R攻击下的误码率和互信息量的变化周期减小了一半，且对漂移角

度更加敏感，变化频率更高；

3）存在相位漂移时的 I-R攻击造成 RQBE ≥ 0.25，可见在全部截获-重发情况下，系统误码率过大，Eve的

窃听会被发现。

另一方面，Eve 的窃听效率 Pc ≤ 3
4 ，窃听信息量 I ( )A,E ≤ 0.5 ，相比理想条件下的 I-R 攻击都有所降

低。这说明对于存在相位漂移的 I-R攻击，通信双方的密性放大过程对 Eve窃听信息的估计值可以有所减

小，因此最终的密钥生成率可以得到相对提高。

为减小相位漂移对 QKD的影响，需采取必要的措施加以控制与补偿。一般的方法包括：改变干涉系统

结构，如使用 plug and play系统；采取被动补偿措施，对干涉装置进行恒温与减震控制；跟踪相位漂移参数，

进行主动补偿。通过减小或消除漂移对窃听的影响，可以更准确地估计 Eve窃听的信息量，提高密性放大

效率。

5.2 部分截获-重发

假设 Eve进行部分 I-R攻击，设窃听比例为 k，则 Eve部分窃听的信息量

IP( )A,E = k∙I ( )A,E = k
2
é

ë
êê

ù

û
úú1 - H

æ

è
ç

ö

ø
÷cos2 φAE

2 , （15）

系统误码率为

RQBE,P = kQ′
1 + ( )1 - k Q′

2 , （16）
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其中 Q′
1 是存在 Eve窃听攻击时的误码率，即（13）式；Q′

2 是不存在窃听时的误码率，即（6）式。

Alice与 Bob的互信息为

IP( )A,B = k∙I1( )A,B + ( )1 - k I2( )A,B , （17）

其中 I1( )A,B 是存在 Eve窃听攻击时的互信息，即（14）式；I2( )A,B 是不存在窃听时的互信息，即（8）式。

假设通信双方采用非相干攻击误码阈值 [18]为 15％进行窃听检测，则须 RQBE,P < 15%, 令相位漂移角为 0，

得最大窃听比例 k=0.6。为增大误码率对相位漂移的容忍程度，k值应越小越好；而为增加 Eve的窃听信息

IP( )A,B ，应尽量增大 k值。综合考虑这两方面的因素 k可取在 0.55附近，如图 3（ϕ = φAE = φEB = φAB）所示。

图 3 误码率与互信息随相位漂移的变化曲线（部分窃听）

Fig.3 Variation of RQBE and information with phase drift(partial eavesdropping)

从图中可以看出，误码率达到阈值时漂移角约为 0.18 rad（即 10.31°）。 I ( )A,E = 0.255, 即为使窃听不被

发 现 Eve 在 窃 听 比 例 为 55% 时 ，对 相 位 漂 移 有 10.31° 的 容 忍 限 度 ，能 获 得 0.255 的 信 息 。 然 而 ，

I ( )A,E ≤ I ( )A,B ，符合安全判据 [18]，即虽然 Eve通过部分窃听获得部分信息而不被发现，但是 AB仍可以通过

纠错和密性放大过程保证量子密钥的安全性，采用 15％的阈值进行窃听检测仍是可行的。

6 结 论
分析了相位漂移对基于双 M-Z干涉仪相位编码 QKD系统稳定性的影响以及对该系统下的 I-R攻击的

影响。相位漂移会引起额外的误码，且与只存在相位漂移或 I-R攻击相比，相位漂移和 I-R攻击都存在时，

误码率更大，I ( )A,B 更小。I-R攻击使误码率随相位漂移角度的变化频率更高，相位漂移则使 I-R攻击的窃

听信息量减小，表明可通过减小密性放大过程中对 Eve窃听信息的估计值，相对提高密钥生成率。基于相

位漂移的影响，阐述了相位补偿的一般解决方法。

全部 I-R 攻击误码率过大，Eve 会被通信双方发现，为使窃听不被发现需选择部分窃听，本文给出了

一个合理的窃听比例。结果表明，若通信双方选择误码阈值为 15%，在进行 55%部分窃听时，Eve 可获得

25.5%的信息量且不被发现。但是 I ( )A,E ≤ I ( )A,B , 仍然满足安全判据，通信双方可以通过纠错和密性放大

过程保证量子密钥的安全性。本文主要研究了相位漂移对 I-R攻击的影响，下一步应考虑通过密性放大过

程准确估计在漂移条件下的窃听信息，对提高密钥生成率做定量研究。
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