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复合窃听信道的安全容量

贺转玲 郭大波 王晓凯
山西大学物理电子工程学院 , 山西 太原 030006

摘要 在 Wyner窃听信道和复合信道的基础上，考虑了合法传输信道集为经典信道，窃听信道集为量子信道这种信

道模型的信息传输能力。目标是要设计编码译码方案，使得接收方能够完美译出发送的消息(译码错误概率趋于 0)，

同时窃听者对发送消息的疑惑度尽可能的高。在此基础上推导了在发送者知道信道状态信息的情况下有量子窃听

时的经典复合信道的安全容量；同时得出了在发送者不知道信道状态信息的情况下这种信道的安全容量的下界。
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Security Capacity of Compound Wiretap Channel

He Zhuanling Guo Dabo Wang Xiaokai
College of Physics and Electronic Engineering, Shan′xi University, Taiyuan, Shan′xi 030006, China

Abstract Based on Wyner tapping channel and the composite channel, the information transmission ability of a
channel is considered in which legitimate transmission channel set is a classical channel and wiretap channel set
is a quantum channel. The goal is to design coding and decoding scheme, so that the receiver can decode the
message sent by the sender perfectly (decoding error probability close to zero), while the degree of confusion of
eavesdropper to messages is as high as possible. On this basis, it is guaranteed that in the case of Alice′ s
knowing of information of channel condition, there is the security capacity of classic composite channel when
quantum wiretaps; at the same time, the lower bound of security capacity of this channel is known in the case of
Alice′s unknowing of information t of channel condition.
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1 引 言
数据传输的高效性和安全性一直是通信中的两个最基本的研究课题 [1-2]。高效性意味着对于给定的通

信系统模型，要设计出尽可能达到信道容量的编码方案，同时该编码方案对应的译码错误概率要趋近于零；

而安全性意味着如果存在窃听者，即使他知道所有的编码方案的细节，他也不能窃听到任何的信息。为了

解决好高效性和安全性的关系，引出了安全容量这一概念，即在窃听者得不到任何信息的情况下，消息传输

速率的最大值。在点对点信道中安全容量可以计算得出 ,但在多用户信道模型中由于多个消息对应的信息

传输速率不同，所以信道容量也相应地被推广为空间区域。经典信道的容量问题可以根据香农第二定理解

决。但是，在更深的层次上，世界可由量子力学所描述，为了理解客观物理规律所允许的人类通讯能力，通

讯信道的量子行为 [3]必须加以考虑，这就是量子信道容量问题 [4]。

随着经典信息、编码、加密和计算复杂性研究的深入和新的精密实验技术的发展促进了人们对量子信

息论的研究。从一开始的研究单用户信息论 [5-7]推广到了多用户信息论 [8-11]，从单状态信道推广到了多状态

信道。当研究的进一步深入，信道的安全容量也成为了人们的研究热点。2009年 Liang等 [9]在 Alice不知道
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信道状态的情况下得出了复合窃听信道的安全容量下界，2011年 Bjelakovic等 [10]在 Alice知道信道状态信息

情况下得出了复合窃听信道的安全容量，2013年 Bagherikaram等 [12]得出了多输入多输出高斯广播信道的安

全容量区域，2014年 Rezki等 [13]研究了合法传输信道为快速衰落信道的安全容量。

在本文中，在 Bjelakovic等所研究的经典复合窃听信道的基础上，将经典窃听改为量子窃听，把经典信

息论推广到了量子信息论，并分别计算了发送者知道信道状态信息时信道的安全容量和发送者不知道信道

状态信息时的安全容量的下界。

2 符号及表示
定义一系列信道对 { }( )Wt,Vt : t = 1,⋯,T ，其中 t 表示信道对 ( )Wt,Vt 的状态。当状态 t 控制信道时，合法

的接受者 Bob探测信道对中第一部分 Wt 的输出，窃听者 Eve探测信道对中第二部分 Vt 的输出。

令 n ∈ N ,对于有限集 A 和有限维复合希尔伯特空间 H ，定义

An: = { }( )a1,⋯,an :ai ∈ A∀i ∈ { }1,⋯,n , (1)

H⊗n: = { }ρ1⊗ ⋯ ⊗ ρn:ρi ∈ H∀i ∈ { }1,⋯,n , (2)

An 和 H⊗n 中的元素可写为 an 和 ρ⊗n ，对于集合 A 中的概率分布 P 和正常数 δ ，定义强典型序列集 T n

P,δ 。

定义 n 维随机离散无记忆信道的转移矩阵 [14] V n ，即对于 xn = ( )x1,⋯,xn ∈ An 和 yn = ( )y1,⋯,yn ∈ Bn ，

V n( )yn|xn =∏
i = 1

n

V ( )yi|xi 成立。

对于量子态 ρ ∈ S( )G ，定义冯诺依曼熵 S( )ρ = -tr ( )ρ log2 ρ 。

对于量子态 ρ,σ ∈ S( )G ，定义保真度 F ( )ρ,σ : =  ρ σ
2

1
。

空间 G 上的等同算符用 idG 表示。

令 Φ: = { }ρx:x ∈ A 是与 A 中元素相应的量子态的集合。对于 A 中的概率分布 P ，Holevo χ 量表示为 :

χ ( )P ;Φ : = S é
ë
ê

ù
û
ú∑

x ∈ A

P ( )x ρx -∑
x ∈ A

P ( )x S( )ρx , (3)

令 n ∈ N ，A 为有限集，H 为有限维复合希尔伯特空间。对于 ρ ∈ S( )H ，α > 0 存在正交子空间投影算符 ∏ ρ,α

作用于 ρ⊗n 上且满足不等式 [14]

tr ( )ρ⊗n∏ ρ,α ≥ 1 - d
4nα2 , (4)

tr ( )∏ ρ,α ≤ 2nS( )ρ + Kdα n , (5)

∏ρ,α∙ρ⊗n∙∏ρ,α≤2-nS( )ρ + Kdα n∏ ρ,α . (6)

式中 d 表示 H 的维数，K 为正常数。

令 v: A→ S(G) 为经典—量子信道。对于 p ∈ p( )A , α > 0 , xn ∈ An 存在正交子空间投影算符∏v,α (xn) 作用

于 v⊗n (xn) 上满足 [14]

tr[ ]v⊗n( )xn ∏v,α (xn) ≥ 1 - ad
4nα2 , (7)

tr[ ]∏v,α (xn) ≤ 2nS( )v|P + Kadα n , (8)

∏v,α (xn)∙v⊗n( )xn ∙∏v,α (xn) ≤ 2-nS( )v|P + Kadα n∏v,α (xn) , (9)

tr[ ]v⊗n( )xn ∙∏
Pv,α a

≥ 1 - ad
4nα2 . (10)

式中 a 表示集合 A 中元素的个数，K 为正常数，S( )v|P =∑
x ∈ X

P ( )x S[ ]v( )x 是当输入分布为 P 时信道的条件熵，

在(10)式中 ∏
Pv,α a

类似于在(4)式、(5)式、(6)式中的 ∏ ρ,α ，Pv 是当输入服从概率 P 时信道 v 输出的量子态。

令 A , B , C 为有限集，H 为希尔伯特空间，θ: = { }1,⋯,Τ 为有限集，对于每个 t ∈ θ 定义：经典信道：

Wt:A→ P ( )B Vt:A→ P ( )C ，经典—量子信道：vt:A→ S( )H 。

2
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经典信道对的集合 ( )Wt,Vt t ∈ θ
称为(经典)复合窃听信道。当信道状态为 t 时，发送者将序列 xn ∈ An 输入

信道，接受者收到序列 yn ∈ Bn 的概率记为 W n

t ( )yn|xn ，窃听者收到序列 zn ∈ Zn 的概率记为 V n

t ( )zn|xn 。

定义经典—量子信道对 ( )Wt,vt t ∈ θ
为带有量子窃听的复合信道，当信道状态为 t 时，发送者将序列 xn ∈ An

输入信道，接受者以概率 W n

t ( )yn|xn 收到序列 yn ∈ Bn ，窃听者收到量子态 v⊗n

t ( )xn ∈ S( )H⊗n 。

复 合 窃 听 信 道 ( )Wt,Vt t ∈ θ
的 ( )n,Jn 码 由 随 机 编 码 E:{ }1,⋯,Jn → P ( )An 和 互 不 相 交 的 译 码 集 合

{ }Dj ⊂ Bn:j ∈ { }1,⋯,Jn 组成，其中 E 可表示为条件概率矩阵 E ( )∙|∙ 。

如果发送者知道信道状态信息 t，可以采取如下策略：对于 t ∈ θ ，发送者和接收者构造 ( )n,Jn 码

( )Et,{ }Dj :j = 1,⋯,Jn 使得所有在 { }( )Et,{ }Dj :j = 1,⋯,Jn :t ∈ θ 中的码字有相同的译码集 { }Dj :j = 1,⋯,Jn 。

如 果 对 于 任 意 的 正 数 ε,δ ，和 足 够 大 的 n ，对 每 个 t ∈ θ 存 在 ( )n,Jn 码 ( )Et,{ }Dj :j = 1,⋯,Jn ，当

1
n
log2Jn ≥ R - δ 时有：

max t ∈ θ max
j ∈ { }1,⋯,Jn ∑

xn ∈ An

Et( )xn|j W n

t ( )Dc

j |xn ≤ ε , (11)

max t ∈ θ I ( )Xuni ; K n

t ≤ ε , (12)

则非负数 R 是在编码端知道信道状态信息情况下复合窃听信道 ( )Wt,Vt t ∈ θ
可达的传输速率。式中 Xuni

表示在 { }1,⋯,Jn 上随机变量的均匀分布，K n

t 是窃听信道 V n

t 的输出。

如果对于任意的正数 ε ，δ 和足够大的 n ，存在 ( )n,Jn 码 ( )E,{ }Dj :j = 1,⋯,Jn ，当 1
n
log2Jn ≥ R - δ 时，有：

max t ∈ θ max
j ∈ { }1,⋯,Jn ∑

xn ∈ An

E ( )xn|j W n

t ( )Dc

j |xn ≤ ε , (13)

max t ∈ θ I ( )Xuni ; K n

t ≤ ε , (14)

则非负数 R 是在编码端不知道信道状态信息情况下复合窃听信道 ( )Wt,Vt t ∈ θ
可达的传输速率。

带有量子窃听的复合信道 ( )Wt,vt t ∈ θ
的 ( )n,Jn 码由随机编码 E:{ }1,⋯,Jn → P ( )An 和互不相交的译码集合

{ }Dj ⊂ Bn:j ∈ { }1,⋯,Jn 组成。

如果对于任意的正数 ε,δ ; t ∈ θ ，和足够大的 n ，存在 ( )n,Jn 码 ( )Et,{ }Dj :j = 1,⋯,Jn ，当 1
n
log2Jn ≥ R - δ 时，

有：

max t ∈ θ max
j ∈ { }1,⋯,Jn ∑

xn ∈ An

Et( )xn|j W n

t ( )Dc

j |xn ≤ ε , (15)

max t ∈ θ χ ( )Xuni ; Z⊗n

t ≤ ε , (16)

则非负数 R 是在编码端知道信道状态信息情况下带有量子窃听的复合信道 ( )Wt,vt t ∈ θ
可达的传输速率，式中

Z n

t 是窃听信道 vn

t 的输出。

如果对于任意的正数 ε,δ ,和足够大的 n ，存在 ( )n,Jn 码 ( )E,{ }Dj : j = 1,⋯,Jn ，当 1
n
log2Jn ≥ R - δ 时，有：

max t ∈ θ max
j ∈ { }1,⋯,Jn ∑

xn ∈ An

E ( )xn|j W n

t ( )Dc

j |xn ≤ ε , (17)

max t ∈ θ χ ( )Xuni ; Z⊗n

t ≤ ε , (18)

则非负数 R是在编码端不知道信道状态信息情况下带有量子窃听的复合信道 ( )Wt,vt t ∈ θ
可达的传输速率，其

中 Z n

t 是窃听信道 vn

t 的输出。

3 经典复合窃听信道
A , B , C , θ 在第二部分中定义，对于每个 t ∈ θ ，规定 An 上的概率分布 pt ，令

3
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ì

í

î

ï

ï
ïï

ï

ï
ïï

p′
t( )xn : =

ì

í

î

ïï

ïï

pn

t (xn)
pn

t (Τ n

p
t
,δ)
,xn ∈ Τ n

p
t
,δ

0,xn ∉ Τ n

p
t
,δ

X（ t）: = { }X
(t)
j, l

j ∈ { }1,⋯,Jn , l ∈ { }1,⋯,Ln, t

, (19)

是当输入服从 p′
t 的独立同分布时的随机矩阵的集合。 Ln, t 是自然数，下面将确定。

对任意的正数 ω ，如果 Jn = ê

ë
êê

ú

û
úú2n{ }min t ∈ θ

é
ë

ù
û

I(pt ;Wt) - 1
n
log2Ln, t - μ

，式中 μ 是与 j ，t 无关的正常数，且当 ω 趋于 0时 μ 可

以任意小 [10]。

对于 t ∈ θ ，Ln, t ∈ N 存在 { }Dj : j = 1,⋯,Jn 使得

P
é

ë
êê

ù

û
úúmax

j ∈ { }1,⋯,Jn∑
l = 1

Ln, t 1
Ln, t

W n

t ( )Dc

j |X ( )t
j, l > T 2-nw 2 ≤ T 2-nw 2 , (20)

成立。该式分析了传输信道 Wt 的错误概率，而没考虑窃听信道。

考虑(20)式，通过选择 Ln, t = ê
ë
ê

ú
û
ú2n[ ]I ( )pt ; Vt + τ

，对于任意的正常数 τ ，在信道状态信息已知的情况下复合窃听信

道的安全容量为：

CS,CSI = min t ∈ θ maxu→ A→ ( )BK
t
[ ]I ( )u ; Bt - I ( )u ; Kt , (21)

Bt 是 Bob 端 输 出 的 随 机 变 量 ，Kt 是 Eve 端 输 出 的 随 机 变 量 ，此 处 当 随 机 变 量 满 足 Markov 链 关 系

u→ A→ (BK ) t 时，取得最大值 [10]。

类似地，在信道状态未知的情况下，规定 An 上的概率分布 p ，令

ì

í

î

ï

ïï
ï

ï

ïï
ï

p′( )xn : =
ì

í

î

ïï

ïï

pn( )xn

pn( )Τ n

p,δ
,xn ∈ Τ n

p,δ

0,xn ∉ Τ n

p,δ

X n: = { }Xj, l
j ∈ { }1,⋯,Jn , l ∈ { }1,⋯,Ln

, (22)

是当输入服从 p′ 的独立同分布时的随机矩阵的集合，Ln 为自然数随后将确定。对于任意的 ω > 0 ，如果

Jn = ê

ë
êê

ú

û
úú2n{ }min t ∈ θ

é
ë

ù
û

I(p ;Wt) - 1
n
log2Ln - μ

，式中 μ 是与 j, t 无关的正常数，且当 ω 趋于 0时 μ 可任意小。

对于 t ∈ θ ，Ln ∈ N 存在 { }Dj :j = 1,⋯,Jn 使得 :

P
é

ë
êê

ù

û
úúmax

j ∈ { }1,⋯,Jn∑
l = 1

Ln 1
Ln

W n

t ( )Dc

j |Xj, l > T 2-nω 2 ≤ T 2-nω 2 , (23)

成立。考虑(23)式，选择 Ln = ê
ë
ê

ú
û
ú2n[ ]max t I ( )pt ; Vt + τ

4 ，τ 是正常数，在信道状态信息未知的情况下复合窃听信道的安全

容量的下界为 [10]：

CS ≥ maxu→ A→ ( )BK
t
[ ]min t ∈ θ I(u ; Bt) - max t ∈ θ I ( )u ; Kt . (24)

4 带有量子窃听的复合信道
对于以上部分定义的 A , B , H , θ 和 ( )Wt,vt t ∈ θ

可得如下定理：当 Alice知道信道状态的情况下带有量子窃

听的复合信道 ( )Wt,vt t ∈ θ
的安全容量为(sup: 上确界)：

CS,CSI = min t ∈ θ maxu→ A→ ( )BZ
t

é
ë

ù
û

I ( )u ; Bt - limsupn→ ∞
1
n
χ ( )u ; Z⊗n

t , (25)

当 Alice不知道信道状态信息情况下带有量子窃听的复合信道 ( )Wt,vt t ∈ θ
的安全容量下界为

4
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CS ≥ maxu→ A→ ( )BZ
t
[ ]min t ∈ θ I ( )u ; Bt - max t ∈ θ χ ( )u ; Zt , (26)

Bt 为 Bob端输出的随机变量，Zt 为 Eve端输出的随机量子态。

证明：

1) Alice知道信道状态信息 t 时的下界：

对于每个 t ∈ θ ，在 An 上设定概率分布 pt ，令 Jn = ê

ë
êê

ú

û
úú2n{ }min t ∈ θ

é
ë

ù
û

I(pt ;Wt) - 1
n
log2Ln, t - μ

，Ln, t 是自然数，μ 的确定方法同

上。令 p′
t ，X

( )t
，Dj 与经典情形相同，由于 Alice通过经典信道传送信息给 Bob，所以(20)式仍成立。

令

Qt( )xn : = Π
pt vt,α a

Π vt,α( )xn ∙v⊗n

t ( )xn ∙Π vt,α( )xn Π
pt vt,α a

, (27)

α 之后将被确定。

由于 Π
pt vt,α a

和 Π vt,α( )xn 均为投影矩阵，结合(4)式，(10)式和引理[15-16]可得：对于任意的 t 和 xn 有：

 Qt( )xn - v⊗n

t ( )xn ≤ 2( )ad + d

nα2 , (28)

设定 θt: = ∑
xn ∈ Τ n

p
t
,δ

p′nt ( )xn Qt( )xn ，对于给定的 zn 和 t， zn θt z
n 是在条件 xn ∈ Τ n

pt,δ 下 zn Qt( )xn zn 的期望值。

引理[17]：令 ν 是有限维的希尔伯特空间，ε ⊂ S( )ν 为满足对任意的 σ ∈ ε 有 σ ≤ μ∙idν 的密度算符集，p

是 ε 上的概率分布。对于任意的正数 λ ，定义取值于 ε 上的独立同分布随机变量序列 X1,⋯,XL ，使得当

σ ∈ ε 时，有 p( )σ = Pr{ }Xi = Π′
ρ,λ∙σ∙Π′

ρ,λ 成立。此处 ρ: =∑
σ ∈ ε

p( )σ σ ，Π′
ρ,λ 是由 ρ 的大于 λ

dim ν
的特征值相应的

特征向量张成的子空间(dim: 维度)。对于任意的 ξ ∈ [ ]0,1 ，有：

P
æ

è
ç

ö

ø
÷









L-1∑

i = 1

L

Xi - Π′
ρ,λ∙ρ∙Π′

ρ,λ > ξ ≤ 2∙( )dim ν expé
ë
êê

ù

û
úú-L ξ2λ

2 ln 2( )dim ν μ
, (29)

令 ν 是 Π
pt vt,α a

的投影空间范围。

由(5)式得：dim ν ≤ 2nS( )pt + Kdα an

，此外对所有的 xn ，有：

Qt( )xn = Π
pt vt,α a

Π vt,α( )xn ∙v⊗n

t ( )xn ∙Π vt,α( )xn Π
pt vt,α a

≤ 2-nS( )vt|pt + Kadα nΠ
pt vt,α a

Π vt,α( )xn Π
pt vt,α a

≤
2-nS( )vt|pt + Kadα n∙Π

pt vt,α a
≤ 2-nS( )vt|pt + Kadα n∙idν

, (30)

式中第一个不等号由(9)式得出，第二个不等号是由于 Π vt,α ，Π
pt vt,α a

是投影矩阵，第三个不等号是由于 Π
pt vt,α a

是 ν 上的投影矩阵。

令 λ = ξ ，运用引理 2在(29)式中设置 μ: = 2-n∙S( )vt|pt + Kadα n

，考虑(30)式，当 n足够大时有 :

P
æ

è
çç

ö

ø
÷÷











∑

l = 1

Ln, t 1
Ln, t

Q t( )Xj, l - θt > ξ ≤ 2n[S(pt) + Kdα an ]∙ expìí
î

ü
ý
þ

-Ln, t
ξ2

2 ln 2 λ∙2
n[S(vt|pt) - S(pt) + Kdα n ( a - 1)] =

2n[S(pt) + Kdα an ]∙ expìí
î

ü
ý
þ

-Ln, t
ξ2

2 ln 2 λ∙2
n[-χpt ; Zt + Kdα n ( a - 1)] ≤ exp{ }-Ln, t∙2-n[χ (pt ; Zt) + ς]

, (31)

ς 是与 j, t 无关的正常数，且当 ξ 趋于 0时，ς 可任意小。式中最后一行用到了

S( )pt - S( )vt|pt = S
é

ë
ê

ù

û
ú∑

j

p t( )j∑
l

1
Ln, t

v⊗n

t ( )X
( )t
j, l -∑

j

p t( )j S é
ë
ê

ù

û
ú∑

l

1
Ln, t

v⊗n

t ( )X
( )t
j, l = χ ( )pt ; Zt , (32)

令 Ln, t = é ù2n[χ (pt ; Zt) + 2ς]
，n足够大，由(31)式可得，对所有的 j 有 :

P
æ

è
çç

ö

ø
÷÷











∑

l = 1

Ln, t 1
Ln, t

Q t( )X
( )t
j, l - θt > ξ ≤ exp( )-2nς , (32)
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P
æ

è
çç

ö

ø
÷÷











∑

l = 1

Ln, t 1
Ln, t

Q t( )X
( )t
j, l - θt ≤ ξ∀t∀j = 1 - P

ì
í
î

ï

ï

ü
ý
þ

ï

ï∪
t
∪
j

ì
í
î

ï

ï

ü
ý
þ

ï

ï











∑

l = 1

Ln, t 1
Ln, t

Q t( )X
( )t
j, l - θt > ξ ≥ 1 - TJn exp( )-2nς ≥

1 - T2n{ }min t ∈ θ
é
ë

ù
û

I(pt ;Wt) - 1
n
log2Ln, t exp( )-2nς ≥ 1 - 2-nυ

, (33)

υ 为与 j ，t 无关的正常数。

由(20)式，(33)式可知，对任意的 ξ > 0 ，n 足够大，

ì
í
î

ï

ï

ü
ý
þ

ï

ï∩
t

é

ë
êê

ù

û
úúmax

j ∈ { }1,⋯,Jn∑
l = 1

Ln, t 1
Ln, t

W n

t ( )Dc

j ( )χ |X ( )t
j, l ≤ ξ ⋂ ì

í
î

ï

ï

ü
ý
þ

ï

ï

ì
í
î

ï

ï

ü
ý
þ

ï

ï











∑

l = 1

Ln, t 1
Ln, t

Q t( )X
( )t
j, l - θt ≤ ξ∀t∀j , (34)

存在一个正概率，这意味着可以从 X
( )t
j, l 中找到一个 x

( )t
j, l 使得对于所有的 t ∈ θ ，j ∈ { }1,⋯,Jn ，有 :

∑
l = 1

Ln, t 1
Ln, t

W n

t ( )Dc

j |x( )t
j, l ≤ ξ , (35)











∑

l = 1

Ln, t 1
Ln, t

Q t( )x
( )t
j, l - θt ≤ ξ . (36)

对于任意的 γ > 0 令 R: = min t ∈ θ maxu→ A→ ( )BZ
t

é
ë

ù
û

I ( )u ; Bt - limsupn→ ∞
1
n
χ ( )u ; Z⊗n

t - γ ，选取 μ < 1
2 γ ，对每个 t ∈ θ ，存

在 ( )n,Jn 码
ì
í
î

ü
ý
þ

( )x
( )t
j, l

j = 1,⋯,Jn , l = 1,⋯,Ln, t
,{ }Dj :j = 1,⋯,Jn 使得

1
n
log2Jn ≥ R , (37)

lim n→ ∞ max t ∈ θ max
j ∈ { }1,⋯,Jn∑

l = 1

Ln, t 1
Ln, t

W n

t ( )Dc

j |x( )t
j, l = 0 , (38)

在(28)式中选择适当的 α 使得对所有的 j ，满足 

 


v⊗n

t ( )x
( )t
j, l - Qt( )x

( )t
j, l < ξ 。

对任意给定的 j′ ∈ { }1,⋯,Jn ，由(28)式和(29)式可以得出











∑

l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t

j' , l - θt ≤ 









∑

l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t

j' , l -∑
l = 1

Ln, t 1
Ln, t

Q t( )x
( )t

j' , l + 








∑

l = 1

Ln, t 1
Ln, t

Q t( )x
( )t

j' , l - θt ≤∑
l = 1

Ln, t 1
Ln, t



 


v⊗n

t ( )x
( )t

j' , l - Qt( )x
( )t

j' , l +














∑

l = 1

L
( )t
n, t 1
Ln, t

Q t( )x
( )t

j' , l - θt ≤ 2ξ
, (39)

且










∑

j = 1

Jn 1
Jn
∑
l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t
j, l - θt ≤ ξ 成立。

对取值在 { }1,⋯,Jn 中的均匀分布 Xuni ，由引理[15]和 (39)式可得 :

χ ( )Xuni ; Z⊗n

t = S
é

ë
êê

ù

û
úú∑

j = 1

Jn 1
Jn
∑
l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t
j, l -∑

j = 1

Jn 1
Jn

S
é

ë
êê

ù

û
úú∑

l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t
j, l ≤

|

|

|
|

|

|

|
| S
é

ë
êê

ù

û
úú∑

j = 1

Jn 1
Jn
∑
l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t
j, l - S( )θt +

|

|

|
|

|

|

|
| S( )θt -∑

j = 1

Jn 1
Jn

S
é

ë
êê

ù

û
úú∑

l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t
j, l ≤

ξ log2d - ξ log2 ξ +
|

|

|
||
|

|

|

|
||
|∑

j = 1

Jn 1
Jn

ì
í
î

ï

ï

ü
ý
þ

ï

ï
S( )θt - S

é

ë
êê

ù

û
úú∑

l = 1

Ln, t 1
Ln, t

v⊗n

t ( )x
( )t
j, l ≤ 3ξ log2d - ξ log2 ξ - 2ξ log22ξ

, (40)

通过(40)式，对于任意的 λ > 0 ，如果 n 足够大，则有 :

max t ∈ θ χ ( )Xuni ; Z⊗n

t ≤ λ , (41)

对于每个 t ∈ θ ，定义 ( )n,Jn 码 (Et,{ }Dj : j = 1,⋯,Jn ) ，Et 满足对 l ∈ { }1,⋯,Ln, t 有 P ( )Et( j) = x
( )t
j, l = 1

Ln, t

结合(38)式，(41)式有 :
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CS,CSI ≥ min t ∈ θ maxu→ A→ ( )BZ
t

é
ë

ù
û

I ( )u ; Bt - limsupn→ ∞
1
n
χ ( )u ; Z⊗n

t . (42)

2) 知道信道状态信息情况时的上界：

令 ( )Cn 是一系列满足如下条件的 ( )n,Jn 码：

max t ∈ θ max
j ∈ { }1,⋯,Jn

∑
xn ∈ An

E ( )xn|j W n
t ( )Dc

j |xn = :ξ1,n , (43)

max t ∈ θ χ ( )J ; Z⊗n
t = :ξ2,n , (44)

这里 lim
n→ ∞ ξ1,n = 0, lim

n→ ∞ ξ2,n = 0 ，J 表示在 { }1,⋯,Jn 上均匀分布的随机变量。

定义窃听信道 ( )Wt,vt 的安全容量为 C ( )Wt,vt ，选择 t′ ∈ θ 使得 C ( )Wt′,vt′ = min t ∈ θC ( )Wt,vt [14]。

即使在没有窃听的情况下(仅有一条经典信道 Wt′ )，信道容量不可能超出 I ( )Xuni ; Bt' + η ，η 为大于零的

任意常数 [18]。因此对于任意的 ξ > 0 ，选取 η = 1
2 ξ ，如果 n 足够大，则带有量子窃听的经典信道 ( )Wt′,vt′ 的容

量不大于 :

I ( )Xuni ; Bt' + η ≤ [ ]I ( )Xuni ; Bt' - limsupn→ ∞ χ ( )Xuni ; Z⊗n

t' + η + ξ2,n ≤ é
ë

ù
û

I ( )Xuni ; Bt' - limsupn→ ∞
1
n
χ ( )Xuni ; Z⊗n

t' + ξ , (45)

因此不可能超出最糟糕窃听信道的安全容量，即 :

CS,CSI ≤ min t ∈ θ max
u→ A→ ( )BZ

t

é
ë

ù
û

I ( )u ; Bt - limsupn→ ∞
1
n
χ ( )u ; Z⊗n

t , (46)

结合(42)式与(46)式可得(35)式。

3) 不知道信道状态情况时的下界：

在 An 上设定概率分布 p ，令 Jn = ê
ë

ú
û2min t ∈ θ [nI(p ;Wt) - log Ln - nμ]
，Ln 为自然数随后将确定，μ 在文中已被定义，令

p′，Xn 和 Dj 与经典信道情况相同，(23)式仍成立。

对于正数 α 定义 : Qt( )xn : = Π
pvt,α a

Π vt,α( )xn ∙v⊗n
t ( )xn ∙Π vt,α( )xn Π

pvt,α a
, θt: = ∑

xn ∈ Τn
p,δ

p′n( )xn Qt( )xn 。

对于任一正 δ ，令 Ln = é ù2n max t[χ (p ; Zt) + δ]
，n 足够大，与证明(33)式相同，存在正常数 υ 使 :

P
æ

è
çç

ö

ø
÷÷











∑

l = 1

Ln 1
Ln

Qt( )X
( )t
j, l - θt ≤ ξ∀t∀j ≥ 1 - 2-nυ . (47)

对任意的正数 ξ 选取适当的 α ，由(23)式和(47)式知 Xj, l 中存在 xj, l 使得对所有的 t ∈ θ 和 j ∈ { }1,⋯,Jn 下式

成立：

∑
l = 1

Ln 1
Ln

W n
t ( )Dc

j |xj, l ≤ ξ,










∑

l = 1

Ln 1
Ln

Qt( )xj, l - θt ≤ ξ,
(48)

对任意 γ > 0 ，令 R: = max
u→ A→ ( )BZ

t

[min t ∈ θ I(u ; Bt) - max t χ (u ; Zt)]- γ ，存在 (n,Jn) 码 ( )E,{ }Dj : j = 1,⋯,Jn ，其中 E

满足对于所有的 l ∈ { }1,⋯,Ln, t 有 P[ ]E ( )j = xj, l = 1
Ln, t

，使得 liminfn→ ∞
1
n
log2Jn ≥ R ，

limn→ ∞ max t ∈ θ max
j ∈ { }1,⋯,Jn

∑
l = 1

Ln 1
Ln

W n
t ( )Dc

j |xj, l = 0 , (49)

与证明(41)式相同，对于取值在 { }1,⋯,Jn 上的均匀分布 Xuni 可得：

max t ∈ θ χ ( )Xuni ; Z⊗n
t ≤ ξ , (50)

由(49)和(50)式知

CS ≥ max
u→ A→ ( )BZ

t
[ ]min t ∈ θ I ( )u ; Bt - max t ∈ θ χ ( )u ; Zt . (51)
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5 结 论
在经典复合窃听信道的基础上，将经典窃听改为量子窃听，把经典信息论与量子信息论结合起来，并证

明存在这样的编码译码方案：在保证窃听者得不到任何信息的情况下，当 Alice知道信道状态信息 t 时，多用

户信道就退化为点对点信道，可以计算出带有量子窃听的经典复合信道的安全容量；此外，当 Alice不知道

信道状态信息 t 时，由于在多用户信道模型中，多个消息对应的信息传输速率表示为向量，所以信道容量也

相应地表示为空间区域，在此得出了这种信道模型的安全容量的下界。
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