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基于计算全息和随机相位编码的三维信息的
加密与显示
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摘要 提出了一种基于计算全息和随机相位编码的三维信息的加密与显示方案，在计算全息三维显示系统中，将随

机相位掩模放置到计算全息的频谱信息中，重现时放置相应随机相位的共轭，并将此作为解密的密钥，实现对计算全

息图中三维物体的解密和显示。该方案光路结构简单，在实现对三维物体显示的同时保证了信息的安全性，提高了

加密的效率和信息的容量，数值模拟验证了方案的可行性。
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Abstract A scheme of three-dimensional (3D) object encryption and display based on computer generated hologram
(CGH) and random phase is presented. In the scheme, according to the reconstruction system of three-dimensional
objects, the random phase masks (RPMs) are embedded into spectral information of CGH, then the encrypted CGH
(En-CGH) is obtained. When the En-CGH is decrypted, the conjugate random phases as the keys are placed in the
right position, and the decryption and reconstruction of three-dimensional objects are realized. The system structure
of this scheme is simple. The introduction of RPM improves the security of reconstruction system. The efficiency
of the encryption and the capacity of information storage are both improved. The numerical simulation verifies the
feasibility of the scheme.
Key words holography; computer generated hologram; optical information security; three-dimensional
display; random phase encoding
OCIS codes 090.2870; 090.1760; 070.4560; 100.4998

1 引 言
近年来，光学信息安全已受到广泛的关注，基于光学信息处理的理念，基于双随机相位编码 [1]、分数傅里

叶变换 [2]和联合相关变换 [3-4]等，已广泛应用于图像加密、用户授权和数字水印等领域。同时，一些光学系统

和光学技术也应用到信息安全领域，如全息技术 [5]、偏振编码 [6-7]、分数光学 [8-9]等。另一方面，密码学的概念也

被引入到光学信息安全领域，出现了新的加密方案，如非对称加密 [10-12]等。文献 [13-19]对基于双随机相位

编码的方案进行了系统性的攻击和分析，如已知明文攻击方案 [13-15]和选择明文攻击方案 [16-19]等。上述工作大
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大促进了光学信息安全的发展。

目前常见的光学信息安全方案主要针对二维信息实现加解密，由于三维(3D)信息比二维信息拥有更大

的容量和更丰富的内容，因而，三维信息的加解密三维信息能够提高信息的存储、传输、显示和加解密效率，

拥有广阔的发展空间。此外，三维信息显示系统在数据可视化、遥感卫星、医疗成像设备和地质勘探等领域

具有巨大的应用潜力 [20-21]。因此，将三维信息的加密和显示相结合，不仅能够提高信息的容量来实现三维信

息的显示，并且能够获得更高的安全性。

本文基于计算全息和随机相位编码实现了对三维信息的显示，并通过将随机相位编码到计算全息图的

频谱中，来实现对三维信息的加密，可以提高显示信息的安全性。仅仅使用特定的密钥，才能够恢复获得原

始三维信息，实现三维信息的加密和显示的有效结合，也拓展了光学信息安全领域的研究内容。

2 计算全息三维显示模型
基于计算全息的三维显示技术主要包含两个关键: 1) 利用算法(本文是通过角谱算法)将原始的三维物体

编码到计算全息图中; 2) 利用实验系统，上载计算全息图，将原始的三维信息恢复重建，具体可参照文献[21]。
其系统的结构如图 1所示。将平行光束入射到反射式的相位型空间光调制器(SLM)，SLM加载预生成的三维

信息全息图,计算光学重建三维图像的距离。然后，三维图像由傅里叶透镜 L2 和 L3 组成的 4f系统进行放大，其

中，f2 和 f3 分别是 L2 和 L3 的焦距，系统的横向和轴向放大倍数同为 f3/f2。利用该计算全息显示系统，根据显

示距离，三维信息可以得到相应的放大和重现，显示的场景能够反映出三维信息的景深和多样信息。

图 1 基于计算全息的三维显示和重现基本原理图。

Fig.1 3D encryption and reconstruction based on CGH

3 三维信息加解密方案
基于计算全息三维信息重建的显示系统的加解密方案如图 2所示。图 2(a)表示加密过程，主要包括用

于表达和传递三维信息的计算全息图的计算和产生过程。该过程通过计算机来实现 :
1) 将随机相位掩模 r1(x,y) 置于放大显示的 4f系统的频谱面上，完成对三维信息的随机调制，并得到相

应的密钥 Key1— r *
1 (x,y) 和加密三维图像如下：

u(x,y) = FT{ }FT[ ]Ai(ξ,η) ∙r1(x,y) , (1)

式中 Ai(ξ,η) 表示初始三维信息，FT (·)表示傅里叶变换；

2) 对于全息图而言，相位信息重要程度远大于振幅信息，提取 u(x,y) 中的相位信息 v(x,y) ，并进一步编码；

3) 运用角谱算法，通过第二块随机相位掩模 r2 (x,y) 对相位信息 v(x,y) 进行调制，获得密钥 Key2— r *
2 (x,y)

和最终加密的计算全息图 h(x,y) 如下：

h(x,y) = v(x,y)∙r2 (x,y) . (2)

如图 2(b)所示，解密过程也是三维信息的重建过程，将密钥放置到其相应的位置，就能够实现三维信息

的重建实现解密，获得不同深度层次的三维信息，其过程如下：

1) 光路经扩束准直后，将 Key1— r *
1 (x,y) 置于重建光路中，可得相位 v(x,y) 为

v(x,y) = h(x,y)∙r2∗(x,y) . (3)

2) 将密钥 Key1— r *
1 (x,y) 放置于 4f系统的频谱面上，经过两次傅里叶变换，便可重建出初始的三维信息

Ai(ξ,η)′为
Ai(ξ,η)′ = FT-1{ }FT-1[ ]u(x,y) ∙r *

1 (x,y) . (4)
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图 2 三维信息加密和重现方案流程图。(a) 加密过程 ; (b) 重建过程

Fig.2 Encryption and reconstruction of 3D object. (a) Encryption; (b) decryption

一种典型的三维显示和解密的实现结构如图 3所示，其中 RPM1和 RPM2表示随机相位掩模，L1、L2和 L3

表示透镜，LCoS表示相位型空间光调制器。在该系统中，由于随机相位掩模具有很大的密钥空间，能够很

好地保护三维信息，此外，对三维信息观察的位置选取对于显示效果有较大影响，若没有在焦距附近位置观

察，获得的三维信息也将是模糊的，从另一方面保护了信息的安全。

图 3 一种典型的三维显示和加密的实现结构

Fig.3 A typical setup of 3D decryption and reconstruction

4 数值模拟和讨论分析
本文应用数值模拟的方法验证加密和重建方案的可行性和安全性。原始物体“飞机”大小 13 mm×9 mm×

15 mm，如图 4(a)所示，激光的波长为 633 nm，在 4f系统中，两个透镜的焦距分别为 100 mm 和 200 mm 焦

距。根据结构设计，将用于加密的随机相位掩膜编码到三维信息的计算全息图中，作为加密图像，如图 4
(b)；解密时，若不加密钥，显示的图像无法获得原始的三维信息，如图 4(c)；在三维信息显示系统相应位置放

置正确的密钥，可在不同距离得到不同深度的信息，成功显示了三维信息，解密和显示的图像在不同距离显

示为图 4(d)~(f)。另一幅三维对象“ABC”如图 5(a)，其成功解密后在不同距离的显示图像如图 5(b)~(d)，更
直观地反映了方案加密显示的有效性。

在该加密方案中，加密计算全息图的应用提高了三维信息重现的灵活性和简易性，两块随机相位掩模

可以提供足够的密钥空间，为重现三维信息限制了苛刻的条件，提供了充分的安全性。因此，本方案可以有

效实现三维信息的加密和显示，能够为三维信息提供必要的加密，保证了其安全性。

3



52, 100902(2015) 激光与光电子学进展 www.opticsjournal.net

100902-

图 4“飞机”图像的加密。(a) 原始三维物体 ; (b) 加密的计算全息图 ; (c) 没有密钥解密得到的信息 ;

(d) 正确解密时在 190 mm处重建的图像 ; (e) 正确解密时在 200 mm处重建的图像 ; (e) 正确解密时在 210 mm处重建的图像

Fig.4 Encryption of‘jet’. (a) Original 3D object jet; (b) encrypted CGH; (b) decrypted image without keys;

(d) decrypted image at 190 mm; (e) decrypted image at 200 mm; (f) decrypted image at 210 mm

图 5 三维图像“ABC”的加密。 (a) 三维图像“ABC”; (b) 解密和重建图像“A”; (c) 解密和重建图像“B”; (d) 解密和重建图像“C”

Fig.5 Encryption of‘ABC’; (a) Original 3D object‘ABC’; (b) decrypted image‘A’; (c) decrypted image‘B’;

(d) decrypted image‘C’

5 结 论
本文基于计算全息三维显示和随机相位编码，提出了一种基于计算全息和随机相位的三维信息的加密

与显示方案，具体是利用角谱算法将随机相位编码到计算全息图频谱信息中，实现了对三维信息的加密，并

通过密钥和三维显示系统实现了对三维信息的重建。数值模拟验证了该方案的可行性，随机相位掩模的加

入使其具有很高的安全性。方案实现光路简单，重建的图像形象生动，具有一定的景深，不仅提高了三维信

息加密的容量和效率，也提高了三维信息传输过程中的安全性，二者有效地结合，拓展了光学信息安全领域

的研究方向，对于大数据量信息的存储、传输、加密、显示具有重要的发展潜力。
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