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光网络中大功率带间串扰攻击研究
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摘要 理论分析了光网络中大功率带间串扰攻击的产生机理，得出了攻击信号功率和光纤非线性折射率系数是大功

率带间串扰攻击对用户信号质量产生破坏影响的主要因素。在 VPI中搭建仿真实验系统，以误码率为信号质量评价

指标，研究了大功率带间串扰攻击对用户信号质量的攻击影响及其攻击传播能力。结果表明，大功率带间串扰攻击

会造成和攻击信号使用同一条光纤进行传输的用户信号质量劣化。攻击信号功率越高，信道间隔距攻击信号越近，

光纤非线性折射率系数越大，用户信号受攻击影响越严重。大功率带间串扰攻击具有一定的攻击传播能力，当攻击

信号功率高于用户信号功率 27 dB时，攻击信号的攻击影响可传播至第四个光交叉连接器。
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Abstract The mechanism of high power inter- channel crosstalk attack is analyzed theoretically. The
conclusion that power of attack signal and fiber nonlinear refractive index are the main factors causing
destructive effect on quality of legitimate signals due to high power inter-channel crosstalk attack is obtained.
The effects of high power inter- channel crosstalk attack on quality of legitimate signals and its attack
propagation capability are investigated by building a simulation system in VPI software and using the bit error
rate (BER) as evaluation index. The results show that high power inter- channel crosstalk leads to quality
deterioration of legitimate signals propagated in the same fiber as the attack signal. The higher the power of
attack signal is, the closer the channel spacing away from the attack signal is and the greater the fiber nonlinear
refractive index is, the more the serious legitimate signals are affected by attack. The high power inter-channel
crosstalk has an ability of attack propagation, and attack effect of the attack signal can be propagated to the
fourth optical cross-connects (OXC4) when the power of attack signal is 27 dB higher than that of the legitimate
signals.
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fiber nonlinearity
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1 引 言
随着网络用户数量的剧增和各种网络应用的大量出现，为满足持续增长的传输业务需求，光网络逐渐

向以密集波分复用(DWDM)技术为基础的具有透明传输特性的全光网络发展 [1-3]。透明传输在极大地提升

了传输速率和容量的同时，也使得光网络更容易遭受以服务破坏为目的的恶意攻击。其中，大功率带间串

扰攻击便是一种可严重影响光网络性能的物理层攻击方式 [4-6]。由于光网络复用信道数量的不断扩展、速率

容量的快速增长以及承载业务的日益丰富，即使攻击造成的服务破坏的时间很短，也会造成大量用户数据
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的丢失或损坏。因此，研究光网络中的大功率带间串扰攻击，对于保证光网络的可靠传输和制定安全防护

措施具有一定的参考价值和现实意义。

近几年光网络物理层安全问题受到越来越多的关注。Medard等 [7]针对全光通信的特点，首次分析了光

网络中存在的物理层攻击，并对大功率带间串扰攻击进行了阐述：当传输信号的功率较高时，光纤会表现出

自相位调制(SPM)、交叉相位调制(XPM)、四波混频(FWM)以及受激拉曼散射(SRS)等非线性特性，导致使用

同一条光纤进行传输的相邻信道的信号之间产生串扰影响，进而引起用户信号质量的下降。光纤的这一特

性可被用来实施大功率带间串扰攻击，即在光纤中某一信道注入大功率攻击信号，造成和攻击信号使用同

一条光纤进行传输的用户信号质量的劣化。文献[8-9]对大功率带间串扰攻击的传播进行了仿真分析；文献

[10-12]从路由规划的角度提出了大功率带间串扰攻击的防护方法；文献 [13-14]研究了大功率带间串扰攻

击的定位和检测方法；文献[11,15]研究了限制大功率带间串扰攻击传播范围的方法。上述关于大功率带间

串扰攻击的研究主要存在的不足之处有：1) 仅给出了大功率带间串扰攻击的概念和影响方式，并没有对其

产生机理和对用户信号的攻击影响进行理论分析。2) 针对大功率带间串扰攻击对用户信号质量的攻击影

响及其攻击传播能力的问题，缺少定量的分析研究。3) 研究大功率带间串扰攻击的防护方法时，均假定攻

击是无限传播的，这显然与实际情况不符，因为攻击信号功率在传输过程中会发生衰减。

基于已有研究成果，本文对光网络中大功率带间串扰攻击的产生机理进行了理论分析，分析表明，攻击

信号功率和光纤非线性折射率系数是大功率带间串扰攻击对用户信号质量产生破坏影响的主要因素，在

VPI仿真软件中搭建实验系统，对大功率带间串扰攻击进行了定量的仿真分析。

2 理论分析
2.1 光纤的非线性特性

光纤在光信号功率较高的情况下会呈现出非线性特性。光纤非线性特性的起因与施加到它上面的束

缚电子的非谐振运动有关，结果就是电偶极子的极化强度 P 对于电场 E 是非线性的，它们通常满足关系式

P = ε0 [χ (1)∙E + χ
(2):EE + χ

(3)⋮EEE + ⋯] , (1)

式中 ε0 为真空介电常数，E 为电场强度，χ
( j) ( j = 1,2,⋯) 为 j 阶电极化率。(1)式括号中，第一项为线性极化

项，第二项、第三项为非线性极化项。

光纤中大部分非线性效应起源于非线性折射率，而折射率与光强有关的现象是由 χ
(3)
引起的，光纤的折

射率可表示为

n = n0 + n2 ||E 2 , (2)

式中 n0 为线性折射率系数，n2 是与 χ
(3)
有关的非线性折射率系数。

三阶非线性极化项 χ
(3)
是引起 SPM、XPM、FWM以及 SRS等光纤非线性特性的主要原因。

2.2 SPM和XPM
光纤具有非线性折射率的特性，光信号传播过程中的相位变化必然受到此非线性折射率的影响，这种

相位受到自身光强调制的现象称为 SPM；当两个或多个不同频率的光信号在同一根光纤中同时传输时，某

信道光信号引起其他信道光信号非线性相移的现象称为 XPM[16]。

光信号在光纤中传输时，由 SPM引起的相位变化可表示为

ϕ = nk0L = ( )n0 + n2 ||E 2
k0L , (3)

式中 k0 = 2π λ，L 为光纤长度， ||E 2
为光强，λ为参考光波长。

从(3)式可以看出，由 SPM引起的非线性相移与光强有关，该非线性相移可表示为

ϕNL = n2k0L ||E 2 . (4)

假设两个不同频率，x 方向偏振的光信号同时在光纤中传输，会获得一个与强度有关的非线性相移，该

非线性相移可表示为

ϕ
j

NL = n2k0L   ( )||Ej

2 + 2 ||E3 - j

2
, (5)
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式中 j = 1 或  2 。第一项是 SPM 引起的相移，第二项是 XPM 引起的相移，该式表明，光信号的相移不仅与其

自身的强度有关，还与共同传输的其他光信号的强度有关。

(4)式和(5)式说明了 SPM 和 XPM 对光纤中传输的光信号相位变化的影响，光功率越强，这种影响越严

重，并且 SPM、XPM 与群速度色散(GVD)互相作用，会进一步将这种相位调制转换为强度调制，进而产生带

间串扰，带来光脉冲的加速展宽，引起脉冲波形畸变，最终造成接收端用户信号的误码率(BER)升高。

2.3 FWM
FWM 是指两个或多个频率的光信号同时传输时产生新频率的现象，该新频率可能与用户信号频率相

等或相近，并且会叠加到用户信号上 [17-18]。假设功率分别为 P i，P j，Pk 的三路不同频率的光信号在光纤中

传输，在相位匹配的条件下，三路光信号之间相互作用产生 FWM的效率 η 和 FWM信号的功率 P FWM 分别为

η = α2

α2 + Δβ ijk

ì
í
î

ï

ï

ü
ý
þ

ï

ï
1 + 4 exp(-αL)

[ ]1 - exp( - αL) 2 sin2 é
ë

ù
û

Δβ ijk
L
2 , (6)

P FWM = (d ijkγLeff )2P iP jPk exp(-αL)η . (7)

式中 d ijk 为简并系数，γ 为光纤非线性系数，α 为衰减系数，Leff = [ ]1 - exp( - αL) /α 为有效作用长度，Δβ ijk 表示

相位失配因子，可表示为

Δβ ijk = 2πλ
c

Δf 2æ
è
ç

ö
ø
÷D + λ2

c
Δf 2 dD

dλ - γ(P i + P j - Pk)é
ë
ê

ù
û
ú

1 - exp(-αLeff )
αLeff

, (8)

式中 c为光速，D 为光纤色散，dD/dλ 为色散斜率，Δf 为信道频率间隔。当 Δβ ijk = 0 时，认为相位匹配条件

得到满足，FWM信号的功率最大。

根据(6)~(8)式可知，当多路光信号在光纤中传输时会产生 FWM，部分信道功率将通过 FWM 转换到新

的光场中去，产生的部分新频率信号可能会叠加到原有的用户信号上，引起带间串扰，造成用户信号质量下

降。其中，光信号功率、信道频率间隔和光纤色散是影响 FWM 的主要因素。在光通信系统中，信道频率间

隔和光纤色散通常是一定的，此时光信号功率越高，FWM产生的带间串扰影响就越严重。

2.4 SRS
SRS是重要的光纤非线性特性之一，它可使某信道中的能量转移到相邻信道中去，造成带间串扰，从而

严重地制约多信道光通信系统的性能。当光纤中的光信号功率较小时，主要表现出来的是自发拉曼散射，

其对系统通信性能的影响不大；但当光纤中的入射光信号功率(称之为抽运光)超过某一阈值时，就会导致

SRS的产生。抽运光经 SRS后发生频率下移，并将一部分功率散射至频率较低的斯托克斯(Stokes)光信号

中 [19]。

SRS阈值定义为在输出端 Stokes光功率与抽运光功率相等时的入射抽运光功率，并设 P0 为入射抽运

光功率，则 SRS的阈值条件为

P0 = P s0 exp(gRP0Leff Aeff ) , (9)

式中 P s0 是 SRS增益带宽内光子随机起伏所产生的 Stokes光初始功率，gR 表示拉曼增益系数，Aeff 为有效模

场面积。进一步假定拉曼增益谱为洛伦兹形，即可得到 SRS的一个较好的近似阈值功率 P R
th 为

P R
th ≈ 16Aeff

Leff gR
. (10)

一旦光功率满足(10)式的拉曼阈值，便会出现功率迅速由入射光转移到 Stokes光的现象。在多信道波

分复用(WDM)光网络中，若被注入大功率攻击信号，使 SRS阈值条件得以满足，只要相邻信道间的频差落在

拉曼增益带宽内，SRS效应就会引起信道之间的功率转移，这种功率转移会导致拉曼增益带宽内的所有信

道功率起伏增大，引起带间串扰，最终造成接收端用户信号的 BER升高。

3 仿真实验与分析
3.1 仿真实验结构图

在 VPI软件中搭建仿真实验系统，以 BER作为信号质量评价指标，定量分析大功率带间串扰攻击对用
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户信号质量的攻击影响及其攻击传播能力。仿真结构框图如图 1所示。

图 1 大功率带间串扰攻击仿真结构图

Fig.1 Schematic diagram of high power inter-channel crosstalk attack

仿真结构图主要模块介绍及相关参数设定如下。

1) 信号发送模块：TX1~TX7为信号发送模块，图 1中 TX2所示为其内部结构。每个 TX内集成 4个信号

发送机，发送信号的频率 f0 ，f1 ，f2 ，f3 分别为 193.0，193.1，193.2，193.3 THz，频率间隔为 100 GHz，信号发

送功率为 1 mW(0 dBm)。信号发送机发送速率为 10 Gbit/s的不归零(NRZ)格式信号。各路信号经插入损

耗为 0 dB的复用器复用后使用同一根光纤进行传输。

2) 信号传输模块：从信号发送模块到 OXC1和各 OXC之间的“loops”为信号传输模块。每个“loop”由
一段长为 80 km的光纤和光放大器(EDFA)组成，EDFA用来完全补偿光信号在光纤中传输时因衰减而造成

的光功率损失，此处使用 VPI中的理想 EDFA模块，能够为各路信号提供相同的放大增益，避免分析过程中

EDFA饱和效应对用户信号质量的影响。光纤使用 VPI中的单模光纤模块-非线性色散光纤(NLS)。NLS使

用非线性薛定谔方程描述光信号在光纤中的传输，NLS考虑了 SPM、XPM、FWM 和 SRS等光纤的非线性效

应以及 GVD 和衰减。仿真中设定“loops”为 5，光纤衰减系数为 0.2 dB/km，色散为 2.0×10-9 s/m2，色散斜率

为 0.08×103 s/m3，光纤非线性折射率系数为 2.5×10-20 m2/W，EDFA增益为 0.2 dB/km×80 km=16 dB。为观察

大功率带间串扰攻击的传播影响，在每个 OXC处，新的频率为 f0 ，f2 ，f3 的用户信号和攻击信号复用到同

一条光纤中传输(如图中 OXC2处的信号发送模块 TX5，TX6和 TX7。OXC3和 OXC4处新进入的用户信号同

OXC2)，并在下一个OXC的检测点处检测用户信号的 BER。

3) 大功率带间串扰攻击源模块：在信号进入 OXC1之前的光纤链路处通过插入损耗为 0 dB的理想耦合

器注入大功率攻击信号。设定攻击信号频率为 f1 ，即信号 f1 为攻击信号，信号 f0 ，f2 ，f3 为用户信号。攻

击信号通过 OXC1，OXC2，OXC3，OXC4等四个连续的光交叉连接器，图中黑色粗箭头表示攻击信号的传输

路径。

4) 信号接收和 BER检测模块：图中 RXA-RXD表示信号接收和 BER检测模块。信号到达各 OXC处并

解复用后，检测和攻击信号使用同一条光纤传输的用户信号 f0，f2，f3 的 BER，即在图中 A、B、C、D 四个点

检测用户信号的 BER。各检测点在 OXC处的位置和内部结构如图中 RXA所示。仿真中，接收机的检测类

型为 PIN型光电二极管，响应度为 1 A/W，热噪声功率谱密度为 1.0×10-11 A/ Hz 。

根据理论分析，攻击信号功率和光纤非线性折射率系数是光网络中发生大功率带间串扰攻击时影响用

户信号质量的主要因素，从这两方面对大功率带间串扰攻击进行仿真分析。

3.2 攻击信号功率对用户信号 BER的影响

首先关闭大功率带间串扰攻击源模块，分别在各检测点处测得的各路用户信号的 BER均在 10-15
以下，
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满足正常通信的要求(正常通信时要求 BER在 10-9 以下)。然后打开大功率带间串扰攻击源模块，逐渐改变

攻击信号功率，当攻击信号功率高于用户信号功率 10 dB时，距离攻击源最近的 A处的用户信号 f0 ，f2 ，f3

均开始出现质量劣化，BER分别为 3.81×10-8，3.73×10-7，8.07×10-9。当攻击信号功率高于用户信号功率 12 dB
时，A处的用户信号 f0 ，f2 ，f3 的 BER分别为 8.96×10-5，2.32×10-5，6.57×10-7，即用户信号 f0 ，f2 的质量已经

出现了比较严重的劣化，用户信号 f3 的质量已不能满足正常通信的需求。为了进一步研究大功率带间串扰

攻击对用户信号质量的攻击影响及其攻击传播能力，经过多次实验，分别设定攻击信号功率高于用户信号

功率 27 dB和 25 dB，在 A、B、C、D处检测用户信号 f0，f2，f3 的 BER，结果如图 2所示。

图 2 攻击信号功率高于用户信号功率 (a) 27 dB和(b) 25 dB时的用户信号 BER曲线

Fig.2 BER curves of legitimate signals when the attack signal power is (a) 27 dB and (b) 25 dB higher than

that of legitimate signals

从图 2(a)可以看出，当攻击信号功率高于用户信号功率 27 dB时，在距离攻击源最近的 A处，用户信号

f0 ，f2 ，f3 均受到了严重的攻击影响，BER 均在 0.4左右。在 B处，用户信号 f0 ，f2 ，f3 受到严重的攻击影

响，BER分别为 0.31，0.28和 0.16。在 C处，用户信号 f0 ，f2 ，f3 仍受到攻击影响，用户信号 f0 ，f2 的 BER分

别为 0.08和 0.0043，而与攻击信号信道间隔较远的用户信号 f3 的 BER为 5.17×10-5。在 D处，用户信号 f0 ，

f2 ，f3 的 BER分别为 6.33×10-6，1.45×10-6和 1.46×10-10，即用户信号 f0 ，f2 受到了较为轻微的攻击影响，而与

攻击信号信道间隔较远的用户信号 f3 几乎未受攻击影响。基于上述分析，当攻击信号功率高于用户信号功

率 27 dB时，其攻击影响可传播至 OXC4。随着传输距离的延长，攻击信号的攻击能力并不能无限传播，而

是呈现出逐渐减弱的趋势。

从图 2(b)可看出，当攻击信号功率高于用户信号功率 25 dB时，各检测点处的用户信号 BER的变化趋

势与图 2(a)中一致，在 A、B处，用户信号受到了比较严重的攻击。在 C处，用户信号 f0 ，f2 ，f3 受到了较为

轻微的攻击影响，它们的 BER分别为 5.24×10-5，1.22×10-5，9.52×10-6。在 D处，三路用户信号几乎都未受攻

击影响，BER分别为 1.20×10-9，5.74×10-10，6.64×10-15。与图 2(a)相比，图 2(b)同一检测点处同一频率的用户

信号的 BER较低，即攻击信号功率越高，用户信号受攻击影响越严重。

3.3 光纤非线性折射率系数对用户信号 BER的影响

进一步分析当发生大功率带间串扰攻击时，光纤非线性折射率系数对用户信号质量的影响。仿真中，

设定攻击信号功率高于用户信号功率 27 dB。逐渐改变 OXC3到 OXC4之间光纤的非线性折射率系数(目前

常用的普通光纤的非线性折射率系数值一般在 2.0×10-20~3.4×10-20 m2/W 之间)，设定其分别为 1.50×10-20，

2.00×10-20，2.50×10-20，3.00×10-20，3.50×10-20，8.00×10-20，1.00×10-19，1.50×10-19，2.00×10-19 m2/W，并在 D处检测

用户信号 f0 ，f2 ，f3 的 BER，结果如图 3所示。

从图 3 可看出，当光纤非线性折射率系数为 2.00×10-20 m2/W 时，用户信号 f0 ，f2 ，f3 的 BER 分别为

1.30×10-16，3.35×10-11，2.70×10-22，能够满足正常通信的要求。当光纤非线性折射率系数为 3.50×10-20 m2/W
时，用户信号 f0 ，f2 ，f3 的 BER分别为 2.53×10-6，3.34×10-5，3.01×10-15，用户信号 f0 ，f2 已不能满足正常通

信要求。当光纤非线性折射率系数为 2.00×10-19 m2/W 时，用户信号 f0 ，f2 ，f3 的 BER 分别为 0.15，0.16，

0.018，均受到严重的攻击影响。攻击信号功率一定时，光纤非线性折射率系数越大，用户信号受攻击影响越

严重。
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图 3 不同光纤非线性折射率系数时的用户信号 BER曲线

Fig.3 BER curves of legitimate signals with different fiber nonlinear refractive indexes

4 结 论
由于光纤具有 SPM、XPM、FWM以及 SRS等非线性特性，当光纤链路被注入大功率攻击信号时，可引起

大功率带间串扰攻击，造成和攻击信号使用同一条光纤进行传输的用户信号质量的恶化。从理论上分析了

大功率带间串扰攻击的产生机理和主要影响因素，在 VPI仿真软件中搭建实验系统，定量分析了大功率带间

串扰攻击对用户信号质量的攻击影响及其攻击传播能力。结果表明，攻击信号功率越高，信道间隔距离攻

击信号越近，用户信号受攻击影响越严重。当攻击信号功率一定时，光纤非线性折射率系数越高，用户信号

受攻击影响越严重。大功率带间串扰攻击具有一定的攻击传播能力，当攻击信号功率高于用户信号功率 27 dB
时，大功率带间串扰攻击的影响可传播至 OXC4。本文研究结果为大功率带间串扰攻击的防护和检测方法

研究提供了依据。
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