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面向高速保密通信的激光混沌物理随机数
发生器研究进展
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摘要 物理随机数在密码学、通信及国家安全等领域具有重要应用价值。传统的物理随机数发生器受限于熵源（如

热噪声等）带宽的限制，码率仅处于 Mb/s量级。近年来，随着宽带光子熵源（如混沌激光、放大自发辐射噪声）的出

现，研究学者提出了众多高速随机数产生方案。其中，混沌激光由于其高带宽、大幅度、易集成等特性，获得了人们的

极大关注，被广泛应用于 Gb/s量级物理随机数的产生。结合国内外研究现状，对基于混沌激光的物理随机数产生方

案进行了综述，分析了各方案的优势及不足，归纳总结了当前混沌物理随机数发生器的研究热点，并指出了其未来可

能的发展方向。
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Abstract Physical random numbers have great application value in the fields of cryptography, communication
and national security. Conventional physical random number generators are limited by the low bandwidth of
applied entropy sources such as thermal noise and thus have low bit rates at Mb/s order. With the appearance of
wideband photonic entropy sources (e.g. chaotic laser and amplified spontaneous noise) in recent years, lots of
schemes for high- speed random number generation are proposed. Among them, chaotic laser attracted many
attentions due to its merits such as high bandwidth, large amplitude fluctuation and ease of integration.
According to the international research situation, physical random number generation schemes based on chaotic
laser are overviewed. Through analyzing their own advantages and disadvantages, current hot spots in the
studies are summarized and some possible development orientations in the future are pointed out.
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1 引 言
随机数在蒙特卡罗（Monte Carlo）模拟、统计抽样、人工神经网络等科学计算方面有着广泛应用。尤其
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在保密通信领域，产生安全可靠的随机数（又称为密钥）关系到国防安全、金融稳定、商业机密和个人隐私等

众多方面。香农（Shannon）的理论研究证明，只要保证所使用的随机数或密钥是完全随机的，且与所要加密

的信息长度一致并一次使用，那么它就是完全不可破解、绝对安全的 [1]。在现代数字通信中，光纤通信波分

复用(WDM)系统单信道速率已达 10 Gb/s，并正向 40 Gb/s发展，要实现这种绝对安全的“一次一密”保密方

案，就要求所产生的随机数不可预测，且码率不低于现有光通信的信息传输速率。

随机数发生器可分为两类：伪随机数发生器和物理随机数发生器。伪随机数发生器是通过对一些算法

赋予不同的种子，可以用计算机便捷地生成具有一定周期、快速（码率达 Gb/s量级）的随机数。但伪随机数

存在两大缺点：一旦算法与种子被破解，则密钥不仅可以复制、甚至可以预测；产生的随机序列长度有限，存

在周期性。随着计算能力的不断提高，以伪随机数为密钥被破解的事件层出不穷 [2]。即使是在对安全性要

求不高的大规模蒙特卡罗模拟中，伪随机数的应用也可能导致系统化的错误 [3]。

而物理随机数发生器可以保证科学计算的准确性及保密通信的安全性。它利用自然界物理熵源的微

观量子机制或宏观随机现象产生出无法预测、非周期的随机数。传统的物理随机数发生器多利用电阻热噪

声 [4]、振荡器相位噪声 [5]、单光子随机性 [6-7]及混沌电路 [8]等来提取随机数，但受限于这些熵源的带宽，其码率有

限（典型码率处于Mb/s量级），距离现代信息的传输速率有很大差距。

近年，伴随着新型宽带光子熵源（如放大的辐射噪声 [9]、激光相位噪声 [10]、混沌激光 [11]等）的出现，研究学

者提出了众多高速物理随机数的实现方案。其中，混沌激光由于其高带宽、大幅度、易集成等特性，引起了

人们的极大关注。自 2008年日本埼玉大学 Uchida等 [11]证实采用混沌半导体激光器可产生速率达 Gb/s量级

的物理随机数之后，又涌现出了大量基于混沌激光的高速物理随机数产生方案，或采用不同结构的混沌光

源以改善熵源特性、或改进后续处理方法以获得更高的随机码产生速率，或两者兼而有之 [12-31]。

本文针对已报道的基于混沌激光产生高速物理随机数的方案进行了综述，从随机码速率、实现难易程

度、系统稳定性等角度比较了各方案的优劣，归纳总结了当前研究热点，并指出了未来的可能发展方向。

2 当前研究现状
根据各方案采用的技术手段不同，将混沌物理随机数发生器划分为了两大类：基于光电子技术和基于

全光技术的方案。下面将沿着这一思路，逐步对混沌物理随机数发生器各方案进行展开。

2.1 基于光电子技术的方案

基于光电子技术的方案是指用快速光电转换器将混沌激光信号转换为电信号，进而在电域内完成随机

数提取的实现方案。按照提取随机数时采用模数转换器（ADC）种类的不同，再将基于光电子技术的产生方

案进一步细分为基于 1位 ADC提取技术和基于多位 ADC提取技术的方案。具体如下：

2.1.1 基于 1位 ADC的随机数提取方案

2008年，Uchida课题组实验证实 [11]：两个独立的光反馈型混沌激光器（laser 1、laser 2）发出的光信号经

快速光电转换后，产生两路相应的混沌电信号；继而，它们被各自对应的 1位 ADC（1-bit ADC 1、1-bit ADC
2）比较量化后，产生两组独立的二进制码序列。这两组二进制码再经一异或门（XOR）处理，最终可得到实

时速率达 1.7 Gb/s的物理随机码序列，质量满足国际随机数测试标准 NIST及 Diehard。具体实验装置如图

1所示。图中 SL表示半导体激光器；FC表示光耦合器；F表示光纤；VR表示可变光纤反射镜；ISO表示光隔

离器；VA 表示可调光衰减器；PD 表示光电探测器；AMP 表示电放大器，Th1 和 Th2 分别表示两个 ADC 各

自的比较阈值电压。该方案采用两个独立混沌激光器，是为了利用异或处理消除掉光反馈混沌激光器固有

的弱周期性。Uchida等提出的这个方案标志着物理随机数发生器的速率可由 Mb/s量级跃居到 Gb/s量级，

掀起了人们研究高速物理随机数发生器的热潮。

紧接着，该小组对此方案作了进一步改进，利用光子集成的混沌激光源（如图 2所示）替换了图 1中由分

立光学元件构建的两个混沌激光器（laser 1和 laser 2），获得了码率达 2.08 Gb/s的物理随机码 [12]。图 2（d）中

DFB表示分布反馈激光器 ,SOA表示半导体光放大器。该方案采用集成光源，为整个系统的小型化及实用

化奠定了基础。

尽管以上两个方案在一定条件下可以输出高质量随机数，但仍存在缺陷：由于混沌信号的均值通常不
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稳定，其方案在用 1位 ADC量化时，必须不断进行精密的阈值调节，这对于实际应用是很不利的。

针对这一问题，本课题组于 2012年提出了延迟差分比较方案，如图 3(a)所示 [13]。图中 PC表示偏振控制

器，40/60表示 40/60光耦合器，OI表示光隔离器，VOA表示光衰减器，T表示 T型连接器，Delay表示电延迟

线，OSC表示示波器，TODL表示可调光延迟线，XOR表示异或门。利用差分比较器对宽带混沌信号延迟作

差 , 极大改善混沌信号的对称性，使其均值稳定在 0；在时钟控制的触发器作用下，完成对该对称信号的量

化；经后续异或处理后 ,可获得高质量随机数。该方法能有效避免精确的阈值电压调节，提高了系统抗干扰

图 1 Uchida课题组提出的物理随机数发生器方案

Fig. 1 Physical random number generator from Uchida′s group

图 2 Uchida课题组光子集成混沌激光源。(a) 随机数产生原理框图；(b) 光子集成混沌激光源内部构造和(c)外部图片；（d）内

部光反馈混沌激光芯片构造

Fig.2 Photonic integrated chaotic laser (PIC) from A.Uchida et al. (a) Schematic of random number generator; (b)

internal and (c) external structure of PIC; (d) chaotic chip structure

3
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能力。

与此同时，我们另一项研究证实，单个混沌激光器经 50/50 耦合器等分成两路，每路信号经各自 1 位

ADC转换成二进制码后，通过一定条件下的延迟异或处理，可彻底消除光反馈混沌激光器弱周期性的影响，

进而产生高质量的物理随机数 [14]。具体实验装置如图 3(b)所示。这就进一步精简了基于 1位 ADC随机数提

取方案中所需混沌激光器的数目（即由至少两个减少到了一个），降低了系统复杂度，并能节约成本。

图 3 本课题组提出的两个随机数产生方案。(a)延迟差分比较方案；(b)延迟异或方案

Fig.3 Two methods for random number generation from our group. (a) Scheme based on delay differential comparison;

(b) scheme based on delay XOR technique

2013年，基于以上两项研究发现，本课题组成功研发了一台基于混沌激光的实时、高速物理随机数发生

器样机（如图 4所示）[15]，其码率在 0~4.5 Gb/s之间连续可调，可连续稳定工作至少 24 h[15]。图 4（a）是装置原

理图，其中 LD表示半导体激光器，OC表示光环形器，COM表示比较器，DFF表示触发器，CLK表示时钟。

图 4 本课题组研制的 4.5 Gb/s物理随机数样机。(a)内部原理图 ; (b)样机外观照片 ; (c)样机内部构造照片

Fig.4 Prototype of 4.5 Gb/s physical random bit generator from our group. (a) Schematic block diagram; (b) external and

(c) internal photograph of the prototype

2.1.2 基于多位 ADC的随机数提取方案

为了更大幅地提高随机数发生速率，研究学者们又陆续提出了各种各样的基于多位 ADC的随机数提取

方案。不同于 1位 ADC（一个采样点仅对应一位 0码或 1码），多位 ADC可将每个采样点量化为多位二进制

码，这就大大提高了采样点信息的利用率。

2009年，以色列巴伊兰大学 Reidler等 [16]提出利用 8位 ADC对混沌信号进行量化编码提取随机数的设

想，并进行了离线证实。具体地，单个半导体激光器在空间光反馈作用下产生强度随机起伏的混沌光信号，

4
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如图 5（a）所示。图中的 BS、ND和 M 分别表示光分束器、中性密度滤波器及镜子。后续的随机数提取过程

如图 5（b）所示，混沌信号经光电转换器变成电信号；该信号输入一个 2.5 GHz时钟触发下的 8位 ADC（8-bit
A/D）中，每个采样点被编码成 8位二进制码；再经过一个移位缓存器（Buffer），通过对相邻的两个采样点对

应的 8位二进制码进行差分处理，保留最低有效位（LSBs）5位，最终获得了等效速率为 12.5 Gb/s(2.5 GS/s ×
5 LSBs) 的随机数序列。需要特别指出的是，该方案将物理随机码产生速率提高到了 10 Gb/s量级；不仅如

此，它还能克服混沌激光信号分布不对称的缺陷，避免了精确阈值调节，极大增强了系统稳健性。随后，该

小组于 2010年进一步对此方案进行了改善，通过增加后续差分处理的级数，使得码率可有效突破混沌激光

信号带宽的限制 [17]。其研究结果表明，当增加差分处理级数至 16时，采样率设为 20 GS/s，保留最低有效位

15位，可获得等效速率达 300 Gb/s（20 GS/s×15 LSBs）的超高速物理随机数。

图 5 I. Reidler等提出的基于 8位 ADC的随机数提取方案。(a)混沌激光器原理图 ; (b)随机数提取方法

Fig.5 Random number extraction scheme based on a 8-bit ADC proposed by I. Reidler et al. . (a) Chaotic laser structure;

(b) method for random number extraction

尽管上述基于 8位 ADC提取随机数的方案有着如此众多的优势，但它们采用的混沌激光器是基于外部

空间光反馈方式构建的，因而系统对外部环境的变化仍会敏感。鉴于此，2010年希腊雅典大学 Argyris等 [18]

图 6 A. Argyris等提出的基于 16位 ADC提取随机数的方案。(a)光子集成混沌激光器；（b）实验装置示意图；（c）随机数提取方

法。

Fig.6 Random number extraction scheme based on a 16-bit ADC from A. Argyris et al. . (a) Photonic integrated chaotic

laser; (b) experimental setup; (c) method for random bit extraction
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利用光子集成混沌激光器作为熵源来提取随机数，以期增强混沌系统稳定性。而且在其方案中，他们还提

出了一种基于多位 ADC提取随机数的新技术，简化了后续处理的复杂度，具体方案如图 6所示。光子集成

的微型混沌激光器输出的混沌信号，经光电转换器转换为电信号，采用 16位 ADC进行量化，并在 10 GS/s采
样时钟触发下，直接保留最低有效位 14位，无需其他后续处理，可产生等效速率为 140 Gb/s（10 GS/s×14 LS⁃
Bs）的高质量随机码。

除此以外，人们还采用其他类型的混沌激光器（如偏振反馈式混沌激光器、光注入型混沌激光器、带宽

增强型混沌激光器、光反馈半导体环形激光器等）在不同程度上改善熵源随机特性、提高系统性能。而且，

在这些方案中不乏新的后续处理技术（如并行处理技术、“过采样”技术等）以产生超高速物理随机数序列。

例如，西班牙巴利阿里大学 Oliver等 [19]采用偏振旋转反馈方式构建的混沌半导体激光器作为物理熵源

（如图 7所示），在选择合适的偏转角度和反馈强度时，采用类似于 Argyris等的随机数提取办法，利用采样率

为 1 GS/s的 8位 ADC量化编码，直接保留最低有效位 4位，无需其他进一步的后续处理过程，获得了等效速

率为 4 Gb/s（1 GS/s×4 LSBs）的随机码。于 2013年又进一步证实了：如果换做更高位 ADC，在适当条件下该

方案的速率可进一步提升至 480 Gb/s，几乎逼近信息理论极限 [20]。图中 ATT和 FM 分别对应光衰减器和法

拉第转镜。

图 7 N.Oliver等采用偏振旋转反馈半导体激光器提取随机数的实验装置图

Fig.7 Experimental setup for random number generation based on a semiconductor laser with polarization-rotated

feedback from N.Oliver et al.

2011年，我国西南大学夏光琼小组采用光纤连接的互注入半导体激光器产生混沌激光信号亦可大大改

善系统的稳定性，并能获得高速随机数 [21-22]。采用的互注入半导体激光器如图 8(a)所示，两个半导体激光器

（SL1和 SL2）在各自的温度控制器（TC）和电流驱动器（CC）作用下，经过各自对应的 10/90耦合器相互注入

对方激光腔中，利用可调光衰减器（VA）和偏振控制器（PC）合理调节互注入强度和偏振态，最终可产生

10 GHz高带宽混沌激光信号，经光隔离器（OI）输出。进一步，该信号经光电探测器（PD）转换为电信号，由

示波器记录。通过合适的后续处理过程可以获得高速随机数，如图 8（b）所示。该小组研究工作证实：1)当

图 8 夏光琼小组提出的基于互注入混沌激光器的 8位 ADC随机数提取方案

Fig.8 Scheme for random number generation based on an 8-bit ADC and mutually injected chaotic lasers from the group

of Guangqiong Xia
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采样率不高于混沌信号带宽时，即在采样率为 2.5 GS/s的 8位 ADC和移位寄存器作用下，对相邻采样点对应

的二进制码进行异或处理，保留最低有效位 7位，离线获得了等效速率 17.5 Gb/s（2.5 GS/s×7 LSBs）的随机

码 [21]；2)同时采用互注入半导体激光器的两路信号作为熵源，在采样率为 2.5 GS/s的 8位 ADC和移位寄存器

作用下，对相邻采样点对应的二进制码进行异或处理，保留最低有效位 4位，离线获得了等效速率 10 Gb/s
（2.5 GS/s×4 LSBs）的“并行”随机数 [22]。

2012年，比利时布鲁塞尔自由大学Nguimdo等[23]指出光反馈混沌半导体环形激光器输出的混沌信号作为

熵源，可缩小熵源尺寸，具有很高的抗干扰能力, 且能达到很高速率。如图 9所示，光反馈混沌半导体环形激光

器（SRL）可以同时产生两个模式的混沌信号，分别为顺时针模式（CW）和逆时针模式（CCW）。两路混沌信号

分别经各自对应的光电探测器（PD）和 8位 ADC（采样率为 10 GHz）量化为两束二进制序列，经异或门（XOR）
处理后，保留最低有效位数 4位，最终获得一路高速真随机码序列，等效速率可达 40 Gb/s（10 GHz×4 LSBs）。

图 9 R. M. Nguimdo等提出的基于光反馈半导体环形激光器的 8位 ADC随机数提取方案

Fig.9 Scheme for random number generation based on an 8-bit ADC and semiconductor ring laser with optical feedback

from R. M. Nguimdo et al.

2012年，香港城市大学陈仕俊博士等 [24]指出利用光注入半导体激光器产生的混沌激光将不再具有光反

馈混沌激光器固有的那种弱周期性，更有利于高质量随机码的产生；并证实，当混沌信号带宽有限时，采用

“过采样”技术也是可以获得高速随机码的。具体方案如图 10所示：主激光器（ML）发出的激光经光衰减器

（VA）和光环形器（CIR）注入从激光器（SL）可以获得无周期混沌信号输出，经光隔离器（OI）、光电转换器

（PD）、放大器（A）及带宽为 1.5 GHz的前置放大器（front end）作用后，被利用的混沌信号的实际带宽不高于

1.5 GHz。在过采样率为 10 GS/s的 8位 ADC（10 GHz ADC）作用后，选取相邻采样点的最低有效位 3位，进

行异或逻辑处理（XOR），可得到等效速率为 30 Gb/s（10 GS/s×3 LSBs）的随机码。2013年，该小组又结合并

行处理和外差检测技术，仍以光注入混沌激光器作为熵源，证实了 100 Gb/s 和 200 Gb/s高速随机码的可行

性 [25]。

图 10 香港城市大学陈仕俊博士等提出的基于 8位 ADC的随机数产生方案

Fig.10 Random number generation method based on an 8-bit ADC proposed by S. Chan et al.

事实上，除了采用过采样和并行处理等后续处理方式以外，直接对熵源带宽进行加强是一种更直接的提

高速率方式。如 2010年日本拓殖大学Hirano等[26]证实，将光反馈半导体激光器输出的混沌信号注入到另一个

半导体激光器，在一定的注入强度和频率失谐条件下，混沌激光器的带宽可由 9 GHz增强到 16 GHz，这样就能

允许多位ADC工作在非过采样的条件下获得超高速率随机数。具体工作过程：将该混沌激光信号分作两路（两

路之间有一定延迟），各自经过一 8位 ADC（采样率为 12.5 GS/s）量化编码后，可获得两路二进制码序列；通过

对两路二进制码序列进行异或处理，并保留最低有效位 6位，获得了码率达 75 Gb/s（12.5 GS/s×6 LSBs）的物理
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随机数。图 11(a) 和(b)分别是具体实验装置及后续处理过程示意图。

图 11 Hirano等基于带宽增强型混沌信号产生高速随机数的方案。(a)实验装置图 ; (b)后续处理流程图

Fig.11 Fast random number generation scheme based on bandwidth-enhanced chaotic signal from K. Hirano et al.. (a)

Experimental setup; (b) post-processing method

可以预见，如果将带宽增强型混沌熵源与“过采样”技术相结合，将能够实现更高速率的物理随机码产生。

2012年，Uchida小组 [27]利用不高于 16 GHz的带宽增强型混沌信号作为物理熵源，在采样率为 50 GS/s的 8位

ADC量化编码后，进行延迟‘颠倒’异或处理，保留全 8位，最终获得了等效速率达 400 Gb/s（50 GS/s×8 LSBs）
的物理随机码。具体方案流程如图 12所示。

图 12 Uchida课题组结合带宽增强型混沌与过采样技术产生超高速物理随机码的原理框图

Fig.12 Schematic diagram for ultra-fast random number generation combing enhanced-bandwidth chaos and over-

sampling technique from A. Uchida′s group

必须指出的是，尽管基于多位（8位或 16位）ADC提取随机数的方案可以获得超高速率的随机数序列，

但目前这些方案的证明过程往往是先利用高速示波器对混沌信号进行采集存储，再进行离线的理论分析、

论证，其最终码率事实上是采样时钟频率与保留最低有效位数的简单数学乘积。换言之，这些超高码率还

只是一些理论预期，而非实际输出的真实随机码码率。

实际上，基于以上多位 ADC的方法构建一个真正的实时随机码发生器存在一定难度。一方面，基于多

位 ADC获取几十甚至几百 Gb/s的高速随机数，需选用超高带宽的电 ADC、超高带宽的异或门以及缓存器，

这势必面临“电子瓶颈”的限制。如目前响应带宽最高的电 ADC当属日本富士通公司的 CHAIS ADC(http://
www.fujitsu.com/downloads/MICRO/fma/pdf/56G_ADC_FactSheet.pdf)，其带宽处于 15 GHz附近，已几乎

接近硬件带宽理论极限。另一方面，在如此高的工作速率下（几十Gb/s或几百Gb/s），要保持关键部件（如电

时钟、电多位 ADC、移位寄存器或缓存器）的精确同步也是一项不易完成的任务。

2.2 基于全光技术的方案

不同于基于光电子技术的方案，全光技术方案无需光电转换，直接在光域中对混沌信号进行量化编码，

产生物理随机数序列。根据所采用混沌熵源类型的不同，全光混沌物理随机数发生器又可进一步细分为基

于连续混沌信号和基于离散混沌信号的全光混沌物理随机数发生器。

2.2.1 基于连续混沌信号的全光物理随机数发生器

与前面介绍的光电子技术类似，该种随机数发生器也是利用光反馈或光注入半导体激光器产生的连续
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混沌信号作为物理熵源。

2010年，本课题组提出并理论论证了基于混沌激光的全光物理随机数发生器 [28]。具体方案如图 13所

示。其中 HNLF、BPF和 CW分别高非线性光纤、带通光滤波器和连续光信号。利用光注入和光反馈相结合

的方式构建出带宽增强型混沌激光器，其输出的混沌信号带宽可达 10 GHz 以上。该混沌信号输入由

Sagnac干涉仪构成的光纤型全光采样器产生出幅度随机起伏，但重复频率恒定的光脉冲序列；进一步，该脉

冲序列经过一个四分之一波长相移型 DFB 激光器（l/4 DFB）构成的全光比较器，被量化为一串二进制序

列。最后，经过光纤型全光异或门处理，可获得 10 Gb/s速率的全光随机数，如图 13所示。该速率主要受限

于混沌信号的带宽。

图 13 本课题组提出的基于连续型混沌信号的全光随机数发生器示意图

Fig.13 Schematic diagram of all-optical random number generator based on enhanced-bandwidth continuous chaotic

laser from our group

同年，鉴于混沌激光信号相干性差等不利因素的存在，对上述方案作了一定程度上的改善，如图 14所示[29]。

在改进型方案中，利用电光调制器（MZ）替换了原方案中的 Sagnac干涉仪，直接将混沌信号的幅度信息调制到

一串光时钟脉冲（MLL）上，等效于采样的目的。另一个改善之处在于，本方案中相移DFB激光器被用作全光

触发器，兼具比较和保持两项功能，因此可以实现随机码占空比的连续可调，方便实际应用。其中 3 dB表示 3dB
光耦合器，EDFA表示掺铒光纤放大器，FDL表示光纤延迟线，WDM表示WDM耦合器。

图 14 基于连续型混沌信号的改进型全光随机数发生器装置示意图

Fig.14 Improved all-optical random number generator based on enhanced-bandwidth chaotic signal

2.2.2 基于离散混沌信号的全光物理随机数发生器

通过上面的分析，可以看出上述所有方案中采用的混沌信号均是连续型混沌信号。要想成功提取随机

数，必须经过采样和量化两个单元技术。这就造成系统复杂度较高，而且采样过程中时钟抖动的存在，可能

会引起信噪比的劣化。当速率高达Gb/s时，这个影响将变得极为显著。

针对这一问题，于 2012年提出并论证了基于偏振旋转锁模光纤环形激光器(MLFRL)输出的离散混沌激

光的全光物理随机数发生器 [30]。所谓离散型混沌信号是指一串幅度随机起伏、重复频率却固定不变的光脉

冲序列。具体方案如图 15(a)所示。一个偏振旋转光纤环形激光器，在合适的抽运功率下，可以产生脉冲幅

度混沌，如图 15(b)所示。该信号直接输送到相移 DFB 激光器构成的全光触发器，量化成高质量物理随机
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数。该方案无需采样和异或处理过程，大大简化了系统。但由于光纤激光器的环长较大，限制了脉冲的重

复速率，所以利用该方案仅获得了Mb/s量级的随机数序列输出。其中 PDI表示偏振相关隔离器。

图 15 基于偏振旋转光纤环形激光器的全光随机数发生器。(a) 装置示意图 ; (b)脉冲幅度混沌时序图

Fig.15 All-optical random number generator based on a polarization-rotated fiber ring laser. (a) Schematic diagram of

setup; (b) time trace of pulse amplitude chaos.

2013 年，本课题组对方案作了改善以提高码率，具体如图 16 所示 [31]。利用光注入双区半导体激光器

（two-section semiconductor laser）输出的混沌自脉动信号作为熵源，替代了光纤环形激光器。该种混沌

自脉动也属于离散混沌信号，即幅度随机起伏、重复频率恒定的光脉冲序列。与被动锁模激光器不同的是，

该混沌信号的重复速率可达 GHz量级。在该方案中，通过合理调节体结构的双区激光器各外部参数，其速

率可达 10 GHz，经过全光触发器的作用后，最终产生了 10 Gb/s的高速真随机码，如图 17所示。这里指出，

图 16中的标注含义与图 14及 15标注含义相同。

图 16 基于光注入双区半导体激光器的全光随机数发生器装置示意图

Fig.16 Schematic diagram of all-optical random number generator based on a two-section semiconductor laser with

optical injection

图 17 基于光注入双区半导体激光器的全光量化结果。（a）混沌自脉动时序 ; (b) set信号；（c）reset信号；（d）随机码输出

Fig.17 All-optical quantization results based on a two-section semiconductor laser with optical injection. (a) Chaotic

self-pulsation time-series; (b) set signal; (c) reset signal; (d) random bit time-series
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这里指出，当前全光随机数发生器的速率主要受限于连续混沌的带宽或离散混沌重复频率，通过改善熵

源或采用新的后续处理办法可以获得进一步提高。比如，上述光注入双区激光器的重复速率之所以处于 10 GHz
附近，是因为采用的双区激光器结构属于体结构。如果换做量子点结构，它有望达到 Tb/s[32]。再如，上述方案

中的全光量化器实质上均属于一位全光 ADC。如果换做多位全光 ADC[33]，其速率将获得成倍的增加。

3 结 论
综上所述，发展稳定、高带宽的混沌激光源和提高随机码产生速率是目前混沌物理随机数发生器的研

究热点。利用光子集成技术可解决混沌源的稳定性和小型化问题，但如何在如此微观尺度下进一步提高混

沌激光的带宽仍有待开展深入研究。随着光纤通信 WDM 系统单信道速率已达 10 Gb/s并向 40 Gb/s发展，

要实现大容量高速光通信的无条件安全，就要求实时大量地产生高速随机数。目前大幅提高随机数产生速

率的方法主要有两种：第一种基于光电子技术，采用超高速的多位 ADC，在电域中对混沌激信号进行量化处

理；第二种利用全光信号处理技术，无需光电转换，直接在光域中对混沌激光信号进行随机数的提取。第一

种方法理论上存在多种可能性，但如何构建出一个真实系统是下一步有待解决的问题。实际构建过程中可

能涉及的困难会很多。比如，如何规避实现过程中必然遇到的“电子瓶颈”限制问题；如何在超高速率条件

下，实现各单元器件（如多位 ADC、缓存器、异或门、并串转换等）的精确同步等。而第二种方案，其速率能克

服电子瓶颈限制，只要熵源带宽足够高，有望实现几十 Gb/s甚至 Tb/s的突破。而且，全光方案还具有抗电磁

干扰，产生的全光随机数可与光网络直接兼容等优点，因此呈现出诱人的发展前景，值得进一步研究。
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