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基于小波变换的分数阶傅里叶变换多图加密技术研究
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摘要　以小波变换和分数傅里叶变换为基本理论依据，介绍了一种基于小波变换的分数阶傅里叶变换多图加密技

术，丰富了多图加密的方法。该方法充分利用了小波变换的多分辨率分解的特性，结合分数傅里叶变换，不仅有效

完成了多图加密，而且实现了各图像独立的处理，加密后，每个图像都会有自己独立的密钥。分析了小波变换类型

和变换级次对加、解密效果的影响，并对算法的应用做了分析和说明。数值模拟验证了该方法的可行性，表明该算

法较好地解决了多图加密系统容量不足的问题，不仅增大了密钥空间，提高了安全性，还提高了算法应用的多样性

和灵活性。最后，提出了一种可行实现装置来实现该方案。
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１　引　　言

在信息技术高度发达的今天，传统的信息安全技术如加密技术及身份验证技术等难以满足海量数据的
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处理需求。这是因为这些传统的信息安全技术主要依靠计算机或数字信号处理器（ＤＳＰ）等电子手段来实

现，这些方法受到处理速度的限制。光学信息安全技术作为一种新的安全手段，近年来得到了快速发展，是

对传统安全技术的重要补充和提升。光学信息处理技术本身具有高速度、并行性的特点；光的波长短，信息

容量大；同时又具有振幅、相位、波长、偏振等多种属性，是多维的信息载体。这些优点使得利用光学信息处

理技术完成数据加密、身份验证等任务较之利用电子手段具有天然的优势。

光学图像加密作为光学信息安全的重要组成，越来越受到社会重视。应用光学方法对图像进行加密，方

法越来越多，应用越来越灵活，有较高的应用价值。多图加密作为其中的重要分支，由于可在一幅图像中携

带多幅图片信息，而且能够很好地保证传输图片的质量，成为光信息安全方面的一个热点。

分数傅里叶变换（ＦｒＦＴ）广泛应用于图像加密中，它是傅里叶变换在数学和光学领域的拓展。自２０００

年Ｕｎｎｉｋｒｉｓｈｎａｎ等
［１］提出基于分数傅里叶图像加密系统，人们在该领域做了大量研究［１－１２］。比较典型的

有，Ｌｉｕ等
［２］提出了多级多通道加密算法，Ｌｉｕ等

［３－５］通过对本征向量、核函数的随机化形成了随机分数傅里

叶变换加密算法，Ｔａｏ等
［９－１０］定义了多参数分数傅里叶变换并提出了相应的加密算法。可见，分数傅里叶

变换应用于图像加密已经成为一种常用方法。

在数字通信领域，比如网络、电视和多媒体系统中，小波变换（ＷＴ）广泛应用于图像处理，包括图像压

缩、融合、滤波、编码、目标识别等［１２－１３］；由于能够实现多层次分解，选择相应的频段进行小波变换可以提高

时频特性。同时，由于光学方法实现的并行性和高速实时性，光学小波变换也成为研究的热点［１４－１７］。近几

年，由于小波变换良好的多分辨率分解特性，将光学小波应用于图像加密成为一种新的尝试，文献［１８］提出

了利用分数小波变换对灰度图像进行加密，文献［１９］则提出利用分数小波变换对彩色图像加密。

本文将小波变换和分数傅里叶变换相结合，得到了一种基于小波变换的分数阶的多图加密技术。利用

小波变换的多分辨率分解的特性，可以将图像上的能量尽量集中在低频的子带上。将多幅图像经小波变换

后得到各自的低频图，然后重新组合成一幅图像，该图像将含有原来多幅图像的大部分能量，再对低频图进

行分数傅里叶变换，变换的过程中通过两块随机相位板调制，得到加密图像，完成多图加密；利用加密的逆过

程可以得到解密的多图。与已有的方法相比，该方法不仅有效地解决了多图加密容量不足的问题，而且加密

的各图都会拥有独立的密钥，增加了应用的多样性和灵活性。此外，本文还提出了一种可行的实现装置。

２　算法介绍

２．１　基本算法

为了实现加密多图，将小波变换和分数傅里叶变换相结合，利用小波变换将能量集中于低频部分。在保

证图像质量损失较小的基础上缩小图像尺寸，然后利用分数傅里叶变换实现多图加密。具体算法如下。

１）对多幅图像犃犻（０＜犻≤狀）依次进行小波变换，得到图像犃犻相应的低频部分图犅犻。

２）将犅犻由下式组成新的图像犃（狌，狏）：

犃（狌，狏）＝

犅１，ｉｆ（狌，狏）∈犛１

犅２，ｉｆ（狌，狏）∈犛２

…

犅狀，ｉｆ（狌，狏）∈犛

烅

烄

烆 狀

， （１）

式中犛１，犛２，…，犛狀 为犃（狌，狏）上的区域。

３）在犃（狌，狏）的犅犻（０＜犻≤狀）上叠加与之相应大小的随机相位φ犻（０＜犻≤狀），得到相应的犆犻（０＜犻≤狀），

最终得到所有犆犻组成的犃狆：

犃狆 ＝∑
狀

犻＝１

犆犻＝∑
狀

犻＝１

犅犻×φ犻． （２）

　　４）犃狆中的犆犻进行分数阶次为犘的傅里叶变换，然后再叠加上相应大小的随机相位θ犻（０＜犻≤狀），在分

数平面得到相应的犇犻和犃犿：

犃犿 ＝∑
狀

犻＝１

犇犻＝∑
狀

犻＝１

犉犘（犆犻）×θ犻， （３）

０９１００２２
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式中犉犘 表示进行阶次为犘 的分数傅里叶变换。

５）犃犿 中的犇犻进行分数阶次为犙的傅里叶变换，输出平面得到犃犻对应的加密图犗犻和总的加密图犃０：

犃０ ＝∑
狀

犻＝１

犗犻＝∑
狀

犻＝１

犉犙犻［犉
犘
犻（犆犻）×θ犻］， （４）

式中犉犙 表示进行阶次为犙的分数傅里叶变换，每幅图像犃犻相应的密钥为φ犻、θ犻、犘、犙。以上过程如图１（ａ）所示。

解密是加密的逆过程，通过相应的逆分数阶次傅里叶变换和相应的逆小波变换，给以正确的密钥，加密

图犃０ 会得到相应的解密图犃犻，此过程如图１（ｂ）所示。

图１ 算法框图。（ａ）加密；（ｂ）解密

Ｆｉｇ．１ Ｆｌｏｗｃｈａｒｔｏｆｔｈｅｓｃｈｅｍｅ．（ａ）Ｅｎｃｒｙｐｔｉｏｎ；（ｂ）ｄｅｃｒｙｐｔｉｏｎ

２．２　光学实现

为了验证该方案的实用性，提出一种光电混合装置实现算法，如图２所示。其中 ＭＲＭＦ为多干涉匹配

滤波器，ＳＬＭ１ 和ＳＬＭ２ 为空间光调制器，ＲＰＭ１ 和ＲＰＭ２ 为随机相位板。

图２上半部分是小波变换的实现装置，由４犳系统和小波滤波器组成。空间光调制器ＳＬＭ，不断输入原

图像，小波滤波器置于频域面上，利用干涉得到复振幅；小波变换完成后得到一系列低频图，ＣＣＤ采集之后

输入计算机，通过计算机将这些低频图像重新组合得到新图像，然后将新图像重新输入到系统中（该过程可

用已编写的程序进行实时处理）；图２下半部分是分数变换的实现装置，用随机相位板ＲＰＭ１ 和ＲＰＭ２ 来调

制，干涉得到最终加密图。

关于小波变换的光学实现，由（３）式可知，二维信号的小波变换表示为其频谱犉（狌，狏）与小波频谱

φ
（犪１狌，犪２狏）的乘积，表明小波变换的频率域实现与带通滤波器的操作相似。在傅里叶频谱面放置一系列

位置和宽度不同的带通滤波器，就可以在输出面上得到对应不同扩展因子的小波变换系数。由于光学相关

的位移不变性，制作 ＷＴ滤波器时可以不考虑相位因子。

不同的小波变换只能通过依次输入不同的匹配滤波函数来实现，速度很慢，发挥不了光学系统并行处理

的优越性。针对该问题，Ｍｅｎｄｌｏｖｉｃ等
［２０－２１］提出利用Ｄａｍｍａｎｎ光栅进行多通道相关处理，每一个通道实现

一个尺度的小波变换文献，可以根据不同的需要完成不同尺度的小波变换。关于分数傅里叶变换的光学实

现就不作详述了。

３　数值模拟

为了验证该算法的可行性，应用Ｍａｔｌａｂ对四幅图像［如图３（ａ）～（ｄ）所示，四幅图像的大小都为５１２ｐｉｘｅｌ×

５１２ｐｉｘｅｌ］进行了数值模拟。模拟中，应用离散小波变换和离散分数傅里叶变换来具体实现该算法。
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图２ 方案的光学实现

Ｆｉｇ．２ Ａｐｏｓｓｉｂｌｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｄｅｖｉｃｅｏｆｔｈｅｓｃｈｅｍｅ

图３ 原图像。（ａ）Ｌｅｎａ；（ｂ）Ｂａｂａｒａ；（ｃ）Ｂａｂｏｏｎ；（ｄ）Ｅｌａｉｎ

Ｆｉｇ．３ Ｏｒｉｇｉｎａｌｉｍａｇｅｓ．（ａ）Ｌｅｎａ；（ｂ）Ｂａｂａｒａ；（ｃ）Ｂａｂｏｏｎ；（ｄ）Ｅｌａｉｎ

算法中小波变换将能量尽量集中于低频部分（犅１，犅２，犅３，犅４，大小为２５６ｐｉｘｅｌ×２５６ｐｉｘｅｌ，如图４（ａ）～

（ｄ）所示。采用 Ｈａａｒ小波变换对四幅原始图像进行小波变换，图５（ａ）为图３（ａ）小波变换后的图像。经过

狀＝１级小波变换后将低频部分重新组合得到犃（狌，狏），如图５（ｂ）所示。犅１～犅４分别叠加相应大小的随机相

位φ１ ～φ４，然后分别对各通道进行为分数阶次为犘狓 ＝１．３，犘狔 ＝１．１的分数傅里叶变换，得到相应的

犉犘犻（犆犻）和其组成的图像。再叠加相应大小的随机相位θ１～θ４进行分数阶次为犙狓＝１．５，犙狔＝０．９的分数傅

里叶变换，得到相应的加密图犙犻和总的加密图犃０，如图５（ｃ）所示。加密过程中得到每幅图像犃犻相应的密钥

为φ犻、θ犻、犘、犙。

解密过程是加密的逆过程，应用正确的密钥后，解密图像如图６（ａ）～（ｄ）所示。观察可发现，如果密钥

正确，能够得到比较清晰的图像。

为了衡量原始图像在加解密前后的质量变化，引入输入图像和解密图像的均方差（ＭＳＥ）来定量分析。

ＭＳＥ的数学定义式为

犈ＭＳ＝
１

犖２∑
犖－１

犻＝０
∑
犖－１

犼＝０

‖犐（犻，犼）－犓（犻，犼）‖
２， （５）

式中犐（犻，犼）和犓（犻，犼）分别代表像素点（犻，犼）的原图像和解密图像的灰度值。

当密钥正确时，四幅图像的 ＭＳＥ分别为：犈ＭＳ１＝８．０２８，犈ＭＳ２＝１３．６７，犈ＭＳ３＝１７．５７，犈ＭＳ４＝５．３５６。可见
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图４ 各图像低频部分图。（ａ）Ｌｅｎａ；（ｂ）Ｂａｂａｒａ；（ｃ）Ｂａｂｏｏｎ；（ｄ）Ｅｌａｉｎ

Ｆｉｇ．４ Ｌｏｗｆｒｅｑｕｅｎｃｙｐａｒｔｓｏｆｏｒｉｇｉｎａｌｉｍａｇｅｓ．（ａ）Ｌｅｎａ；（ｂ）Ｂａｂａｒａ；（ｃ）Ｂａｂｏｏｎ；（ｄ）Ｅｌａｉｎ

图５ 加密中的图像。（ａ）小波变换后的结果；（ｂ）低频部分组合后的图像；（ｃ）加密结果

Ｆｉｇ．５ Ｉｍａｇｅｓｉｎｅｎｃｒｙｐｔｉｏｎ．（ａ）ＴｈｅｒｅｓｕｌｔｏｆＷＴ；（ｂ）ｃｏｍｂｉｎａｔｉｏｎｏｆｌｏｗｆｒｅｑｕｅｎｃｙｐａｒｔｓ；（ｃ）ｅｎｃｒｙｐｔｅｄｉｍａｇｅ

图６ 相应的解密图像．（ａ）Ｌｅｎａ；（ｂ）Ｂａｂａｒａ；（ｃ）Ｂａｂｏｏｎ；（ｄ）Ｅｌａｉｎ

Ｆｉｇ．６ Ｃｏｒｒｅｓｐｏｎｄｉｎｇｄｅｃｒｙｐｔｅｄｉｍａｇｅｓ．（ａ）Ｌｅｎａ；（ｂ）Ｂａｂａｒａ；（ｃ）Ｂａｂｏｏｎ；（ｄ）Ｅｌａｉｎ

该算法解密效果比较好，图像丢失信息比较少，能基本恢复原图像。

图７ 其他参数正确，分数阶次不匹配时的解密图像。（ａ）犘狓 ＝１．３，犘狔 ＝１．２０５；（ｂ）犘狓 ＝１．３，犘狔 ＝１．２０８；

（ｃ）犘狓 ＝１．３，犘狔 ＝１．２１０；（ｄ）犘狓 ＝１．３，犘狔 ＝１．２５

Ｆｉｇ．７ Ｃｏｍｐｕｔｅｒｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｏｆｔｈｅｄｅｃｒｙｐｔｉｏｎｉｍａｇｅｓｗｉｔｈｄｉｆｆｅｒｅｎｔｆｒａｃｔｉｏｎａｌｏｒｄｅｒｓ．（ａ）犘狓 ＝１．３，犘狔 ＝１．２０５；

（ｂ）犘狓 ＝１．３，犘狔 ＝１．２０８；（ｃ）犘狓 ＝１．３，犘狔 ＝１．２１０；（ｄ）犘狓 ＝１．３，犘狔 ＝１．２５

为了验证该系统的安全性，讨论随机相位和分数傅里叶变换阶次对图像的影响。

分数阶次是加密过程中最重要的密钥之一，当其他密钥正确，分数阶次犘狓、犘狔 不匹配时，得到的解密图

像如图７所示。容易发现，若解密时分数阶次与加密时不匹配，图像很模糊。进一步分析，计算其他密钥都

正确时，不同分数阶次对应的解密图像的 ＭＳＥ值，如图８所示。从该图看出，算法中分数阶次作为密钥极
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图８ 固定犘狓，犘狔 变化时的 ＭＳＥ

Ｆｉｇ．８ ＭＳＥｗｈｅｎ犘狓ｉｓｆｉｘｅｄａｎｄ犘狔ｃｈａｎｇｅｓ

为敏感，能够很好地进行图像加密，证明算法是可靠和有

效的。

由随机相位、小波函数类型与缩放因子和分数阶次

组成的密钥空间很大，只有当所有的密钥都正确时，图像

才能被正确解密。没有正确密钥的未经授权方将无法获

取原始图像的信息，因此图像能够得到很好的保护。并

且当需要单独解密一幅图像时，可以进行单独解密，图像

之间不会互相影响，从而可更好地实现算法的灵活性。

４　算法分析

该算法相比于其他算法，最显著的改进就是利用小

波变换实现了多图加密，改善了系统容量不足的问题，而

且通过每幅图的独立密钥，加强了系统的安全性和灵活性。

多图加密的核心就是应用算法改进系统容量，实现系统容量和解密图像质量的协调。比较常用的方案

一般有角度复用、相位复用、位置复用、波长复用等，但究其过程都是将信息多次储存在一幅图像中，肯定会

造成信息的串扰，导致解密效果差或是系统容量小。一般来说，对于各种多图加密方案，在保证较好的解密

效果的基础上，系统容量为５～６幅，最多不超过１０幅。而本文的算法，在二阶小波变换时，可加密１６幅图

像，小波分解后的图像和解密效果分别如图９（ａ）和１０（ａ）所示，系统容量大大增加。

图９ 小波变换后的结果。（ａ）狀＝２；（ｂ）狀＝３；（ｃ）狀＝４

Ｆｉｇ．９ ＲｅｓｕｌｔｓｏｆＷＴ．（ａ）狀＝２；（ｂ）狀＝３；（ｃ）狀＝４

图１０ 相应的解密图像。（ａ）狀＝２；（ｂ）狀＝３；（ｃ）狀＝４

Ｆｉｇ．１０ Ｄｅｃｒｙｐｔｅｄｉｍａｇｅｓ．（ａ）狀＝２；（ｂ）狀＝３；（ｃ）狀＝４

对该算法的效果具体分析如下。

４．１　图像小波变换后的效果

小波变换后，图像的能量与原始图像的总能量相同，但更为集中，即将整幅图像的能量集中在低频部分，

使图像有利于压缩。由此定义一个评价参数，低频能量与总能量之比（ＥＲ）：
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犚Ｅ ＝
犈ＬＬ
犈Ｇ
， （６）

式中犈ＬＬ为小波变换后图像低频部分能量，犈Ｇ 为小波变换后图像总能量。能量的计算式为

犈＝∑
犻
∑
犼

狓（犻，犼）
２， （７）

式中狓（犻，犼）代表图像像素点（犻，犼）的灰度值。

图像犃犻经小波变换分解后得到低频部分犅犻，以图３（ａ）～（ｄ）为例，分别进行狀＝１级的Ｈａａｒ小波变换，

与原图犃１～犃４ 相应低频部分犅１～犅４ 占据原图的能量分别为９９．６３６％、９８．８８５％、９８．３２９％和９９．８６１％。

可知低频部分集中了原图的大部分能量，可以将低频部分重新组合成新的图像，从而完成多图的加密，这也

是本文思路的来源。

进一步分析对图像进行高阶小波变换时的能量分布情况。以Ｌｅｎａ图像［图３（ａ）］为例，分别对其进行

狀＝２，狀＝３，狀＝４级Ｈａａｒ小波变换，分解得到的低频图像依次为图９（ａ）～（ｃ），与原图相比，得到的相应低频

部分占据的原图的能量分别为９８．４３％、９７．５４％、９６．１７％。由此可见，小波变换的级次越高，低频部分占据

的像素数越来越少，占据的能量越来越少，但对于各级次的变换，低频部分能量都占据了绝大部分。

当增加待加密原图的数量时，同样意味着增大小波变换的级次，得到的低频部分占据的像素数越来越

少，占据的能量也越来越少。当分别对原图Ｌｅｎａ进行阶次为狀＝２，狀＝３，狀＝４级 Ｈａａｒ小波变换时，得到的

解密图如图１０所示。可见随着加密图像的增加，小波变换的级次增大，而解密图像的质量越来越差，不过当

狀＝４时，解密图像依然大体清晰。

４．２　变换小波类型对加密效果的影响

小波变换后，图像的能量与原始图像的总能量相同，小波类型的不同会对图像压缩产生不同的影响。变

换后图像能量越集中于低频部分，越有利于图像压缩，小波基越好。

依然以Ｌｅｎａ图像为例，选取４种不同类型的Ｈａａｒ小波进行处理，得到各级次不同类型小波变换的ＥＲ

值如表１所示。

表１ 小波的类型和变换阶次对ＥＲ的影响（单位：％）

Ｔａｂｌｅ１ ＥＲｓｗｈｅｎＷＴｏｒｄｅｒｓａｎｄｔｙｐｅｓａｒｅｄｉｆｆｅｒｅｎｔ（ｕｎｉｔ：％）

Ｔｙｐｅｏｆｗａｖｅｌｅｔ
ＥＲｗｈｅｎｏｒｄｅｒｓａｒｅｄｉｆｆｅｒｅｎｔ

狀＝１ 狀＝２ 狀＝３ 狀＝４

Ｓｙｍ ９９．７５９ ９９．２４４ ９８．６４９ ９７．５６４

Ｄｂ ９９．６３６ ９９．０６４ ９８１９２ ９６．８１７

Ｂｉｏｒ ９９．６３６ ９９．０６４ ９８．１９２ ９６．８１７

Ｄｍｅｙ ９９．８５９ ９９．６５７ ９９．３５９ ９８．２５０

　　由表１可以看出，各小波将能量集中于低频部分时效果都比较好，在进行狀＝４级的小波变换后，低频部

分依然占据了大部分能量。在算法应用中，可根据小波的正交性、紧支撑性、对称性等选择小波函数。因此

将小波应用于多图像的加密是一个很好的选择，可以有效地解决多图加密由于叠加操作引起的容量不足的

问题。

４．３　独立密钥的性能

由于小波变换将图像低频部分重新组合，每幅图像都有自己单独的密钥φ犻、θ犻，因此每幅图像的加密都

是相对独立的。

该方案在应用中有以下特点：

１）将所有待加密图像视为一个加密的整体时，相对于其他的多图像加密方案，该方案密钥更多，安全性

更高。利用该方案可以实现对于该图像的多用户认证，没有所有用户的密钥认证，无法得到原图像。

２）将不同的待加密图当作个体时，由于各自的独立性，加密完成后，每幅图像都有自己相应的密钥。解

密时可以不相互影响，因而增加了该方案的应用性和灵活性，可以很方便地实现多用户独立解密。并且由于

应用小波变换，可以最大程度地恢复原图。

３）为了增加该方案的安全性，可对算法中分数变换部分进行多次级联，这样不仅能通过增加密钥来增
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强方案的安全性，同时也进一步增加了方案的灵活性。

５　结　　论

提出了一种基于小波变换的分数阶多图加密技术。该方案充分利用小波变换的多分辨率分解的良好特

性，有效地实现了多图加密和各图像的单独处理。通过数值模拟验证了该方法的可行性，证明该加密方案的

加密效果比较好。通过对方案中小波变换因素影响的分析，可知该方案较好地解决了图像容量不足的问题，

并且可以根据不同的要求选择小波类型。图像的独立密钥增加了方案的多样性和灵活性，可实现多用户认

证和多用户独立解密，也可通过级联的方式提高安全性。文中还提出了一种该方案的实现装置。
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