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激光与光电子学进展
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基于计算全息的双随机相位图像加密技术
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摘要　基于计算全息，结合４犳系统双随机相位图像加密技术，提出了一种图像加密以及传输的新方法。分析了计算

全息（ＣＧＨ）记录图像独具的扩频效应及特有的解密密钥，并实现了针对全息图不同的频谱单元及组合，采用原相位

板、共轭板以及两者的有序组合作为解密密钥的计算机模拟，研究了其抗噪性能，新方法提高了图像加密的安全性。
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１　引　　言

近年来，随着信息技术的发展越来越快，涉及的领域越来越广，信息加密、防伪问题变得越来越重要。光

学密钥这一信息隐藏技术随着相关技术的不断成熟倍受关注［１～６］。计算全息（ＣＧＨ）加密术是一种虚拟光

学技术［７］，它在计算机中利用全息的原理模拟实现全息过程，克服了光学全息加密解密过程中对实验设备的

依赖，省略了曝光、显影等光化学处理过程，使得全息加密解密可以实现实时化，因此在机要文件的加密，贵

重物品的保密方面得到广泛应用。目前，计算全息用于光学图像加密和隐藏的安全系统已开始引起学者们

的关注［８，９］，而且这些方法显示出计算全息术特有的优势。

本文是基于计算全息结合４犳系统双随机相位加密技术的一种新的图像加密解密方法，以计算全息的

形式记录加密图像，克服了传统方法加密图像不易存储和传输的问题，其频谱具有扩频效应，不同的频谱单

元或组合需要组合的解密密钥，该方法与传统的双随机相位加密技术相比，继承了全息记录加密图像的优

势，克服了实验中制作随机相位板共轭的困难和解密难以实现的问题，在抗噪性上与传统图像光学加密方法

相似，在安全性［１０］方面具有极大的优势。

０４０９０２１
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图１ 双随机相位加密光路

Ｆｉｇ．１ Ｅｎｃｒｙｐｔｉｏｎｏｐｔｉｃａｌｐａｔｈｏｆｄｏｕｂｌｅｒａｎｄｏｍｐｈａｓｅ

２　图像的计算全息加密解密理论

２．１　图像的加密原理

图像加密的原理光路图是一个标准的４犳双随机相位

加密光路，如图１所示。原始图像放在物平面Σ上，假设

图像被垂直入射光照射，原始图像的分布珟犈（狓０，狔０）。在物

平面 Σ 上 放 置 第 一 个 白 噪 声 随 机 相 位 板 狆１ ＝

ｅｘｐ［ｉ２πα（狓，狔）］，在频谱面Σ０ 上放置第二个白噪声随

机相位板狆２＝ｅｘｐ［ｉ２πβ（ξ，η）］，其中α，β是０～１的随机

矩阵，原始图像要经过两次傅里叶变换以及两个随机相位板的调制完成加密［２］。

基于 Ｍａｔｌａｂ完成图象信息的傅里叶变换以及两个随机相位板对数字图像的调制加密作用，采用快速傅

里叶变换算法（ＦＦＴ），则频谱面Σ０ 上的光场分布珟犈０（ξ，η）即为加密图像信息珟犉（狓，狔）ｅｘｐ（ｉ２πα）的快速傅里

叶变换，而输出平面Σ１ 上的光场分布珟犈（狓１，狔１）则是加密频谱信息珟犈０（ξ，η）ｅｘｐ（ｉ２πβ）的快速傅里叶变换；

并且以离散抽样的数字图像矩阵与随机相位矩阵的点乘积计算相位板的调制作用。经过两次变换及调制

后，原始图像即转化为一随时间统计无关的高斯白噪声。

图２ 解密光路图

Ｆｉｇ．２ Ｄｅｃｒｙｐｔｉｏｎｌｉｇｈｔｐａｔｈｏｆｖｅｒｔｉｃａｌｌｉｇｈｔｉｎｃｉｄｅｎｔ

２．２　图像的解密原理

由于光路的可逆性，解密为加密的逆过程，解密光路

如图２所示。加密图像经过两个相位板ＲＰＭ３（ＲＰＭ′２），

ＲＰＭ４（ＲＰＭ′１）的调制解密，以及两次傅里叶变换得到

原图像。

３　计算全息记录加密图像的设计制作

３．１　计算像面全息加密图的记录

实验用蝴蝶图像如图３（ａ）所示［像素为１２８ｐｉｘｅｌ×１２８ｐｉｘｅｌ］作为待加密图象，采用图１的加密光路，

利用罗曼Ⅲ型编码方法对平面Σ１ 上的输出图像制作像面计算全息图，假设参考光为单位振幅的单色垂直入

射光，在制作计算全息图过程中采用一些特殊处理［１１］。

通过上述编码制作完成的计算全息加密图像如图３（ｃ）所示［像素为（１２８×９）ｐｉｘｅｌ×（１２８×９）ｐｉｘｅｌ］，

图３（ｂ）是传统双随机相位加密技术得到的加密图像，通过比较可见两者有着明显的区别，图３（ｃ）表示计算

全息图是一幅隐藏了原图像尺度大小信息的加密图像。

图３ （ａ）原始图像；（ｂ）传统方法加密图像；（ｃ）计算全息法加密图像

Ｆｉｇ．３ （ａ）Ｏｒｉｇｉｎａｌｉｍａｇｅｆｉｇｕｒｅ；（ｂ）ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅｏｆｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄｓ；（ｃ）ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅｏｆ

ｃａｌｃｕｌａｔｉｏｎｈｏｌｏｇｒａｐｈｉｃｍｅｔｈｏｄ

３．２　计算全息加密图像的扩频效应分析

实验发现计算全息记录方法使得加密图像的频谱被扩大，对计算全息加密图像［图３（ｃ）］进行傅里叶变

换得到其频谱，图４（ａ）是传统双随机相位加密技术得到的加密图像的频谱。对比两个频谱图可见，传统方

０４０９０２２
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图４ （ａ）传统方法加密图像的频谱；（ｂ）计算

全息法加密图像的频谱

Ｆｉｇ．４ （ａ）Ｓｐｅｃｔｒｕｍ ｏｆｉｍａｇｅｅｎｃｒｙｐｔｉｏｎ ｕｓｉｎｇｔｈｅ

ｔｒａｄｉｔｉｏｎａｌｍｅｔｈｏｄ；（ｂ）ｓｐｅｃｔｒｕｍ ｏｆｅｎｃｒｙｐｔｅｄ

　　ｉｍａｇｅｕｓｉｎｇｃａｌｃｕｌａｔｉｏｎｈｏｌｏｇｒａｐｈｉｃｍｅｔｈｏｄ

法加密图像的频谱是一个频谱点，而计算全息加密图频

谱是犕×犖 个单元频谱的组合，如图４（ｂ）所示，由此可

得用罗曼编码制得的计算全息图具有扩频特性。对比可

发现：

１）由于计算全息编码参数的未知性，使得计算全息

本身具有加密性能，是一幅肉眼不容易识别的图像。

２）基于计算全息采用了罗曼Ⅲ型迂回相位这一特

殊的编码方式，其频谱是一个与编码参数有关的频谱单

元的组合，每个频谱单元相当于一个加密图像频谱，且每

一个频谱单元包含有原加密图像的完整频谱信息，只是

边缘的频谱单元噪声相对较大。其中一些频谱单元是原

加密图像的频谱的共轭［图４（ｂ）中（０，－１）频谱单元］，

一些频谱单元是原加密图像的频谱［图４（ｂ）中（０，＋１）

频谱单元］，而中间频谱单元是两者的叠加［图４（ｂ）中

（０，０）频谱单元］。通过图４（ａ）和图４（ｂ）的对比可见计算全息加密图像的扩频特性。

４　计算全息加密图像的解密及分析

４．１　计算全息加密图像单个单元频谱的实验研究

为了检验加密方法的实用性，进行了计算机模拟实验。模拟的过程涉及离散傅里叶变换和相位板“调

制”效果。本文用光场的复振幅分布与计算机生成的随机矩阵的点乘积模拟相位板“调制”。由于计算全息

的扩频特性，针对计算全息加密图像频谱的单元频谱、单元频谱的组合，利用 Ｍａｔｌａｂ７．１对加密方法进行了

实验模拟。

４．１．１　计算全息加密图像单频谱单元的加密解密实验

以计算全息图的频谱面 ′Σ０上的频谱单元（０，＋１）作为传输的加密图像，进行模拟实验，结果如图５所

示。图５（ａ）是计算全息加密图像的（０，＋１）频谱单元图像，图５（ｂ）是解密过程中，解密频谱面上以Ｐｒ为解

密密钥的解密结果（其中Ｐｒ为任意随机相位），图５（ｃ）是解密频谱面上以原相位板Ｐ２ 为解密密钥的解密结

果，图５（ｄ）是解密频谱面上以原相位板的共轭Ｐ２ 为解密密钥的解密结果。可得针对频谱单元为加密图像

的解密，只有在解密频谱面上以原相位板的共轭Ｐ２ 作为解密密钥才能正确解密。

图５ （ａ）＋１级频谱单元；（ｂ）Ｐ３＝Ｐｒ解密图像；（ｃ）Ｐ３＝Ｐ２ 解密图像；（ｄ）Ｐ３＝Ｐ２ 解密图像

Ｆｉｇ．５ （ａ）（０，＋１）ｓｐｅｃｔｒｕｍｕｎｉｔ；（ｂ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｆｉｇｕｒｅｂｙＰ３＝Ｐｒ；（ｃ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｆｉｇｕｒｅｂｙ

Ｐ３＝Ｐ２；（ｄ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｂｙＰ３＝Ｐ２

以计算全息图的频谱面 ′Σ０上的频谱单元（０，－１）作为传输的加密图像，模拟结果如图６所示，可见只有

在解密频谱面上以原相位板Ｐ２ 作为解密密钥才能正确解密。

以计算全息图的频谱面 ′Σ０上的中心频谱单元（０，０）作为传输的加密图像，模拟结果如图７所示，由于

（０，０）级单元频谱是（０，＋１）和（０，－１）级单元频谱的叠加，所以以原相位板Ｐ２ 及其共轭Ｐ

２ 都可以解密，

但是会掺有一定的噪声。

０４０９０２３
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图６ （ａ）－１级频谱单元；（ｂ）Ｐ３＝Ｐ２ 解密图像；（ｃ）Ｐ３＝Ｐｒ解密图像；（ｄ）Ｐ３＝Ｐ２ 解密图像

Ｆｉｇ．６ （ａ）（０，－１）ｓｐｅｃｔｒｕｍｕｎｉｔ；（ｂ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｆｉｇｕｒｅｂｙＰ３＝Ｐ２ ；（ｃ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｆｉｇｕｒｅ

ｂｙＰ３＝Ｐｒ；（ｄ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｂｙＰ３＝Ｐ２

图７ （ａ）０级频谱单元；（ｂ）Ｐ３＝Ｐｒ解密图像；（ｃ）Ｐ３＝Ｐ２ 解密图像；（ｄ）Ｐ３＝Ｐ２ 解密图像

Ｆｉｇ．７ （ａ）（０，０）ｓｐｅｃｔｒｕｍｕｎｉｔ；（ｂ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｆｉｇｕｒｅｂｙＰ３＝Ｐｒ；（ｃ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｆｉｇｕｒｅ

ｂｙＰ３＝Ｐ

２ ；（ｄ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｂｙＰ３＝Ｐ２

实验结果表明，单频谱单元作为加密图像，该方法与传统的双随机相位加密技术相同，一个单元频谱需

要正确的解密密钥，加密性能与传统的双随机相位加密技术相同，但是不同的单元频谱又需匹配两种解密密

钥，对图像加密的安全性有一定提高。

４．１．２　单个单元频谱解密的抗噪性能分析

通过计算恢复图像相对于原始图像的平均方差，分析该加密方法的抗噪性能。针对单个频谱单元解密，

一个像素数为犖×犖 的二维图像的归一化能量定义为

狊 ２
＝

１

犖×犖
Σ
犖

犻＝１
Σ
犖

犼＝１
狊（犻，犼）

２． （１）

图８ 两种方法抗噪能力分析

Ｆｉｇ．８Ｔｗｏｍｅｔｈｏｄｓｏｆａｎｔｉｎｏｉｓｅａｂｉｌｉｔｙａｎａｌｙｓｉｓ

　　根据这一归一化的能量值，计算恢复图像对于原始

图像的平均方差，令狅表示原始图像，狉表示解密后的恢

复图像，其平均方差可表示为

犈ＭＳ＝ 狉－狅
２
＝

１

犖×犖
Σ
犖

犻＝１
Σ
犖

犼＝１
狉（犻，犼）－狅（犻，犼）

２．

（２）

　　将加密图像加入不同标准偏差的噪声，选取频谱单

元（－１，０）解密，计算其恢复图像相对原始图像的平均方

差值，同时计算传统双随机相位板加密方法的恢复图像

与原始图像的平均方差值，获得不同标准偏差噪声下的

两条曲线，如图８所示。

比较两种方法的平均方差曲线可以发现，随着加入

噪声标准偏差的增加，计算全息加密方法与传统加密方法的解密平均方差趋势相同，在噪声标准偏差较小

时，计算全息加密方法并没有加大噪声，与传统双随机相位加密方法在抗噪性能方面相当，有较强的抗噪

能力。
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４．２　计算全息加密图像单元频谱组合的加密解密实验

针对计算全息加密图像的频谱面 ′Σ０上的频谱单元，可以设计各种频谱单元的组合，作为传输的加密图

像来提高图像加密的安全性，这里以三个单元频谱的组合为例，进行计算机模拟实验。图９（ａ）是三个单元

频谱组合的加密图像；图９（ｂ）是以正确密钥组合解密结果图像，其中解密频谱面上解密密钥为原相位板、０

相位板以及共轭相位板的排列组合；图９（ｃ）是解密频谱面上应用单一密钥（原相位板）解密结果图像；

图９（ｄ）是解密频谱面上正确密钥的错误次序组合解密结果图像。可以看出只有正确密钥的有序组合方可

解密，对图像加密的安全性是一个极大的提高。

图９ （ａ）三频谱单元组合加密图像；（ｂ）正确密钥组合解密图像；（ｃ）单一密钥解密结果图像；

（ｄ）密钥错误组合解密图像

Ｆｉｇ．９ （ａ）Ｅｎｃｒｙｐｔｉｏｎｉｍａｇｅｃｏｍｂｉｎｅｄｗｉｔｈｔｈｒｅｅｓｐｅｃｔｒｕｍｕｎｉｔｓ；（ｂ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｂｙｃｏｒｒｅｃｔｋｅｙｃｏｍｂｉｎａｔｉｏｎ；

（ｃ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｂｙｓｉｎｇｌｅｋｅｙ；（ｄ）ｄｅｃｒｙｐｔｅｄｉｍａｇｅｂｙｋｅｙｓｗｒｏｎｇｃｏｍｂｉｎａｔｉｏｎ

实验结果表明针对计算全息加密图像的频谱面 ′Σ０上的频谱单元组合，由于其组合次序、数量以及不同

单元频谱的未知性，任意错误密钥完全不能解密。且知道正确密钥，密钥组合错误也完全不能解密，用单一

密钥叠加解密得到的解密图像，伴有极大的噪声，几乎不能解密，对图像加密的安全性有极大的提高。

５　结　　论

基于计算全息，提出了一种图像加密解密以及传输的新方法，以４犳系统双随机相位图像加密技术为基

础，结合计算全息技术记录加密图像。由于计算全息本身具有加密作用和特有的扩频特性，以其频谱作为加

密的传输图像，可以拆解不同的频谱单元或组合，因为需要原相位板或共轭相位板以及两者的有序组合作为

解密密钥，这样可以提高图像加密以及传输的安全性。新方法实现了图像信息的快速加密、解密。该方法速

度快 、精度高，并且有着极高的保密性能，可以广泛应用于防伪、图像保密传输、光学信息安全等领域。
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