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摘要　设计了一种新型的闭环双向三激光器混沌保密通信系统，驱动激光器基于延时外光反馈，两个参数完全相

同的响应激光器在自身延时反馈和驱动激光器的驱动下实现混沌同步。建立了相应的理论模型，研究了系统的分

岔特性、同步性以及内部参数失配对其同步性能的影响，并与不含自身光反馈的开环系统进行了比较。研究结果

表明，当系统参数满足一定条件时，两个响应激光器的关联极值接近于１，而驱动激光器和响应激光器的相关性很

小。与开环系统相比，该系统的载波带宽拓宽了约１．９９ＧＨｚ，对参数失配比较敏感并具有更好的保密性能。
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１　引　　言

自从１９９０年Ｐｅｃｏｒａ等
［１］提出混沌同步的概念以来，人们对基于半导体激光的混沌保密通信做了深入

研究［２～５］。该技术是一种物理层面的硬件加密技术，适用于高速、长距离、低误码率传输，同时还可以与现行

的软件加密技术和未来的量子密钥兼容，主要通过发送系统和接收系统的混沌同步实现。

激光混沌同步系统有单向耦合［４，５］和双向耦合［６］方式，每种耦合方式都有开环［４］和闭环［５］结构。传统的混

沌同步采用两个激光器的主从机制［３］，ＡｎｎｏｖａｚｚｉＬｏｄｉ等
［４，５］基于Ｙａｍａｍｏｔｏ等

［７，８］的思想，提出了三个激光器

的同步系统方案。刘宇然等［６］研究了开环的双向长距离光纤通信，发现在同一驱动混沌激光器的混沌光注入

下，两个响应激光器能实现等时同步。文献［９］使用基于偏振旋转光反馈（ＰＲＯＦ）的半导体激光器，通过控制偏

转角度产生驱动信号，驱动发射端和接收端两个基于偏振旋转光注入（ＰＲＯＩ）的激光器实现混沌同步。

１０１４０１１
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本文设计了一种新的闭环双向耦合的三激光器光纤通信系统，两个响应激光器在自身的光反馈和光注

入驱动下实现混沌同步。传统的双向耦合方式中，发射系统和接收系统直接互耦，相互影响，本研究中发射

端和接收端两个激光器不是直接互耦的，而是在共同的混沌信号驱动下实现同步。闭环系统由于对参数比

较敏感，难以实现参数匹配，因此具有较高的保密性能，即使驱动激光器突然坏掉，仍然可以隐藏需要传输的

信息。基于 Ｍａｔｌａｂ平台验证了此实验系统的可行性。对三个激光器输出的时序图、相图、频谱、关联函数和

同步误差进行了数值分析，并与开环系统进行了详细比较。

２　系统模型

设计的通信系统结构如图１所示，两个参数完全相同的激光器作为响应激光器（ＲＬ），在外腔反馈延时

的作用下进入混沌状态，通过注入基于短腔延时反馈的共同驱动激光器（ＤＬ）产生的混沌驱动信号实现混沌

同步。三个激光器波长相同，具有相同的短腔延时反馈，ＤＬ选用与ＲＬ部分不同的参数。与开环系统相比，

本系统更复杂且难以实现参数匹配，ＲＬ的外腔相位也要严格相同，闭环结构的这些特点对于授权用户防止

窃听而言有很大优势。

图１ 闭环双向混沌保密通信原理图

Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｆｏｒｃｌｏｓｅｄｌｏｏｐｄｕａｌｄｉｒｅｃｔｉｏｎａｌｌｙｃｈａｏｔｉｃｐｒｉｖａｔｅｄａｔａｔｒａｎｓｍｉｓｓｉｏｎ

通过控制ｐ端ＤＬ的参数，使ＤＬ产生复杂的混沌输出，经过光纤耦合器ＦＣ１分光后，一半的功率直接

注入到ＲＬ１中，另一半的光经信道Ｃ注入到ＲＬ２，假设ＤＬ输出的混沌信号经历的两条光纤的性能参数一

致，由于ＲＬ１和ＲＬ２的参数完全相同，系统具有良好的对称性，从而实现了两个响应激光器的完全同步。

ＲＬ１到ＲＬ２的信息传输过程为：ｍｅｓｓａｇｅ１在ｐ端通过混沌调制（ＣＭ）方式与混沌载波相混合，混合信

号（Ｔｘ１＋ｍｅｓｓａｇｅ１）经信道Ｂ１传输到ｑ端，通过光环形器ＯＣ２被光电探测器ＰＤ３检测到。精确控制ＲＬ２

的参数使生成高度相关的混沌波形，经光耦合器ＦＣ３被分成两部分，一部分经信道 Ａ２传到光电探测器

ＰＤ４，ＰＤ３探测到的混合信号（Ｔｘ１＋ｍｅｓｓａｇｅ１）减去ＰＤ４探测到的本地载波（Ｒｘ２），从而恢复被隐藏的信息

ｍｅｓｓａｇｅ１。ＲＬ２到ＲＬ１的信息传输具有相似的过程。

由于ＤＬ和ＲＬ的参数不匹配，它们的混沌输出也不相同，窃听者即使同时截获了信道Ｃ和Ｂ１，Ｃ和

Ｂ２，或Ｂ１和Ｂ２，没有匹配的ＲＬ也无法获取信息
［６］。

３　理论分析

闭环的三个激光器机制可以用著名的ＬａｎｇＫｏｂａｙａｓｈｉ模型
［１０］来描述：

ｄ犈犑（狋）

ｄ狋
＝
１

２
（１＋ｉα）犌犑（狋）－

１

τ［ ］
ｐ

犈犑（狋）＋
犓犑

τｉｎ
犈犑（狋－τ）ｅｘｐ（－ｉ狑０τ）＋

ΔＤ，犑
犓Ｄ，犑

τｉｎ
犈Ｄ（狋－犜Ｄ，犑）ｅｘｐ（－ｉ狑０犜Ｄ，犑）， （１）
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ｄ犖犑（狋）

ｄ狋
＝η
犲犞
犐犑－

犖犑（狋）

τｓ
－犌犑（狋）犈犑（狋）

２， （２）

犌犑（狋）＝犵［犖犑（狋）－犖０］， （３）

式中下标犑＝Ｄ表示ＤＬ的动态特性；犑＝１、２分别表征ＲＬ１和ＲＬ２的动态特性。犑＝Ｄ时，系数ΔＤ，犑＝０，其

他情况下ΔＤ，犑＝１。（１）～（３）式中犈犑（狋）为激光器的慢变、复合电场，犖犑（狋）为载流子密度，犖０为透明载流子

密度，犓犑为外腔的反馈强度，犑＝１、２时，犓Ｄ，犑／τｉｎ、犜Ｄ，犑分别表示注入率和ＤＬ到ＲＬ１或ＲＬ２的传输时间，犐犑

为注入电流，犲为电荷电量。采用四阶龙格 库塔法对速率方程组进行数值求解，考虑到光纤传输延迟，假设

驱动对响应的注入延时为犜Ｄ，１＝犜Ｄ，２＝１．９ｐｓ，其他参数的取值如表１所示。

表１ 激光器参数

Ｔａｂｌｅ１ Ｌａｓｅｒｓｐａｒａｍｅｔｅｒｓ

Ｐａｒａｍｅｔｅｒ ＤＬ ＲＬ

Ｌｉｎｅｗｉｄｔｈｅｎｈａｎｃｅｍｅｎｔｆａｃｔｏｒα ２．８ ３．０

Ｇａｉｎｃｏｅｆｆｉｃｉｅｎｔ犵／（ｍ
３／ｓ） ７．７×１０－１３ ８．１×１０－１３

Ｃａｒｒｉｅｒｄｅｎｓｉｔｙａｔｔｒａｎｓｐａｒｅｎｃｙ犖０／ｍ
－３

１．１６×１０２４ １．１０×１０２４

Ｔｈｒｅｓｈｏｌｄｃｕｒｒｅｎｔ犐ｔｈ １２．４ １１．０

Ｐｈｏｔｏｎｌｉｆｅｔｉｍｅτｐ／ｐｓ １．９

Ｃａｒｒｉｅｒｌｉｆｅｔｉｍｅτｓ／ｎｓ １．９

Ｌａｓｅｒｃａｖｉｔｙｒｏｕｎｄｔｒｉｐｔｉｍｅτｉｎ／ｐｓ ８．０

Ｓｏｌｉｔａｒｙｌａｓｅｒｐｕｌｓａｔｉｏｎ狑０／（ｒａｄ／ｓ） １．２１７７×１０１５

Ｅｘｔｅｒｎａｌｃａｖｉｔｙｒｏｕｎｄｔｒｉｐｔｉｍｅτ／ｎｓ ０．３

Ａｃｔｉｖｅｒｅｇｉｏｎｅｆｆｉｃｉｅｎｃｙη １

Ａｃｔｉｖｅｒｅｇｉｏｎｖｏｌｕｍｅ犞／ｍ
３ ８．０×１０－１７

　　衡量混沌同步性能的重要参数是关联函数犆
［１１］，其定义为

犆犻犼（Δ狋）＝
〈［犐犻（狋－Δ狋）－〈犐犻（狋－Δ狋）〉］·［犐犼（狋）－〈犐犼（狋）〉］〉

〈犐犻（狋－Δ狋）－〈犐犻（狋－Δ狋）〉
２〉· 〈犐犼（狋）－〈犐犼（狋）〉

２
槡 〉

， （４）

式中犐犻（狋）、犐犼（狋）分别表示激光器犻和犼的混沌输出强度，Δ狋表示时移，〈·〉表示时间平均。狘犆狘≤１，犆值越

大，同步质量越高，犆值为１时，系统完全同步。

估计同步误差ζ
［１２］的表达式为

ζ＝
〈犐犻（狋）－犐犼（狋）〉
〈犐犻（狋）〉

， （５）

ζ越小表明同步性能越好。

图２ 驱动输出随光反馈系数犓Ｄ 的变化

Ｆｉｇ．２ Ｏｕｔｐｕｔｏｆｔｈｅｄｒｉｖｅｒｆｏｒｄｉｆｆｅｒｅｎｔｆｅｅｄｂａｃｋ

ｐａｒａｍｅｔｅｒ犓Ｄ

４　数值仿真与分析

４．１　犇犔的混沌特性

在图１所示系统中，通过控制驱动激光器的参数，使

ＤＬ产生复杂的混沌输出。ＲＬ１和ＲＬ２参数相同，为了

提高通信的保密性，ＤＬ选用一些不同的内部参数。在

ＤＬ的数值仿真中，取犐Ｄ＝１．８８７犐ｔｈ，犓Ｄ＝０．０６。

图２给出了驱动输出随反馈系数的变化情况。从图

中可以看出，随着反馈系数的增加，ＤＬ表现出不同的非

线性动态特性：犓Ｄ＝０．０１时从稳态进入周期状态，犓Ｄ＝

０．０３时进入准周期，犓Ｄ＝０．０４时开始出现混沌状态。

图３是在反馈系数犓Ｄ＝０．０６时的分岔图，当犐＝１．８４犐ｔｈ

时，系统输出为混沌，１．４犐ｔｈ、１．７犐ｔｈ时，输出表现为倍周

期，可见在不同的注入电流条件下，系统的混沌动态有很

大区别，注入电流足够大时，就会进入完全混沌状态。
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犐Ｄ＝１．８８７犐ｔｈ，犓Ｄ＝０．０６时，驱动激光器处于混沌状态。

图３ 驱动输出随注入电流的变化情况

Ｆｉｇ．３ Ｏｕｔｐｕｔｏｆｔｈｅｄｒｉｖｅｒａｓａｆｕｎｃｔｉｏｎｏｆｔｈｅ

ｐｕｍｐｃｕｒｒｅｎｔ

图４ ＤＬ、ＲＬ１、ＲＬ２和开环ＲＬ的时域波形

Ｆｉｇ．４ Ｃｈａｏｔｉｃｗａｖｅｆｏｒｍｓｉｎｔｈｅｔｉｍｅｄｏｍａｉｎｆｏｒ

ＤＬ，ＲＬ１，ＲＬ２ａｎｄｏｐｅｎｌｏｏｐＲＬ

４．２　同步特性

在不考虑光纤信道影响的情况下，两个响应激光器ＲＬ１和ＲＬ２参数一致，系统完全对称，可以用固定

的速率方程来描述，如（１）～（３）式。设定注入强度犓Ｄ，１＝犓Ｄ，２＝０．３２，图４～６给出了未加载信息时，反馈强

度犓１＝犓２＝０．１５时的时序图、相图和频谱图。

图５ ＤＬ、ＲＬ１、ＲＬ２和开环ＲＬ的相图

Ｆｉｇ．５ ＰｈａｓｅｄｉａｇｒａｍｓｆｏｒＤＬ，ＲＬ１，ＲＬ２ａｎｄ

ｏｐｅｎｌｏｏｐＲＬ

图６ ＤＬ、ＲＬ１、ＲＬ２和开环ＲＬ的频谱图

Ｆｉｇ．６ ＦｒｅｑｕｅｎｃｙｓｐｅｃｔｒａｆｏｒＤＬ，ＲＬ１，ＲＬ２ａｎｄ

ｏｐｅｎｌｏｏｐＲＬ

图７ 关联函数时间序列。（ａ）ＤＬ自相关曲线；（ｂ）ＤＬ

与ＲＬ１互相关曲线；（ｃ）ＲＬ１与ＲＬ２互相关曲线

Ｆｉｇ．７ Ｔｅｍｐｏｒａｌｗａｖｅｆｏｒｍｓｏｆｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎ．（ａ）

Ｓｅｌｆｃｏｒｒｅｌａｔｉｏｎ ｏｆ ＤＬ； （ｂ）ｃｒｏｓｓｃｏｒｒｅｌａｔｉｏｎ

ｂｅｔｗｅｅｎ ＤＬ ａｎｄ ＲＬ１； （ｃ）ｃｒｏｓｓｃｏｒｒｅｌａｔｉｏｎ

　　　　 　ｂｅｔｗｅｅｎＲＬ１ａｎｄＲＬ２

可以看出 ＤＬ的输出时间序列［图４（ａ）］和相图

［图５（ａ）］与ＲＬ的相应输出［图４（ｂ），（ｃ）及图５（ｂ），

（ｃ）］差别很大，ＲＬ１和ＲＬ２却可以很好地实现同步。驱

动的频谱［图６（ａ）］，峰值振荡频率为４．２ＧＨｚ，带宽为

４．３３ＧＨｚ；ＲＬ１和ＲＬ２的频谱［图６（ｂ），（ｃ）］，峰值振荡

频率为９．６９ＧＨｚ，带宽为１０．７６ＧＨｚ；开环ＲＬ和ＤＬ同

样差别很大，开环系统ＲＬ的频谱图［图６（ｄ）］峰值振荡

频率为８．０７ＧＨｚ，频带宽度为８．７７ＧＨｚ，可见闭环系统

载波的峰值振荡频率变大，频带展宽约１．９９ＧＨｚ。

图７（ａ）为ＤＬ的自相关曲线，在延时为０时，得到相

关最大值１；图７（ｂ）为ＤＬ和ＲＬ１的互相关曲线，在接近

１．９ｎｓ时出现相关的最大值，该时间点对应于 ＤＬ到

ＲＬ１的注入延迟时间；图７（ｃ）为ＲＬ１和ＲＬ２的互相关

曲线，在相对时移为０时相关值最大，接近于１，随着时

移的增大，相关性急剧减小。由图８所示ＤＬ和ＲＬ的同
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步特性可见，两个响应激光器的同步效果很好，而驱动和响应激光器的同步效果很差。

图８ ＤＬ和ＲＬ的同步特性

Ｆｉｇ．８ ＳｙｎｃｈｒｏｎｉｚａｔｉｏｎｄｉａｇｒａｍｂｅｔｗｅｅｎｔｈｅＤＬａｎｄＲＬ

４．３　参数失配的影响

在实际应用中，不可能通过精确控制使发射端和接收端参数完全相同，因此需要考虑参数失配对发射端

和接收端同步性能的影响。

参数失配定义为

Δ犵＝ （犵
Ｒ
－犵

Ｔ）／犵
Ｔ，　Δα＝ （α

Ｒ
－α

Ｔ）／α
Ｔ，　Δγｐ＝ （γ

Ｒ
ｐ－γ

Ｔ
ｐ）／γ

Ｔ
ｐ，　Δγｓ＝ （γ

Ｒ
ｓ－γ

Ｔ
ｓ）／γ

Ｔ
ｓ， （６）

式中上标Ｒ和Ｔ分别对应接收端和发射端，γｐ＝１／τｐ，γｓ＝１／τｓ。

图９ 同步误差随参数犵，α，γｐ，γｓ失配率的变化情况。（ａ）闭环系统；（ｂ）开环系统

Ｆｉｇ．９ Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒａｓａｆｕｎｃｔｉｏｎｏｆｒｅｌａｔｉｖｅｍｉｓｍａｔｃｈｒａｔｉｏｆｏｒ犵，α，γｐａｎｄγｓ．

（ａ）Ｃｌｏｓｅｄｌｏｏｐｓｙｓｔｅｍ；（ｂ）ｏｐｅｎｌｏｏｐｓｙｓｔｅｍ

图１０ 多参数失配时的同步误差

Ｆｉｇ．１０ Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｅｒｒｏｒｆｏｒｍｕｌｔｉｐａｒａｍｅｔｅｒ

ｍｉｓｍａｔｃｈ

要很好地恢复信号，同步误差应控制在１０％的范围

内［２］，下面只考虑同步误差ζ＜１０％的参数变化。从图９

可以看出γｐ对参数失配的容忍度最小，犵和α对参数失

配的容忍度较大；与开环系统相比，闭环系统犵的容忍度

变大，γｓ正的失配范围容忍度变大，其他参数的容忍度都

变小。

在实际应用中，可能出现多个参数失配的情况，这时

系统的同步状况变得难以预测，这里分析两个参数失配

的情况，如图１０所示。实线和虚线分别为γｓ 失配－

１％、＋１％时，ζ随γｐ 的变化曲线。可见γｓ 失配－１％

时，ζ的最小值对应γｐ负的失配，γｓ失配＋１％时，ζ的最

小值对应γｐ正的失配。

５　结　　论

研究了三个激光器闭环双向信号传输机制，考虑了ＤＬ对ＲＬ１和ＲＬ１的注入延时，并分析了多个参数
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失配的情况。研究表明：两个响应激光器参数匹配时，在时域和频域能够实现很好的混沌同步；即使截获了

信道上的任何两条传输链路，没有匹配的驱动和响应激光器，也不能成功获取有用信息；参数失配时，犵和α

对同步性能影响较小，γｐ和γｓ的影响较大，与开环系统相比，总体来说闭环系统对参数失配变得更加敏感，

使该系统具有更好的保密性。
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