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基于四阶迂回相位编码的计算全息水印技术
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摘要　利用四阶迂回相位计算全息原理实现原始图像计算全息图的制作，并将其作为水印信号嵌入到载体图像。

在水印嵌入过程中选择载体图像离散余弦变换（ＤＣＴ）域中频系数作为嵌入点，以提高抗ＪＰＥＧ压缩能力，而对全

息水印数据的Ａｒｎｏｌｄ置乱处理可明显提高水印信息的抗剪切能力。仿真实验结果表明，基于迂回相位编码方法

的计算全息水印技术在透明性和稳健性方面具有一定优势，特别在抗剪切方面具有优良性能。计算全息术及置乱

的引入使所嵌入的水印具有较高的安全性。

关键词　信息光学；全息水印；迂回相位；离散余弦变换
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１　引　　言

计算全息（ＣＧＨ）是将电子计算机引入到全息图的制作过程中，利用计算机计算物光波在全息平面上的

光场分布，并对光场的分布在计算机内进行编码，用编码的结果控制绘图仪绘图或用阴极射线管（ＣＲＴ）显

示器显示，最后经光学缩版制成实用的全息图。将计算得到的全息图数据以数字图像文件的形式保存，即得

到原始信息的另一种存储方式，称为全息变换［１］，对以数字图像形式保存的计算全息图可以采用与全息图的

光学再现过程类似的方法，通过逆变换方式用数字手段再现原始物波数据。由于所记录的数字图像具有光

学全息图的特征，信息冗余度大，利用全息图的碎片仍能再现出物体完整的像这一特性，可将计算全息图像

数据任意剪切，不会影响原始记录的丢失，只是在信息再现时稍微增加了一些噪声，因此特别适用于需要进

行数据完整性认证的水印应用场合。作为一种计算全息术在信息隐藏中应用的新方法，本文讨论了迂回相

位编码计算全息的基本原理，并根据其实现思想对原始图像信息进行四阶迂回相位编码，编码结果用２５６色

灰度图像表示，从而将原来可读的数字图像信号转变为不可阅读的计算全息图，一定程度上实现了对原始图

像信号的加密处理。另外为进一步加强安全性，对所得到的全息图数据进行置乱处理使数据分布更具随机
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性，提高了抗剪切能力，并成功实现了计算全息水印信号的离散余弦变换（ＤＣＴ）域嵌入、提取及稳健性

测试。

２　计算全息水印实现原理及制作方法

２．１　实现原理

计算全息水印的生成建立在计算全息理论基础上，利用计算全息编码技术实现原始信息的编码处理，不

同的编码方法对应不同类型的计算全息图。采用迂回相位编码方式制作傅里叶变换全息图不需要参考光

波，通过编码记录物光波傅里叶变换谱的振幅和相位信息。

设物光波表达式为

狅（狓，狔）＝ 狅（狓，狔）ｅｘｐ［ｊφ（狓，狔）］． （１）

用计算机制作全息图必须分别对物光波和全息图进行抽样，用梳状函数可以很方便地实现对物光波的抽样，

设物体的大小为Δ狓×Δ狔，总的抽样数为犕×犖，狓０ 和狔０ 分别为物光波在狓和狔方向的抽样间距，经梳状函

数抽样后的物光波表达式为

狅（犿，狀）＝ ∑
犕／２－１

犿＝－犕／２
∑
犖／２－１

狀＝－犖／２

狅（犿狓０，狀狔０）ｅｘｐ［ｊφ（犿狓０，狀狔０）］δ（狓－犿狓０）δ（狔－狀狔０）． （２）

设全息图平面的抽样序数为犽和犾，抽样单元数与物面抽样单元数相同，取为犕×犖，可得（２）式的离散傅里

叶变换（ＤＦＴ）为

犗（犽，犾）＝ ∑
犕／２

犿＝－犕／２
∑
犖／２

狀＝－犖／２

狅（犿，狀）ｅｘｐ －ｊ２π
犿犽
犕
＋
狀犾（ ）［ ］犖

＝ 犗（犽，犾）ｅｘｐ［ｊφ（犽，犾）］． （３）

　　由（３）式计算出的值通常为复数，复数的幅值和相位可在计算机内用迂回相位的方法实现编码。四阶迂

回相位编码法［２，３］由李威汉于１９７０年提出，全息图的一个单元沿狓方向分为４等分，各部分的相位分别为

０，
π
２
，π，
３

２
π，与复平面上实轴和虚轴所表示的４个方向相对应。将全息图上待记录的一个样点的复振幅沿

４个相位方向分解为４个正交分量，即（３）式还可写成

犗（犽，犾）＝犗１（犽，犾）狉
＋
＋犗２（犽，犾）犼

＋
＋犗３（犽，犾）狉

－
＋犗４（犽，犾）犼

－， （４）

式中狉＋，犼
＋，狉－，犼

－为复平面上的４个基矢量，即狉＋＝ｅｘｐ（ｊ０），狉－＝ｅｘｐ（ｊπ），犼
＋
＝ｅｘｐｊ

π（ ）２ ，犼
－
＝ｅｘｐｊ

３

２（ ）π 。犗１，
犗２，犗３，犗４为实的非负数，对于一个样点，犗１～犗４中只有２个分量不为零，因此要描述一个样点的复振幅，只

需要在这两个子单元中用开孔大小或灰度等级来表示即可。用灰度进行编码，可避免对窗口大小和位置的

精确定位，容易操作［４］。将编码结果用２５６色灰度图保存，即可得到基于四阶迂回相位编码的计算全息图。

作为水印信号嵌入时，４个相位方向的全息图数据还可以采用灵活排列方式，需要复原时只需按约定的方式

恢复再进行逆变换即可。

２．２　制作方法

文献［５］中根据光学干涉记录原理生成数字全息水印，但所生成的水印信号中含有共轭像的信息，而对

原始像与再现像分离的滤波处理在一定程度上使再现像的精度下降。采用四阶迂回相位编码原理生成的计

算全息水印，无需进行再现像中原始像与共轭像的分离处理操作，制作过程简单。

计算全息水印的制作过程为：

１）将原始图像（设为二值图像，大小为６４ｐｉｘｅｌ×６４ｐｉｘｅｌ）先经过随机相位调制模拟物光波，随机相位

信号可平滑傅里叶变换谱，降低全息图的动态范围，有更好的重建效果，另一方面也使得原始数据分布具有

随机性。

２）作快速傅里叶变换（ＦＦＴ），傅里叶变换谱的抽样点数与原始图像抽样点数相同，也取６４ｐｉｘｅｌ×６４

ｐｉｘｅｌ，得到模拟物光波的傅里叶变换谱信息。傅里叶变换谱点数取得越多，再现像精度越高，但生成的全息

图的数据量也越大。

３）将变换结果进行正交分解，按四阶迂回相位原理进行编码，所得到的４个相位方向的数据经２５６级量

化处理后排列成１２８ｐｉｘｅｌ×１２８ｐｉｘｅｌ的计算全息图。

０６０９０１２
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４）采用与编码时相反的过程，先进行相位恢复再作傅里叶逆变换，可恢复出原始图像信息，实验结果如

图１所示。

图１ 四阶迂回相位计算全息模拟图

Ｆｉｇ．１ Ｃｏｍｐｕｔｅｒｓｉｍｕｌａｔｉｏｎｏｆｆｏｕｒｄｅｔｏｕｒｐｈａｓｅｓｃｏｍｐｕｔｅｒｇｅｎｅｒａｔｅｄｈｏｌｏｇｒａｍ（ＣＧＨ）

从图１可见，原始图像信息以不可阅读的计算全息图的形式表现出来，若未知全息图的制作参数及相位

数据的排列规律，则无法直接通过逆变换还原原始信息，因此在一定程度上实现了原始信息的加密处理。

３　计算全息水印抗剪切能力提高措施

原始图像经过全息变换后，信息被扩散到整个全息图平面上，为了减少频域数据之间的相关性，采用

Ａｒｎｏｌｄ置乱方法对频域数据进行置乱处理，经过置乱处理后的全息图具有更好的抗剪切能力，同时还具有

置乱加密的效果。另外Ａｒｎｏｌｄ置乱具有周期性，对于合法用户可以很容易还原出原始图像。置乱算法的周

期可以根据图像大小通过编程［６］求得。图２和图３为对生成的计算全息图分别作置乱与不作置乱处理两种

情况下作裁剪所得到的复原结果。为了使结果具有可比性，对这两张全息图的裁剪位置和裁剪大小相同。

图中的百分数表示剩余图像与原始图像大小比值。

图２ 对未作置乱处理的计算全息图进行不同程度裁剪后的数字再现结果

Ｆｉｇ．２ ＴｈｅｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅａｆｔｅｒｄｉｆｆｅｒｅｎｔｃｒｏｐｐｉｎｇｗｉｔｈｏｕｔｓｃｒａｍｂｌｉｎｇｆｏｒＣＧＨ

图３ 对置乱处理后的计算全息图进行不同程度裁剪后的数字再现结果

Ｆｉｇ．３ ＴｈｅｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅａｆｔｅｒｄｉｆｆｅｒｅｎｔｃｒｏｐｐｉｎｇｗｉｔｈｓｃｒａｍｂｌｉｎｇｆｏｒＣＧＨ

从仿真实验结果可以看出，当剪裁量超过５０％时，由置乱后的计算全息图所复原的再现像具有更好的

主观清晰度。因此将水印信号嵌入到载体图像前作Ａｒｎｏｌｄ置乱处理，以获得更好的抗剪切性能。

４　计算全息水印的嵌入与提取方法

将原始信息转变为计算全息图后，对载体图像选择离散余弦变换嵌入计算全息水印以提高其抗压缩能

力，离散余弦变换具有良好的能量压缩特性，考虑到人眼对低频成分比对中高频成分敏感，故选择中频系数

作为嵌入点［７，８］。

设犳（狓，狔）为载体图像，大小为犕１×犖１，犎（狓，狔）为归一化至同一灰度级的计算全息图，全息水印根据
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第２．２节中的方法制作，并作Ａｒｎｏｌｄ置乱处理，大小设为犕２×犖２，犕２＜犕１ 且犖２＜犖１。

１）原始图像犳（狓，狔）首先被分成互不重叠的８×８图像块，记为犅犽，犽＝０，１，…，犓－１，即

犳（狓，狔）＝ ∪
犓－１

犽＝０
犳犽（狓′，狔′），０≤狓′，狔′＜８． （５）

２）每一图像块进行ＤＣＴ变换

犉犽（狌′，狏′）＝ＤＣＴ｛犳犽（狓′，狔′），０≤狓′，狔′＜８｝，　０≤狌′，狏′＜８． （６）

　　３）对全息水印犎 进行分块处理，所分得的图像块的数目与原始图像块数目相同，设每一个图像块的大

小为犕３×犖３，

犎（狓，狔）＝∪
犓－１

犽＝０
犺犽（狓′，狔′），　０≤狓′＜犕３，０≤狔′＜犖３． （７）

　　４）对原始图像块的６４个离散余弦系数按ＺｉｇＺａｇ次序排序，排序的系数记为犉犽（狀），全息水印的每一个

图像块也排成一维序列的形式犺犽（狀），选择与全息水印序列相同长度的中频系数进行修改，即

～犉犽（狀）＝犉犽（狀）＋α犺犽（狀），　０≤狀＜犕３犖３， （８）

式中α为水印嵌入强度。

５）将修改后的中频系数放回到原矩阵位置，作ＤＣＴ逆变换，得到嵌有全息水印的载体图像。

原始载体图像与可疑图像作８×８分块处理，计算二维ＤＣＴ变换，选出嵌入时所使用的中频系数序列，

按照与嵌入时相反的方法恢复出计算全息水印数据，即

犺犽（狀）＝ ［
～犉犽（狀）－犉犽（狀）］／α，　０≤狀＜犕３犖３． （９）

合并每一图像块所提取的数据并作Ａｒｎｏｌｄ置乱复原，恢复全息图４个相位方向的数据，再利用全息图的制

作参数及再现原理恢复出原始水印信号。

５　实验仿真结果与讨论

实验中载体图像为２５６色灰度图像，大小为２５６ｐｉｘｅｌ×２５６ｐｉｘｅｌ，水印图像大小为６４ｐｉｘｅｌ×６４ｐｉｘｅｌ的

二值图像，水印嵌入强度α＝０．３５，得到如图４所示的水印嵌入结果。

图４ 基于离散余弦变换的计算全息水印算法

Ｆｉｇ．４ ＣＧＨｗａｔｅｒｍａｒｋａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＤＣＴ

使用峰值信噪比（ＰＳＮＲ，ＰＳＮＲ）来衡量原始图像与嵌入水印后图像的差别，

ＰＳＮＲ ＝１０ｌｇ［犡犢ｍａｘ
狓，狔
犳
２（狓，狔）／∑

狓，狔

（犳狓，狔－
～
犳狓，狔）

２］， （１０）

式中犳狓，狔 表示未失真图像中坐标为（狓，狔）的像素点，
～
犳狓，狔 表示嵌入水印的图像中坐标为（狓，狔）的像素点，犡

和犢 分别为行和列的个数。可计算得原始载体图像与嵌入水印后图像的峰值信噪比为４１．２ｄＢ，达到数字水

印透明性要求。

５．１　剪切操作对抽取计算全息水印的影响

计算全息图具有光学全息图不可撕毁性特征，因此用作水印信号将具有良好的抗剪切能力［９，１０］，而对全

息图数据的Ａｒｎｏｌｄ置乱处理进一步加强了抗剪切能力。实验中对含有水印的图像进行不同程度的剪切，被

剪切的部分用数据零进行填充，得到的实验结果如图５所示，原始水印图像与提取水印图像的峰值信噪比如

表１所示。
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表１ 不同裁剪量下原始水印信号与所提取的水印信号之间的峰值信噪比

Ｔａｂｌｅ１ＰＳＮＲｂｅｔｗｅｅｎｔｈｅｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋｉｍａｇｅａｎｄｔｈｅｒｅｔｒｉｅｖｅｄｗａｔｅｒｍａｒｋｗｉｔｈｄｉｆｆｅｒｅｎｔｃｒｏｐｐｉｎｇａｍｏｕｎｔ

Ｐｅｒｃｅｎｔａｇｅｏｆｔｈｅｒｅｍａｉｎｉｎｇｉｍａｇｅ／％ ９０ ７０ ５０ ３０

ＰＳＮＲｏｆｔｈｅｒｅｔｒｉｅｖｅｄｗａｔｅｒｍａｒｋａｎｄｔｈｅｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋ ２７．２６６９ ２４．２１８２ ２２．１６８８ ２０．６３４６

图５ 不同剪切操作下水印再现图

Ｆｉｇ．５ Ｔｈｅｒｅｔｒｉｅｖｅｄｗａｔｅｒｍａｒｋｉｍａｇｅｓｗｉｔｈｄｉｆｆｅｒｅｎｔ

ｃｒｏｐｐｉｎｇａｍｏｕｎｔ

图６ 未使用全息技术水印再现图

Ｆｉｇ．６ Ｔｈｅｒｅｔｒｉｅｖｅｄｉｍａｇｅｓｗａｔｅｒｍａｒｋｗｉｔｈｏｕｔ

ｈｏｌｏｇｒａｐｈｉｃｔｅｃｈｎｏｌｏｇｙ

　　由图５可见，本算法在图像剩余部分超过５０％时提取的水印具有较好的质量，即使剩余图像只留３０％

时仍可依稀辨别出完整的原始版权信息，因此该算法具有良好的抗剪切能力。而不使用全息技术，直接对原

始图像作置乱处理后使用相同的方法嵌入水印，在不同的剪切量下所提取的水印信号如图６所示，大面积的

剪切操作将使得无法看到原始水印的完整信息。

５．２　抗犑犘犈犌压缩功能测试

图７为将嵌入水印后的图像进行不同程度ＪＰＥＧ压缩后所提取的水印信号，峰值信噪比如表２所示。

从图７可以看出，压缩质量越高，所抽取的水印图像越清晰，但文件尺寸也越大。从所抽取的水印图像的主

观质量及抽取水印图像与原始水印图像的峰值信噪比来看，本算法对ＪＰＥＧ压缩具有良好的稳健性。

图７ 不同ＪＰＥＧ压缩质量下所提取的水印信号

Ｆｉｇ．７ ＴｈｅｒｅｔｒｉｅｖｅｄｗａｔｅｒｍａｒｋｗｉｔｈｄｉｆｆｅｒｅｎｔＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｑｕａｌｉｔｙ

表２ 不同ＪＰＥＧ压缩质量下所抽取水印与原始水印之间的峰值信噪比

Ｔａｂｌｅ２ＰＳＮＲｂｅｔｗｅｅｎｔｈｅｒｅｔｒｉｅｖｅｄｗａｔｅｒｍａｒｋａｎｄｔｈｅｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋｉｍａｇｅｗｉｔｈｄｉｆｆｅｒｅｎｔＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｑｕａｌｉｔｙ

ＪＰＥＧｃｏｍｐｒｅｓｓｉｏｎｑｕａｌｉｔｙ ９５ ９０ ８５ ８０ ７０

ＰＳＮＲｏｆｔｈｅｒｅｔｒｉｅｖｅｄｗａｔｅｒｍａｒｋａｎｄｔｈｅｏｒｉｇｉｎａｌｗａｔｅｒｍａｒｋ ２０．７１０８ ２０．７０３７ ２０．６７９９ ２０．６６５９ ２０．６４７５

图８ 不同程度缩放后水印再现图

Ｆｉｇ．８ Ｔｈｅｒｅｃｏｎｓｔｒｕｃｔｅｄｗａｔｅｒｍａｒｋｉｍａｇｅｓｗｉｔｈｄｉｆｆｅｒｅｎｔｓｃａｌｅｆａｃｔｏｒ

５．３　抗一般几何攻击测试

旋转和尺度是几何攻击中最常见的攻击，图８为对含有水印的图像先进行拉伸再缩小至原始图像大小后

进行水印再现的结果。再现结果表明，不同缩放程度对所提取的水印信号影响不大，本算法对图像缩放攻击具

有很好的水印可提取性。图９为对含有水印的图像进行不同程度旋转操作后所提取的水印信号，检测时结合

旋转角度检测及对原始载体图像作相同角度旋转等方法进行水印提取。从实验结果可见，本方法同样具有很

好的水印可提取性。
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图９ 不同程度旋转后水印再现图

Ｆｉｇ．９ Ｔｈｅｒｅｔｒｉｅｖｅｄｗａｔｅｒｍａｒｋｉｍａｇｅｓｗｉｔｈｄｉｆｆｅｒｅｎｔｒｏｔａｔｉｏｎａｎｇｌｅ

６　结　　论

提出一种按照四阶迂回相位计算全息原理实现原始图像计算全息图的制作方法，并将其作为水印信号嵌

入到载体图像。为了提高水印图像的抗剪切能力，水印信号作了Ａｒｎｏｌｄ置乱处理，并选择载体图像ＤＣＴ域的

中频系数作为嵌入点以提高抗ＪＰＥＧ压缩能力。仿真实验结果表明，本算法具有良好的稳健性，特别在大面积

裁剪的情况下仍可在一定程度上再现完整水印信号，对于旋转缩放等几何攻击同样具有很好的水印可提取性。

全息水印的制作参数及数据置乱次数还可结合作为密钥使用，进一步提高了水印的安全性。
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