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正交相位编码的同轴全息加密存储系统的研究
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摘要  通过调制具有不同编码单元的参考光，对信息光进行分页式加密存储。提出两种参考光编码加密模式，即扇

形参考光编码模式和随机位置参考光编码模式，并对这两种方法进行验证。实验结果表明，这两种方式都通过正交

相位编码完成加密解密的过程。对两种方法的加密性进行评估，不同密钥对应的加密信息之间的相似度均值分别

为 0.57 和 0.02，均方误差的平均值分别为 537 和 1872。随机位置参考光编码模式下的同轴系统安全性更高。正交

相位加密技术可以有效地防止存储数据被非法访问和窃取，保证了数据的安全性。
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1　引　　言

全息数据存储（HDS）具有存储容量大、数据传输

率快等特点，是大数据时代可持续发展的技术［1-2］。只

有信息安全得到保障，公众才能有信心地接受和使用

这项技术。参数复用常用于增加数据的安全性，包括

波长、角度、相位、振幅、偏振等［3-5］。相位编码全息数

据存储系统因其光能效率高、结构稳定、易于被相位空

间光调制器（SLM）调制等优点而备受关注［5-6］。基于

双随机相位编码（DRPE）的全息光学加密技术已被用

于加密信息。该技术对 4f系统输入平面上图像所在

的空域与频域分别进行相位调制，在输出平面上得到

统计特性呈平稳白噪声的加密图像［7］。加密区域可以

移动到系统的菲涅耳域［8］，光的波长和距离作为系统

密钥，扩大了密钥空间，增加了安全性［9-10］。现代相位

编码的加密技术大多基于随机相位编码技术，例如基

于分数傅里叶变换的双随机相位编码技术［11］、基于数

字全息的双随机相位编码技术［12］、基于迭代相位恢复

算法的双随机相位编码技术［13］等。此外，参考光编码

的正交相位加密技术以其低串扰性能和最小码存储

需求［1］的优势而成为一种有效的加密方法，它可以在

物平面上直接对参考光进行加密，利用空间光调制器

对参考光进行相位调制，精简实验装置，简化实验流

程［14-15］，实现全相位的调制［1］。哈达玛矩阵可以产生

任意阶数的正交相位编码矩阵［16］，在实际系统中，正

交相位编码的存储容量将由材料和参考光等因素共

同决定的［17］。研究者在正交相位编码方面进行了大

量研究，实验验证了正交相位编码对图像的记录［18］及

利用二阶正交相位交织掩模可以实现全息存储功

能［19］，提出用正交相位编码的参考光进行全息光存储

的复用［20-21］。此外，通过结合角度、位移等参数复用

技术，加密存储的途径大大增加［22-23］。目前，正交相

位加密技术常被用在离轴全息中，离轴全息存储系统

抵抗环境干扰的能力较差，系统的抖动导致加密与解

密的相位密钥的像素位置无法正常匹配，而正交相位

加密技术对参考光相位位置的匹配有着极高的要求，

错配的正交相位会导致信息无法抵消，造成信息的泄

露。因此，本文将正交相位加密技术应用到同轴全息

存储系统［24-25］中，探究正交相位加密技术在同轴全息

存储系统中的应用可能性，并对加密效果作出简单的

讨论。

2　基本原理

2.1　正交相位加密原理

正交相位加密技术是一种标准的通信加密技术，

具有良好的抗噪性能，能有效提高保密性［14， 26］。利用

Kogelnik［27］耦 合 波 理 论 解 释 其 相 位 作 用 过 程 。

Kogelnik 耦合波理论是 20 世纪 60 年代末期出现的一

种描述全息图形成和再现的理论模型。该理论模型

基于麦克斯韦方程组，通过分析光的传播过程，精确

地描述全息图形成和再现的过程。这个理论模型可

描述光波在非均匀介质中的传播，而非均匀介质中的

收稿日期：2023-04-10；修回日期：2023-06-05；录用日期：2023-07-12；网络首发日期：2023-07-22
基金项目：国家重点研发计划（2018YFA0701800）、 国家自然科学基金（62105065， U22A2080）、 福建省科技重大专项

（2020HZ01012）
通信作者：*lindk@fjnu.edu.cn；**xtan@fjnu.edu.cn

https://dx.doi.org/10.3788/CJL230696
mailto:E-mail:lindk@fjnu.edu.cn
mailto:E-mail:xtan@fjnu.edu.cn


1813017-2

特邀论文 第  50 卷  第  18 期/2023 年  9 月/中国激光

折射率分布决定光波的相位。因此，Kogelnik 耦合波

理论可以描述相位信息在非均匀介质中的传播。
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kG = k s - k r， （3）
式中：kG、k r、k s 分别为记录光栅、参考光、信号光的矢

量；k0 为真空中的波数；x、y为像素点在二维平面上的

相对位置；f为物镜的焦距；n1 为介质的折射率；φ为相

位。假设使用数量为 2n且初始相位相同（这里假设

为 0）的参考光相位进行记录。当使用与上述相同的

参考光相位进行读取时，读取参考光相位（φ r）与记录

参考光相位（φ s）的相位差（φG）均为 0，叠加每一个参

考光像素点的再现强度，再现信号光的总强度为

2n ⋅ cos (ωt )（ω为角频率，t为时间）。然而使用正交相

位进行读取时，读取参考光相位与记录参考光相位的

相位差 φG 有 n个是 0，另外 n个是 π。2n个参考光像素

点的叠加再现强度会因为 n对正交相位而抵消为 0，从
而实现正交相位加密，如图 1 所示。

2.2　正交相位加密的同轴全息存储系统

同轴全息存储系统的原理图如图 2 所示。单纵

模绿色激光通过扩束器后变为截面面积为 78.5 mm2

的平行光。在记录过程中，利用调制振幅型空间光调

制器（A-SLM）同步产生强度均匀的信号光和参考

光。信号光和参考光经过 L1 后在相位型空间光调制

器（P-SLM）上成像。根据 2.1 节中介绍的正交相位

矩阵的规则，利用 P-SLM 上传相位编码的参考光相

位。为了使整个系统的像素匹配，将 A-SLM 上 2×2
个点看作一个像素，将 P-SLM 上 3×3 个点看作一个

像素。相位编码参考光和信号光经过 L2 后到达物镜

（OBJ）的前焦面。在信息记录过程中，P 偏振态信号

光和参考光经过四分之一波片（QWP）后成为圆偏振

光，再利用物镜将信号记录在反射式全息存储材

料（RHSM）上 形 成 全 息 图 。 在 读 取 过 程 中 ，利 用

A-SLM 和 P-SLM 分别调制读取参考光的形状和相

位。参考光和从全息图中读取的信号光再次经过物

镜和四分之一波片，成为 S 偏振光，接着经过偏振分

束器（PBS），反射后经过 L3，最终被电荷耦合器件

（CCD）相机捕获。

图 3 为反射式全息存储材料的示意图。这种材料

具有复合式三层结构：第一层是玻璃层；第二层是由聚

四氟乙烯（PTFE）包围的记录材料，该记录材料是一

种掺杂菲醌（PQ）的聚甲基丙烯酸甲酯（PMMA）光敏

聚合物［28-29］，具有灵敏度高、信噪比高、制造成本低的

优点；第三层是反射层。

图 1　正交相位加密原理。（a）正确密钥；（b)正交密钥

Fig.  1　Principle of orthogonal phase encryption.  (a) Correct key; (b) orthogonal key

图 2　正交相位加密同轴全息数据存储系统

Fig. 2　Orthogonal phase encrypted-coaxial holographic data storage system

2.3　正交相位密钥的生成

在正交编码中，常用哈达玛矩阵生成正交码［30-31］。

通过对哈达玛矩阵的行或列进行选择和排列，得到不

同的正交码。哈达玛矩阵是一种特殊的矩阵，具有正

交性和等距性，利用哈达玛矩阵生成正交相位编码，可

以有效地降低码间干扰。哈达玛矩阵元素由 1 和-1 组

成，并且所有列（行）正交，每一列或者行都可以形成正

交密钥［32］。哈达玛矩阵的阶数决定密钥的总量。参考

编码单元将根据哈达玛矩阵值 1 或 -1 施加 π 或 0 的相

位。参考光的正交相位编码矩阵如表 1 所示，其中

Key 1~Key 8 为相位密钥。当确定相位密钥为 Key 2
时，将表 1 第二列相位上传到与之对应的参考光单元

之中。

  在本文实验设计的正交相位密钥中，记录密钥与

读取密钥呈正交状态，也就是相位差为 0 的单元与相

位差为 π 的单元相位正交。利用该正交相位密钥得到

再现信号光，相位正交的再现信号光的强度得到抵消。

因此，本文实验对参考光与信息光的初始相位不作要

求，假设参考光与信息光的初始相位均为 0，这样可避

免初始相位参与正交相位密钥的计算，方便实验中调

制参考光相位图。

2.4　正交相位编码方式

编码是将密钥信息转换成特定形式的过程。在同

轴全息存储系统中，正交相位编码方式扮演着至关重

要的角色。编码方式的设计直接影响到信息的加密效

率和加密质量，为更好地观察正交相位加密在同轴全

息存储系统中的效果，这里采用两种方式进行实验验

证。第一种是扇形正交相位编码模式（SOPCR）。相

位型空间光调制器的相位编码单元如图 4 所示（本文

以 8 位/阶密钥为例）。

图 4 中的亮区是由 A-SLM 产生的具有均匀振幅

的参考光区域。P-SLM 负责调制这部分区域的相位，

而相位调控区域被顺时针分成 8 个编码单元，每个单

元对中间参考光的强度影响都是相同的，同时这种编

码方式对空间光调制器的相位处理也是相当简便的。

每个编码单元的像素数量相等，这样可保证在正交相

位下再现光强度得到完全抵消。每个编码单元的调制

相位值由正交相位密钥决定，2. 3 节已经介绍了如何

生成这些正交相位密钥。

第二种是随机位置正交相位编码模式（ROPCR）。

图 5 中的圆环表示振幅型空间光调制器产生的具有均

匀振幅的参考光区域。而相位调控区域根据像素的位

置被随机分成 8 个编码单元，每个编码单元的像素数

量近似相等，这样可保证在正交相位下再现光强度得

到完全抵消。相较于第一种扇形编码模式，在该模式

中，每个编码单元中可进行相位编码的像素点数量没

有变化，然而可进行相位编码的单元的像素点位置被

打乱，任意两个相位编码单元的位置相关性被大大削

弱，每个编码单元的像素点位置都是由一个随机数生

成器产生的，这种随机性可以提高编码的安全性。每

图 5　随机位置正交相位编码模式

Fig. 5　Random orthogonal phase coding mode

表 1　参考光单元的相位密钥生成

Table 1　Phase key generation of reference optical unit

图 4　扇形正交相位编码模式

Fig. 4　Sector orthogonal phase coding mode

图 3　未曝光的反射式全息存储材料

Fig. 3　Unexposed reflective holographic storage material
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2.3　正交相位密钥的生成

在正交编码中，常用哈达玛矩阵生成正交码［30-31］。

通过对哈达玛矩阵的行或列进行选择和排列，得到不

同的正交码。哈达玛矩阵是一种特殊的矩阵，具有正

交性和等距性，利用哈达玛矩阵生成正交相位编码，可

以有效地降低码间干扰。哈达玛矩阵元素由 1 和-1 组

成，并且所有列（行）正交，每一列或者行都可以形成正

交密钥［32］。哈达玛矩阵的阶数决定密钥的总量。参考

编码单元将根据哈达玛矩阵值 1 或 -1 施加 π 或 0 的相

位。参考光的正交相位编码矩阵如表 1 所示，其中

Key 1~Key 8 为相位密钥。当确定相位密钥为 Key 2
时，将表 1 第二列相位上传到与之对应的参考光单元

之中。

  在本文实验设计的正交相位密钥中，记录密钥与

读取密钥呈正交状态，也就是相位差为 0 的单元与相

位差为 π 的单元相位正交。利用该正交相位密钥得到

再现信号光，相位正交的再现信号光的强度得到抵消。

因此，本文实验对参考光与信息光的初始相位不作要

求，假设参考光与信息光的初始相位均为 0，这样可避

免初始相位参与正交相位密钥的计算，方便实验中调

制参考光相位图。

2.4　正交相位编码方式

编码是将密钥信息转换成特定形式的过程。在同

轴全息存储系统中，正交相位编码方式扮演着至关重

要的角色。编码方式的设计直接影响到信息的加密效

率和加密质量，为更好地观察正交相位加密在同轴全

息存储系统中的效果，这里采用两种方式进行实验验

证。第一种是扇形正交相位编码模式（SOPCR）。相

位型空间光调制器的相位编码单元如图 4 所示（本文

以 8 位/阶密钥为例）。

图 4 中的亮区是由 A-SLM 产生的具有均匀振幅

的参考光区域。P-SLM 负责调制这部分区域的相位，

而相位调控区域被顺时针分成 8 个编码单元，每个单

元对中间参考光的强度影响都是相同的，同时这种编

码方式对空间光调制器的相位处理也是相当简便的。

每个编码单元的像素数量相等，这样可保证在正交相

位下再现光强度得到完全抵消。每个编码单元的调制

相位值由正交相位密钥决定，2. 3 节已经介绍了如何

生成这些正交相位密钥。

第二种是随机位置正交相位编码模式（ROPCR）。

图 5 中的圆环表示振幅型空间光调制器产生的具有均

匀振幅的参考光区域。而相位调控区域根据像素的位

置被随机分成 8 个编码单元，每个编码单元的像素数

量近似相等，这样可保证在正交相位下再现光强度得

到完全抵消。相较于第一种扇形编码模式，在该模式

中，每个编码单元中可进行相位编码的像素点数量没

有变化，然而可进行相位编码的单元的像素点位置被

打乱，任意两个相位编码单元的位置相关性被大大削

弱，每个编码单元的像素点位置都是由一个随机数生

成器产生的，这种随机性可以提高编码的安全性。每

图 5　随机位置正交相位编码模式

Fig. 5　Random orthogonal phase coding mode

表 1　参考光单元的相位密钥生成

Table 1　Phase key generation of reference optical unit

Reference 
unit

Unit 1
Unit 2
Unit 3
Unit 4
Unit 5
Unit 6
Unit 7
Unit 8

Key 
1
0
0
0
0
0
0
0
0

Key 
2
0
π
0
π
0
π
0
π

Key 
3
0
π
π
0
0
π
π
0

Key 
4
0
0
π
π
0
0
π
π

Key 
5
0
π
0
π
π
0
π
0

Key 
6
0
0
0
0
π
π
π
π

Key 
7
0
π
π
0
π
0
0
π

Key 
8
0
0
π
π
π
π
0
0

图 4　扇形正交相位编码模式

Fig. 4　Sector orthogonal phase coding mode

图 3　未曝光的反射式全息存储材料

Fig. 3　Unexposed reflective holographic storage material
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个编码单元的调制相位仍然由正交相位密钥决定。

2.5　正交相位编码验证实验

本节将通过设计实验验证正交相位加密的可行性

和安全性。正交相位加密是一种常见的对称加密方

式，利用同一个正交密钥完成加密和解密动作，每一个

正交密钥存储一个信息页，读取过程中利用这个正交

密钥得到与所存储的信息光对应的再现光。

首先，为验证正交相位加密的可行性，使用扇形编

码方式在同一个点上记录两幅图案［图 6（a）、（b）］，记

录这两幅图案的正交相位密钥分别是 Key 2 和 Key 3，
如图 6（d）、（e）所示，读取时只保留图 6（c）所示的参考

光，使用 Key 3 相位密钥进行读取。同样地，随机位置

的正交相位编码也采取同样的操作，分别使用 Key 2
和 Key 3 进行记录，使用 Key 3 进行读取。

信息的加密存储不仅要完成加密与解密的过程，

还要具有安全性。因此需要综合考虑各种因素，采取

多种安全措施，以保证信息的安全性。为验证正交相

位编码的安全性，这里将信息光设计成数据页的形

式，如图 7 所示，分别使用正交密钥 Key 1~Key 8 将

8张信号图 S1~S8存入到全息存储材料的同一个点上。

图 6　空间光调制器上载图案

Fig. 6　Upload patterns of SLM

图 7　用于测试安全性的振幅型空间光调制器上载图

Fig. 7　Upload patterns of A-SLM used to test safety

在读取时，使用 8 个密钥依次读取，得到 8 张解密

后的再现信息图。本文选择相关系数［33］和均方误差［34］

来判断安全性。相关系数是一种衡量两个变量之间关

系强度的统计指标，可以判断两个变量是否呈正相关、

负相关或无关的关系。这里将任意两个密钥读取的再

现光信息作比较，以判断信息是否发生泄漏。

E corr( x， y)=
E cov ( )x， y
σx σy

， （4）

式中：E corr 表示相关系数；E cov 表示协方差；σx和 σy表示

x和 y方向上的方差。均方误差用于衡量各数据偏离

真实值的程度，可以衡量再现图像偏离正确图案的程

度。在本文中，对错误密钥读取出的信息与原始信息

进行均方误差计算，其均方误差数值越大安全性越高。

这里将任意两个密钥读取的再现光信息作比较，用来

衡量信息的安全程度。

EMSE = 1
n2

∑
i= 1

n2 ( )Yi - Y i

2
， （5）

式中：EMSE 为均方误差；Yi为原始再现图案；Y i为非正

确密钥读取图案；i为像素点的序列值；n2 为像素点

数量。

3　实验结果及分析讨论

如图 8 所示，设计好的信号光［图 6（a）］已经被存

储进材料中，并且能够通过正交相位密钥进行读取，得

到完整的再现图，完成对称密钥的加密与解密。对于

随 机 位 置 处 正 交 相 位 编 码 方 式 再 现 的 实 验 结 果

［图 8（b）］，图像的信息没能达到 100% 的再现，这可能

是由信息光分布不均引起的。对于同一区域内的光敏

剂，位置相近的信息光存在竞争关系，导致部分再现信

息光丢失（或强度太弱）。可以将信息光更换为网格

状，或者增加材料中光敏剂的含量。再现信息光的对

比度较差，这是因为材料本身的衍射效率无法达到

100%，而且对激光有一定的吸收，所以再现光无法达

到理想的对比度。

在图 8（a）中，不该出现的信息［图 6（b）］也出现在

读取的信息页中。然而图 8（b）却不存在这种现象，正

交相位编码单元的分布较分散，而扇形正交相位编码

单元的分布则较为集中。这可能是由编码单元的不一

致衍射强度引起的，不同区域的像素点受到布拉格兼

并效应的影响，存在不同衍射强度，这些额外的兼并强

度无法通过正交相位而得到抵消。

在加密性能测试实验中，得到密钥读取的原始再

现图案后，以这张原始图像作为相关系数的统计基准，

计算与其他密钥读取再现图案的相关系数，结果如表

2、3 所示。这些数据都包含同轴全息存储系统的基础

噪声，因此对系统的基础噪声不作单独讨论。SOPCR
的相关系数的均值为 0.57，每个密钥读取的信息光夹

杂着其他密钥存储的信息。ROPCR 的相关系数的均

值为 0.02，这表明单个密钥几乎不包含其他密钥存储

的信息。

类似地，在加密性能测试实验中，得到密钥读取的

原始再现图案后，以这张原始图像作为均方误差的统

计基准，计算与其他密钥读取再现图案的均方误差，结

果如表 4、5 所示。CCD 相机获得的图像为 8 位灰度

图，最大灰度值为 255，系统噪声在计算过程中通过相

图 8　SOPCR 和 ROPCR 在 Key 3 下的读取结果。（a）SOPCR；

（b）ROPCR
Fig. 8　Read results of SOPCR and ROPCR under Key 3.  

(a)SOPCR; (b) ROPCR

表 3　ROPCR 下再现光全息图的相关系数

Table 3　Correlation coefficients of reconstructed optical 
holograms under ROPCR

表 2　SOPCR 下再现光全息图的相关系数

Table 2　Correlation coefficients of reconstructed optical 
holograms under SOPCR
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在读取时，使用 8 个密钥依次读取，得到 8 张解密

后的再现信息图。本文选择相关系数［33］和均方误差［34］

来判断安全性。相关系数是一种衡量两个变量之间关

系强度的统计指标，可以判断两个变量是否呈正相关、

负相关或无关的关系。这里将任意两个密钥读取的再

现光信息作比较，以判断信息是否发生泄漏。

E corr( x， y)=
E cov ( )x， y
σx σy

， （4）

式中：E corr 表示相关系数；E cov 表示协方差；σx和 σy表示

x和 y方向上的方差。均方误差用于衡量各数据偏离

真实值的程度，可以衡量再现图像偏离正确图案的程

度。在本文中，对错误密钥读取出的信息与原始信息

进行均方误差计算，其均方误差数值越大安全性越高。

这里将任意两个密钥读取的再现光信息作比较，用来

衡量信息的安全程度。

EMSE = 1
n2

∑
i= 1

n2 ( )Yi - Y i

2
， （5）

式中：EMSE 为均方误差；Yi为原始再现图案；Y i为非正

确密钥读取图案；i为像素点的序列值；n2 为像素点

数量。

3　实验结果及分析讨论

如图 8 所示，设计好的信号光［图 6（a）］已经被存

储进材料中，并且能够通过正交相位密钥进行读取，得

到完整的再现图，完成对称密钥的加密与解密。对于

随 机 位 置 处 正 交 相 位 编 码 方 式 再 现 的 实 验 结 果

［图 8（b）］，图像的信息没能达到 100% 的再现，这可能

是由信息光分布不均引起的。对于同一区域内的光敏

剂，位置相近的信息光存在竞争关系，导致部分再现信

息光丢失（或强度太弱）。可以将信息光更换为网格

状，或者增加材料中光敏剂的含量。再现信息光的对

比度较差，这是因为材料本身的衍射效率无法达到

100%，而且对激光有一定的吸收，所以再现光无法达

到理想的对比度。

在图 8（a）中，不该出现的信息［图 6（b）］也出现在

读取的信息页中。然而图 8（b）却不存在这种现象，正

交相位编码单元的分布较分散，而扇形正交相位编码

单元的分布则较为集中。这可能是由编码单元的不一

致衍射强度引起的，不同区域的像素点受到布拉格兼

并效应的影响，存在不同衍射强度，这些额外的兼并强

度无法通过正交相位而得到抵消。

在加密性能测试实验中，得到密钥读取的原始再

现图案后，以这张原始图像作为相关系数的统计基准，

计算与其他密钥读取再现图案的相关系数，结果如表

2、3 所示。这些数据都包含同轴全息存储系统的基础

噪声，因此对系统的基础噪声不作单独讨论。SOPCR
的相关系数的均值为 0.57，每个密钥读取的信息光夹

杂着其他密钥存储的信息。ROPCR 的相关系数的均

值为 0.02，这表明单个密钥几乎不包含其他密钥存储

的信息。

类似地，在加密性能测试实验中，得到密钥读取的

原始再现图案后，以这张原始图像作为均方误差的统

计基准，计算与其他密钥读取再现图案的均方误差，结

果如表 4、5 所示。CCD 相机获得的图像为 8 位灰度

图，最大灰度值为 255，系统噪声在计算过程中通过相

图 8　SOPCR 和 ROPCR 在 Key 3 下的读取结果。（a）SOPCR；

（b）ROPCR
Fig. 8　Read results of SOPCR and ROPCR under Key 3.  

(a)SOPCR; (b) ROPCR

表 3　ROPCR 下再现光全息图的相关系数

Table 3　Correlation coefficients of reconstructed optical 
holograms under ROPCR

Hologram

S1

S2

S3

S4

S5

S6

S7

S8

S1

1

S2

-0.01

1

S3

0

0.04

1

S4

0.02

-0.01

-0.03

1

S5

-0.03

-0.04

-0.03

-0.04

1

S6

-0.04

0.04

-0.04

0.02

-0.07

1

S7

-0.03

-0.05

-0.03

-0.03

-0.06

-0.07

1

S8

-0.02

0.05

-0.03

0.03

-0.07

-0.07

-0.04

1

表 2　SOPCR 下再现光全息图的相关系数

Table 2　Correlation coefficients of reconstructed optical 
holograms under SOPCR

Hologram
S1

S2

S3

S4

S5

S6

S7

S8

S1

1
S2

0. 63
1

S3

0. 63
0. 57

1

S4

0. 56
0. 59
0. 66

1

S5

0. 81
0. 59
0. 58
0. 40

1

S6

0. 54
0. 71
0. 41
0. 61
0. 46

1

S7

0. 55
0. 32
0. 69
0. 59
0. 48
0. 46

1

S8

0. 44
0. 58
0. 63
0. 82
0. 42
0. 58
0. 64

1
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减而得到抵消，因此对系统的基础噪声不作单独讨论。

SOPCR 的均方误差均值为 537，ROPCR 的均方误差

均值为 1872，ROPCR 的均方误差明显大于 SOPCR，

这表明在错误密钥读取情况下，ROPCR 得到的结果

偏离原始再现图案的程度比 SOPCR 高。

4　结　　论

利用正交相位编码能够在同轴全息存储中实现加

密与解密。相关系数和均方误差计算结果表明，正交

相位编码技术具有一定的安全性，能够实现信息的加

密。证明了正交相位加密可以应用在同轴全息存储系

统中。同时，在扇形正交相位编码模式下存在串扰问

题，在随机位置正交相位编码模式下存在对比度低的

问题。未来将研究引起这些问题的原因，进一步提高

正交相位加密同轴全息存储系统的安全性与稳定性。
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0
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0
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0

S6
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0

S7
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0

S8
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731
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532

0

表 5　ROPCR 下再现光全息图的均方误差

Table 5　Mean square errors of reconstructed optical holograms
under ROPCR

Hologram
S1

S2

S3
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S6

S7

S8
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0
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0
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Encryption
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Abstract
Objective　 Holographic data storage (HDS) has the characteristics of large storage capacity and fast data transmission rate, which 
makes it a sustainable development technology in the era of big data.  Phase-coded holographic data storage systems have attracted 
great attention because of such advantages as the high efficiency of light energy, stable structure, and easy modulation by a phase 
spatial light modulator (SLM).  An orthogonal-phase cryptographic collinear holographic storage system is a new optical encryption 
technique that uses the optical interference principle of laser beams to write and read data and orthogonal phase encryption to ensure 
data security.  Currently, orthogonal phase encryption techniques are often used in off-axis holography.  Off-axis holographic storage 
systems are less resistant to environmental interference, whereby the jitter of the system causes the positions of the phase-key pixels 
used for encryption and decryption to fail to match properly, leading to information leakage.  Therefore, in this study, we attempt to 
apply and explore the possibility of using orthogonal phase encryption with collinear holographic storage systems.  Orthogonal phase 
encryption can protect the stored data from illegal access and theft to ensure data security.  This is critical for maintaining the 
confidentiality of sensitive information involving personal privacy, trade secrets, and similar information.

Methods　Based on Kogelnik’s coupled wave theory, the propagation of phase during the formation and reproduction of holograms 
is accurately described by analyzing the propagation process of light.  The recording key and the reading key are in an orthogonal state, 
that is, the number of units with phase difference of 0 is equal to the number of units with phase difference of π, so that the 
reconstruction intensity of the two parts of the signal light is cancelled through the phase orthogonality.  In the system investigated in 
this study, the collinear system stores the signal light in the pagination encryption by modulating the reference wave with different 
encoding units.  In this study, we propose two encryption modes for reference wave coding.  The sector orthogonal phase-coding 
reference wave mode (SOPCR) divides the reference wave into eight units per sector, while the random orthogonal phase-coding 
reference wave mode (ROPCR) divides the reference wave into eight units randomly.  The orthogonal phase code is generated from 
the Hadamard matrix and uploaded to the reference wave unit via the SLM in the form of phase keys.  The feasibility of orthogonal 
phase encryption in a collinear holographic storage system is verified by recording and reading the encrypted images.  The safety of 
SOPCR and ROPCR is evaluated by correlation coefficient (Corr) and mean square error (MSE) analyses.

Results and Discussions　Experimental results show that both methods can complete the encryption and decryption process using 
orthogonal phase coding.  As shown in Fig.  8, the designed signal light [Fig. 6(a)] is stored in the material and can be read out by the 
orthogonal phase key to complete the encryption and decryption function of the phase key.  Due to the presence of crosstalk noise 
between pages, the reconstructed hologram [Fig. 8(a)] cannot achieve the ideal reconstruction effect, and there is a crosstalk 
hologram.  Because the diffraction efficiency of the material itself cannot reach 100%, the reconstructed hologram [Fig. 8(b)] cannot 
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achieve the ideal contrast and reconstruction effect.  The correlation coefficient and mean-square error are used to evaluate the 
encryption performance of the two methods.  The original reconstructed holograms of SOPCR and ROPCR are used as references for 
correlation coefficient and MSE since neither hologram achieves 100% diffraction efficiency.  The correlation coefficients (Table 2) of 
SOPCR and ROPCR are 0.57 and 0.02, and the mean square errors (Table 3) of SOPCR and ROPCR are 537 and 1872, 
respectively.  The correlation coefficients obtained by SOPCR are all higher than those obtained by ROPCR, while the mean square 
errors are all lower than those obtained by ROPCR.  The crosstalk of the reconstructed holograms obtained by SOPCR is larger and 
the security of ROPCR is higher.

Conclusions　 Orthogonal phase coding can perform the basic functions of encryption and decryption in collinear holographic 
storage.  Systems with random orthogonal reference wave modes are more secure, as shown by correlation coefficient and mean 
square error tables.  Orthogonal phase coding techniques have certain security properties and can enable information encryption.  It has 
been shown that orthogonal phase encryption can be applied in collinear holographic storage systems.  Moreover, there is a crosstalk 
problem in the sector orthogonal phase-coding mode and a low contrast problem in the random orthogonal phase-coding mode.  Future 
work will also focus on the causes of these problems to improve the security and stability of orthogonal phase encrypted holographic 
storage systems.

Key words holography; holographic data storage; coaxial system; orthogonal phase; encryption
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