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摘要  大数据时代对数据存储提出了新的需求，数据的存储安全关乎社会稳定与发展。全息加密光存储具有高存

储密度、快读取速度、长保存寿命等特点，为海量数据存储提供了有效的解决方案，是保障数据存储安全的有力手

段。聚焦于全息光存储领域，论述了以振幅、相位和偏振等作为调制变量的全息加密光存储的基本原理，介绍了常

见的全息加密光存储技术及其性能影响因素，梳理了大量密钥的管理方法，最后总结了各技术特点，并对全息加密

光存储的未来发展进行了展望。
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1　引   言

大数据时代下的海量数据存储和数据安全是关乎

社会发展的重要研究领域。传统的以磁存储为代表的

技术路线由于能耗高、存储密度接近理论值等因素而

难以满足指数增长的数据量存储需求。20 世纪 60 年

代，光全息技术被应用于数据存储领域［1-3］。该技术以

光为信息载体，以光的振幅、相位、偏振、波长等多维参

数作为信息编码参量，增加了信息编码的灵活性与复

杂度。利用光响应材料卤化银卤胶、光折变晶体、光致

聚合物等［4-6］，在三维空间内记录下二维信息光数据，

数据的存储密度得到极大增加。此外，由于全息光存

储技术的二维数据页是并行存取的，且聚合物长期稳

定，因此其具有高速读取、存储寿命长等优势［7-11］，一经

提出就广受关注。在现今的大数据时代背景下，超高

存储密度技术的发展迫在眉睫，全息光存储技术迎来

了新的发展机遇［12-14］。

在开展高存储密度研究的同时，另一个数据存储

安全问题也受到广泛关注。传统数字加密技术通过对

数字信号进行某种特定变换，将数据变换为无意义的

密文并进行数据传输，接收方通过密钥进行密文解密。

为了增加加密系统的安全性，非对称加密技术［15］、

Hash 函数［16］等技术被相继提出。传统数据加密手段

表现出了出色的加密性能，但随着技术的发展，信息流

通的大数据时代对加密技术的安全性提出了更高的要

求。光的多维参数可调特性为加密技术提供了灵活度

更高的实现路径。自 Refregier 等［17］提出双随机相位

编码（DRPE）加密技术以来，研究人员在加密系统性

能［18-19］、加密手段［20-22］以及攻击手段［23-25］等方面开展了

一系列研究工作。传统的光学加密技术主要是对光信

息传输过程进行加密［26-27］，即对载有信号的光束进行

特殊变换，将其变为平稳白噪声后再进行传输，这样可

实现安全传输。而全息加密光存储聚焦于存储过程，

通过对信号光或参考光进行调制，实现信号光的加密

存储，可以在源头上防止数据泄漏［28］。研究者在全息

加密光存储领域进行了系列研究，同时在全息存储理

论［14，29-30］、全息存储系统［8-9，31］、全息存储材料［6，32-33］等方

面也开展了大量的研究。在全息加密光存储方面，研

究者发现：相位型数据页比振幅型数据页在安全性能

上更有优势［34］ ；双随机相位加密除了具有很高的存储

安全性之外，还有利于提升存储系统的存储密度［35］。

Tan 等［36］率先基于偏振维度，利用随机偏振掩模调制

线偏振数据页，实现加密存储。

全息加密光存储利用了光的多维可调特性，具有

海量的密钥空间。全息加密光存储是在物理层面对信

息进行加密，与全息图在材料中的分布状态（密文）相
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关，但其状态无法直接探测，即无法直接获得其密文

信息。全息加密光存储的海量密钥空间与记录介质

中存储状态的复杂性保障了数据的存储安全。此外，

实际应用时可将传统数字加密技术与光学加密技术

相结合，以满足更高的加密需求。本文基于下一代大

数据存储方案——光全息存储，综述了几类全息加密

光存储技术的基本原理及发展现状，对全息加密光存

储未来的发展进行了展望，并分析了可能面临的

挑战。

2　全息加密光存储基本原理

1963 年，van Heerden［1］提出全息光存储，并分析

了其理论存储密度将达到 1/λ3（λ为波长）。全息光存

储基本原理是：利用信息光与参考光在记录介质中进

行干涉记录，再用同一束参考光对全息图进行衍射读

取，获得再现信息光中的数据。1969 年，Kogelnik［3］提

出了利用耦合波理论模拟计算入射光束在体光栅中的

衍射特性的理论，该理论为全息光存储中的信息光衍

射再现特性研究提供了坚实的理论基础。全息光存储

通常采用复用的方式增加系统的数据存储容量，其系

统实现主要有离轴和同轴两个技术路线［11］，其中以

Optware 公司为代表的同轴全息光存储系统通常采用

位移复用［8-9］，而以 InPhase 公司为代表的离轴全息光

存储系统通常采用角度复用方式［7］。为了增加存储容

量，光的振幅、相位、偏振、波长等参量相继被用作复用

的调制参数，在一般的数据存储系统中，这些调制参数

无需保密，且相对固定。

全息加密光存储与全息光存储中的复用技术基

本原理一致，因此理论上只需将复用参数作为密钥，

包括振幅、相位、偏振、波长、角度等［35-41］所有的复用

参数都可以用于全息加密。图 1 所示为最常见的信

号光加密原理图，加密过程中用密钥（振幅、相位、偏

振等）对信号光进行调制以形成密文，在感光材料中

记录该密文与参考光以形成全息图；解密过程中利用

参考光和全息图再现出密文信息，该密文再与解密密

钥作用以再现数据，正确的解密密钥将得到原始数

据，错误的解密密钥将得到统计无关的白噪声。此过

程中信号光的调制参数即为密钥，参考光直接再现图

为密文，信号光为明文。同样也可对参考光进行振

幅、相位等调制，实现信息加密存储。为了满足不同

客户的需求，保证数据存储安全，在加密这一应用领

域中需要大量的无再现信号串扰的可选参考光参数

以抵抗暴力破解的风险。与之相比，为了满足大存储

容量，所需的参考光数量较少。因为受限于材料的响

应能力，材料同一位置的复用数量有限，需配合位移

复用将材料移动到下一位置进行再次记录，而此时可

重复使用上一记录位置的参考光参数，记录效果不受

影响。

3　全息光存储加密技术

光的多维可调特性给加密存储带来了巨大的密钥

空间，近年来，研究人员基于振幅、相位、偏振、波长等

参数调制进行了加密存储方面的研究，并取得了丰硕

的成果。

3.1　振幅调制加密光存储技术

振幅调制具有可用普通器件实现、成本低且能直

接探测等特点，是最早用于光场调制的光学参数之

一。在加密存储领域中，振幅分布作为密钥之一可用

于数据的加密存储。Kim 等［42］利用二值振幅掩模记

录纯振幅信息页，在同一记录位置，再利用二值振幅

掩模的振幅互补掩模进行振幅图像的互补图像记录。

在此参数设置下，两个振幅图像在材料中形成的记录

光栅被错开一定距离，当再现时参考光使用的振幅掩

模与原来记录时的振幅掩模分布不一致时，将再现出

原来图像及其互补图像，由此得到随机白噪声的结

果，只有使用了正确振幅掩模才能得到准确的二值纯

振幅信息页。其实验结果表明，当振幅掩模正确率在

2% 以下时才无法破解出信息，因此该方法的安全性

图 1　全息加密光存储原理图。（a）加密过程；（b）解密过程

Fig. 1　Schematics of holographic encrypted optical storage. (a) Encryption process; (b) decryption process
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有限。

上述的二值互补振幅加密方式需要通过两次存储

来实现一幅信息图像的加密存储，加密效率及存储密

度较低。Toishi等［43］将振幅调制加密技术进一步拓展

到多幅图像的加密存储。如图 2 所示，利用不同图案

的振幅参考光记录不同的数据页，各个参考光和信号

光小块在记录介质中发生干涉形成微全息图，每个微

全息图在介质中的空间位置是错开的。当利用正确的

振幅参考光进行再现时，相应的微全息图发生衍射，再

现出数据页；当利用错误的随机振幅参考光时，多个密

钥的一部分发生叠加，再现结果是多个数据页的叠加；

当振幅参考光所有像素点都亮时，再现信息则是所有

数据页的叠加结果。所以，错误的振幅参考光再现出

的各个数据页将成为彼此的噪声互相干扰而无法分

辨，从而实现加密效果。当参考光像素个数为 100 时，

其被破解的概率将小于 10-14，相比二值互补型振幅加

密方式其安全性得到进一步的提高。此外，通过控制

数据页曝光时间可实现二值空间光调制器的多灰阶全

息存储［44］，为更高阶的振幅调制全息加密光存储提供

了思路。还可通过增加参考光像素个数、增加单个记

录位置的全息图记录个数和结合其他加密技术来增加

系统的安全性。

3.2　相位调制加密光存储技术

相位调制由于其光的利用率高、实现方便等特点

而在全息加密光存储中得到广泛应用。基于相位调制

技术的全息加密光存储研究可追溯到 1995年 Refregier
等［17］提出的 DRPE。此后，Javidi 等［45］将 DRPE 应用于

全息加密光存储。基于 DRPE 的典型加密存储系统如

图 3 所示。在离轴全息存储系统的信息光路中设置 4f

系统，在物面与傅里叶面分别放置两个统计无关的随

机相位板，利用物面位置的空间光调制器（SLM）生成

待加密图像，其与该位置的随机相位掩模 M1 发生作

用，经相位调制后穿过透镜 L1在傅里叶面与该位置的

随机相位掩模 M2发生作用，进而进行二次相位调制，

然后经过 L2在 4f的像面上形成加密的随机白噪声，并

与参考光发生干涉，从而加密图案被存储在记录介质

图 2　振幅加密全息存储。（a）加密过程；（b）解密过程

Fig. 2　Holographic data storage by amplitude encryption. (a) Encryption process; (b) decryption process

图 3　双随机相位编码加密全息存储

Fig. 3　Holographic data storage by double random phase encoding encryption
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中，通过改变随机相位掩模实现多幅图像的分别加

密。解密时将信息光路关闭，只用平行参考光读取

记录介质中的加密图像，且在读取过程中傅里叶面

放置的掩模是记录时使用的掩模复共轭，若加密的

图像为振幅图像则可直接利用像面位置的探测器得

到解密后的图像，解密过程中需对傅里叶面的掩模

进行精准对齐。在 DRPE 技术诞生之后的十多年，

研究人员发展出了一系列的可提供巨大密钥空间的

加密存储系统。Matoba 等［46］将加密系统随机相位掩

模放置位置拓展到更一般的菲涅耳域进行加密，增

加了空间位置这一密钥，解密时需同时掌握随机相

位掩模分布及其空间位置才能获取数据，并在该系

统中评估了空间位置的密钥数量为 3×1018 量级［46］。

Ahouzi 等［47］在对信号光进行双随机相位加密的基础

上，通过对信号光进行再一次的随机相位加密，或对

参考光进行随机相位加密，实现了三重随机相位加

密。Tan 等［34］在离轴全息存储系统中使用相位调制

进行了加密存储的系列研究。在全相位加密存储研

究中，利用双随机相位编码将相位型数据页加密成

白噪声形式的密文，解密时将掩模（与记录时的掩模

一致）放置在相位共轭的读取状态下，便可读取出原

始信息。该研究发现，在一定的系统带宽下，相位型

加密比振幅型加密有更好的性能、更高的安全性。

在研究双随机相位加密对存储系统性能的影响时，

研究者在角度复用基础上使用不同的双随机相位掩

模实现了多幅数据页的加密存储；利用其中一个图

像的随机相位掩模进行再现时，虽然复用角度间隔

很小（小到足以产生串扰），会再现出相邻图像的串

扰，但两个相邻数据页的随机相位掩模统计无关，导

致串扰的形式为白噪声，因此能准确再现出其中一

幅图像而不受串扰的影响；双随机相位加密方式相

比传统技术能进一步减小角度复用的间隔，具有更

高的存储密度［35］。该研究对于提升全息光存储容量

具有重要意义。随机相位编码加密存储方式因其巨

大的密钥空间而具有极高安全性，而正交相位编码

具有低串扰的特性。Heanue 等［28］将正交相位编码与

随机相位编码结合并应用于全息加密光存储，在保

持正交编码的低串扰特性的同时，还具有随机相位

编码的高安全性。此外，可将傅里叶变换域［48-49］进一

步拓展到分数傅里叶变换域［50］、局域分数傅里叶变

换域［51-52］以及级联分数傅里叶变换域［53］。 Nomura
等［54］基于联合变换器的随机相位体全息加密光存

储，进一步增加了加密存储系统的复杂度，提高了安

全性。

基于随机相位调制的全息加密光存储在系统实

现上有两种方式［55］：一是信息光在记录时不进行调

制，利用相位加密后的参考光实现不同图像的分别加

密存储，再现时需利用加密时的参考光才能再现出信

息光数据页，这样便可防止未授权用户获取数据［56］；

二是对信息光进行相位加密［34］，利用随机相位掩模配

合其位置等信息进行信息光调制加密，进而在记录介

质位置通过与参考光的干涉实现加密存储；此外也可

对信息光和参考光同时进行随机相位加密［57］。Mita
等［58-59］对参考光和信号光同时进行随机相位掩模加

密，对于授权用户，获得的再现结果是平稳白噪声形

式的信号光，对于未经授权的用户，获得的再现结果

不再是同样亮度的平稳白噪声，而是强度为正确再现

强度 20% 左右的图像。因此可以通过监测再现出来

的图像强度，轻易判断是否有未经授权的用户在窃取

信息。Kitano 等［60］分析了信号光和参考光同时编码

加密时的存储系统的安全性，结果表明，其解密密钥

与加密密钥的相关系数达到 0.2 时才可能破解出信

息，在密钥长度为 2313 的双波束加密系统中，等效被

破解的概率将小于 10-6。

相位加密光存储技术中的信息光可以使用振幅编

码，也可使用相位编码。在振幅编码信息光进行相位

加 密 存 储 后 ，使 用 正 确 密 钥 ，通 过 电 荷 耦 合 器 件  
(CCD)，可直接读取到所存储的信息。相位编码信息

光在信息读取时需通过干涉 [29,61-62]或非干涉方式（包括

傅里叶迭代 [63-64]、深度学习 [65]等）进行相位重建。Tan
等 [34]利用干涉法提取了相位型数据页的双随机相位加

密离轴全息存储系统的相位数据，结果显示，在系统带

宽一定的情况下，相位型加密系统比振幅型加密系统

的安全性高。传统干涉读取往往对光路的要求较高且

光路较复杂。Koppa[66]设计信息页的相位分布时，在光

路中设置了平行玻璃板，使数据页相对其反射光出现

一定位移，进而二者发生干涉，由此直接解出相位信息

页的相位分布。该技术无需额外的干涉光路，具有光

路简单、稳定的优势。

3.3　偏振调制加密光存储技术

光的偏振态可用琼斯向量描述。偏振光有取向

角和椭偏度两个可调参数，这两个参数由两个正交偏

振基矢的幅值和相位差决定，因此利用偏振进行加密

具有更大的密钥空间［67-70］。Tan 等［36］率先利用正交线

偏振态实现偏振全息加密光存储，将数据页编码为正

交线偏振二维数据页，加密时使用随机偏振掩模将数

据页调制为随机偏振态形成密文，在偏振响应材料中

记录形成全息图后，再用对应偏振掩模调制后的共轭

参考光解密出二维线偏振数据页。Matoba 等［71］结合

DRPE 框架，提出双随机偏振加密，通过在 4f输入面

与傅里叶面放置随机偏振调制掩模，实现了双随机偏

振加密系统，进一步发展了偏振维度的全息加密光存

储。如图 4 所示，也可利用正交的圆偏光编码二维数

据页，编码后的正交偏振信息光可用随机偏振掩模进

行调制。该偏振掩模中的每一个像素都可以用于调

制偏振数据页中每个像素的相位延迟量以及主轴旋

转角度，并可用琼斯矩阵表示该变换掩模。调制后的

二维数据光场为偏振态随机的信息光，该信息光再与

参考光发生干涉，被记录在偏振响应的全息记录材料

上。再现时，用一个共轭参考光照射全息图，便可再

现出偏振密文光场，使该光场经过逆变换后的偏振掩

模抵消原来加密过程中偏振掩模的相位延迟与主轴

旋转的调制，从而解密出原来的正交偏振态。其中二

维随机偏振掩模可由两个半波片和夹在中间的相位

空间光调制器组成［72］。理论上可以将数据编码成任

意偏振态的偏振光，从而实现任意比特的编码，增加

加密系统的安全性。

3.4　空间姿态调制加密光存储技术

全息加密光存储中的信息再现需要参考光和信息

光路中的掩模保持特定姿态才能实现，一旦有少许几

何位置的偏差，都将无法再现出原始信息 [73]。利用这

一特征，开发出一系列以掩模姿态（位置、偏转角度

等）[74]和角度 [75]等为密钥的全息加密存储技术。

全息光存储系统通常利用体全息的布拉格选择

性进行角度复用，同一材料记录位置可存储多幅数

据页，达到增加存储容量的效果。而加密存储系统

同样可利用角度复用实现数据的安全存储。Matob
等［76-77］基于双随机相位加密，利用角度复用进行二维

数据页的加密与解密，并评估了光学系统带宽对解

密效果的影响，指出低空间带宽的数据有利于带宽

受限系统中的数据恢复。 Jia 等［78］提出了单束光的数

据编码方式，信号光与参考光都用同一个 SLM 进行

调制，其中信号光为振幅信息，参考光的相位可以通

过闪耀光栅的形状进行调制，参考光的入射角度可

以通过光栅的周期进行调制。该结构相比传统离轴

式的角度复用技术有着结构紧凑、易调试、对环境稳

定性要求低等优势，在数据加密存储方面具有潜在

的应用。

随机相位加密系统因其巨大的相位分布密钥空间

而具有极高的安全性。利用随机相位掩模的几何姿态

这一维度可进一步增大密钥空间。Xi 等［79］将随机相

位密钥放置在菲涅耳域中的不同位置以实现不同图像

的加密。通过同时切换原始图像和旋转记录介质

（CCD），可同时记录下多张全息图的叠加图，从而实

现多张图的同时记录。且在解密过程中，通过偏离菲

涅耳域掩模位置或使用错误解密波长等考察解密图像

与原始图像的相关系数，进而实现系统的安全性定性

评估。Sun 等［80］利用毛玻璃生成随机相位对信息光进

行加密，然后垂直于光轴方向移动毛玻璃以实现不同

图像的加密存储，且理论分析了毛玻璃移动量对再现

加密信息的敏感性。同年，参考光中的随机相位掩模

板的旋转维度被一起用于加密［81］，研究者指出更细密

的随机掩模可增加旋转复用中的角度选择性。 Su
等［82］在双随机加密系统中进行了随机相位掩模的面内

和光轴三个维度的移动存储，指出掩模三维移动选择

性除了受掩模的相关长度影响外，还与记录介质尺寸

及掩模与全息图的距离有关。Situ 等［83］通过在光轴上

移动随机相位掩模实现了多图像加密，并探究了最小

的移动间距，通过高斯低通滤波增加了系统复用加密

的图像数量。Sun 等［84］研究发现，毛玻璃的旋转选择

性随毛玻璃与记录介质的距离的减少或照射面积的增

加而增强，且旋转中心偏离掩模照射中心越远，布拉格

选择性越高。

图 5 所示为典型的空间姿态调制加密存储的示意

图 4　偏振加密全息存储。（a）加密过程；（b）解密过程

Fig. 4　Holographic data storage by polarization encryption. (a) Encryption process; (b) decryption process
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参考光发生干涉，被记录在偏振响应的全息记录材料

上。再现时，用一个共轭参考光照射全息图，便可再

现出偏振密文光场，使该光场经过逆变换后的偏振掩

模抵消原来加密过程中偏振掩模的相位延迟与主轴
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据页，达到增加存储容量的效果。而加密存储系统

同样可利用角度复用实现数据的安全存储。Matob
等［76-77］基于双随机相位加密，利用角度复用进行二维

数据页的加密与解密，并评估了光学系统带宽对解

密效果的影响，指出低空间带宽的数据有利于带宽

受限系统中的数据恢复。 Jia 等［78］提出了单束光的数

据编码方式，信号光与参考光都用同一个 SLM 进行

调制，其中信号光为振幅信息，参考光的相位可以通

过闪耀光栅的形状进行调制，参考光的入射角度可

以通过光栅的周期进行调制。该结构相比传统离轴

式的角度复用技术有着结构紧凑、易调试、对环境稳

定性要求低等优势，在数据加密存储方面具有潜在

的应用。

随机相位加密系统因其巨大的相位分布密钥空间

而具有极高的安全性。利用随机相位掩模的几何姿态

这一维度可进一步增大密钥空间。Xi 等［79］将随机相

位密钥放置在菲涅耳域中的不同位置以实现不同图像

的加密。通过同时切换原始图像和旋转记录介质

（CCD），可同时记录下多张全息图的叠加图，从而实

现多张图的同时记录。且在解密过程中，通过偏离菲

涅耳域掩模位置或使用错误解密波长等考察解密图像

与原始图像的相关系数，进而实现系统的安全性定性

评估。Sun 等［80］利用毛玻璃生成随机相位对信息光进

行加密，然后垂直于光轴方向移动毛玻璃以实现不同

图像的加密存储，且理论分析了毛玻璃移动量对再现

加密信息的敏感性。同年，参考光中的随机相位掩模

板的旋转维度被一起用于加密［81］，研究者指出更细密

的随机掩模可增加旋转复用中的角度选择性。 Su
等［82］在双随机加密系统中进行了随机相位掩模的面内

和光轴三个维度的移动存储，指出掩模三维移动选择

性除了受掩模的相关长度影响外，还与记录介质尺寸

及掩模与全息图的距离有关。Situ 等［83］通过在光轴上

移动随机相位掩模实现了多图像加密，并探究了最小

的移动间距，通过高斯低通滤波增加了系统复用加密

的图像数量。Sun 等［84］研究发现，毛玻璃的旋转选择

性随毛玻璃与记录介质的距离的减少或照射面积的增

加而增强，且旋转中心偏离掩模照射中心越远，布拉格

选择性越高。
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图。以参考光姿态调整为例，参考光通过随机相位掩

模 M2进行调制，利用参考光入射角度及 M2在 X、Y、Z
三个轴向上的平移量和绕轴的旋转量作为附加的加密

维度。同理，可在信息光中进行同样的姿态调制，进一

步增加加密系统的安全性。

3.5　多维复用全息加密光存储技术

为了充分挖掘全息加密光存储的性能，研究人员

对多个加密维度的同时复用进行了相关研究。研究

人员提出了一个简单有效的全息加密光存储方案，即

通过旋转或平移随机相位板实现随机相位与其空间

位置的结合 [45,85]。在双随机相位掩模及其位置基础

上，通过增加波长作为密钥 [43-44]，进一步验证了多维复

用提升加密系统安全性的可行性。Sarkadi 等 [86]提出，

同时利用振幅和相位调制参考光可有效提高双随机

相位加密系统的安全性。总体上，多维复用加密存储

的相关研究较少，特别是偏振维度和其他加密维度的

结合。

3.6　其他全息加密光存储技术

为满足应用需求，研究者提出密钥复制方式［87］。

但由于随机相位的复杂性，完全复制一个随机相位很

困难，若用户发生密钥损坏或丢失，则无法准确进行加

密数据的重新获取。在密级要求不高的场景下，

Chang 等［88］采用一种柱透镜阵列进行参考光相位变

换，通过旋转实现多幅信息分别加密。以上特殊设计

的透镜阵列在满足特殊应用要求的同时，还可降低调

整难度。针对随机相位掩模对准困难的问题，Su 等［89］

提出掩模姿态调整技术，进一步降低了掩模调整难度，

将对准时间控制在 1 min 之内。

Matoba 等［90］和 Zhang 等［91］基于再现波长与记录波

长不同导致布拉格失配，进而无法再现出信息这一特

点，先后利用波长这一维度作为密钥，实现了不同数据

页的存储。Matoba 等［90］指出波长的有效密钥数量取

决于相位掩模的相关长度，但波长的连续调控在实际

操作中不易实现。Tebaldi 等［92］基于联合变换相关器

原理，利用信号光和分型波带片作为联合变换的两个

输入，使用分型波带片的分型级数和段数两个参数作

为密钥，由于只传输分型波带片的两个参数，传统随

机相位掩模传输过程易损坏的问题得到消除。该方

法虽无法抵抗所有攻击手段，但为加密系统的多样性

提供了思路。Sheeja 等［93］提出，基于胶带式聚合物材

料的全息加密光存储具有不易被修改和复制的特点。

Sando 等［94］基于磷酸铁锂折射率时间渐变的特性进

行了数据加密存储。此外，可通过使用和不使用随机

相位掩模，实现加密和不加密状态可切换的存储

系统［75］。

4　加密光存储系统性能的分析

一个加密光存储系统的性能可从密钥空间、恢

复数据保真度、不同密钥间再现信息的串扰等方面

进行评估。一般加密系统的安全性由其密钥空间

（即加密系统密钥的所有组合可能性）决定，例如一

个具有 n个像素的二灰阶随机相位板的密钥空间为

2n，那么被破解概率将为 1/2n，其中 2 对应为该随机

相位板的相位调制灰阶数。通过增加灰阶数量和像

素个数，很容易实现密钥空间数量级的增长，但实际

的安全性受具体的加密技术影响。如在互补型振幅

加密存储中，Kim 等［42］研究发现，部分正确的密钥将

再现出信息，即产生串扰，当编码单元为 2400 时，解

密 密 钥 正 确 率 达 到 2% 以 上 时 将 再 现 出 信 息 。

Sarkadi 等［86］在相位与振幅同时调制加密系统中，通

过优化相位与振幅调制参数，大幅提升了加密系统

的安全性，在该系统中密钥长度为 73 bit，且该密钥

长度随着信噪比的增加而增加。Kitano 等［60］研究了

双波束的加密存储系统的安全性，结果表明，若解密

密钥与加密密钥的相关系数达到 0.2 时就有可能破

解出信息，在密钥长度为 2313 的双波束加密系统中，

被破解的概率将小于 10-6。研究者将双随机相位引

入到全息加密光存储中，发现相位型数据页相比振

幅型数据页在加密存储数据保真方面更有优势［18-19］。

研究者分析了有限带宽的光学系统对数据信息解密

质量的影响［34］，由于带相位的数据的恢复更复杂，因

此该系统具有更高的安全性。Mita 等［58］指出，随机

相位掩模的随机性将影响加密系统的安全性。Wang
等［95］研究了随机二阶相位编码加密存储，结果显示，

当 随 机 相 位 块 数 目 为 100 个 时 ，被 破 解 概 率 小

于 10-10。

在加密系统中，解密过程的复杂程度将影响系

统的使用成本。传统计算加密对应的解密过程涉及

大量的计算，计算成本巨大。而在全息加密技术中，

解密时只需在光路中使用正确状态的参考光或掩模

即可，因此不存在传统加密技术中的解密速度问题。

但全息加密存储系统也有自身局限。例如，使用掩

模时，掩模的高选择性决定了解密时需精确对准掩

模。为了解决解密过程对掩模对准精度要求高的问

图 5　姿态调制全息加密光存储

Fig. 5　Holographic data storage by geometric modulation of 
reference beam

题，研究者通常使用较简单的加密策略［88］、掩模调整

技术［89］等。

5　密钥管理

双随机相位编码由于其相位分布的随机性，为加

密存储系统提供了很大的密钥空间，因此系统具有极

高的安全性。利用随机相位进行加密存储时，若每加

密一张图像就需要一个密钥相位掩模，则该密钥相位

掩模的数据量与所存储的数据量相当。因此，在实际

应用中实现大量密钥的高效管理对加密存储系统具有

重要的意义。

1991 年，Denz等［96-97］基于离轴全息系统，提出了正

交相位编码复用全息存储技术，在理论和实验上证明

了该技术能确保记录再现的多幅图像间无串扰。此

后，Heanue 等［28］利用该技术发展了随机相位正交编码

加密存储技术，利用像素尺寸为 40 μm 的随机相位板

生成随机相位，再用相位型空间光调制器产生正交的

相位调制量。在该技术中，只要存储一个随机相位板

和每个正交变换序号，通过正交变换就可以生成不同

密钥，因此大大减少了密钥所需的存储量。Li 等［98］将

可移动二维正交随机交织掩模用于全息存储，制作了

一块像素为 256×512 的二维随机交织相位掩模，掩模

板每移动一列就生成新的正交相位，由此通过单个相

位掩模板生成了 256 个正交掩模。研究者利用正交参

考光进行全息光存储的复用［99-100］，密钥管理时只存储

一个密钥参考光分布，其他密钥可通过简单的转动角

度实现。因此，正交编码技术可以通过正交变换实现

成千上万个密钥的统一管理，密钥数据量由正交变换

的阶数决定。

Situ 等［83］利用一份随机密钥和一组可变参量菲

涅耳域位置，实现了多幅图像的加密，该技术实现了

密钥数据量的压缩。Tebaldi 等［92］基于联合变换相关

器原理，用分型波带片作为联合变换的另一个输入，

用分型波带片的参数作为密钥，与随机相位掩模相

比 ，密 钥 存 储 量 减 少 。 此 外 ，波 长［90-91］、空 间 位

置［80-82］、偏转角度［101］等维度也可以用于减少双随机

相位加密存储技术的密钥管理压力。曹非等［102］利用

Toeplitz 矩阵进行多个随机相位掩模的生成，将随机

相位掩模的相位分布作为 Toeplitz 矩阵的一列，对于

多个用户的掩模密钥传输，只需传输一个随机相位

掩模。

但总体上，针对密钥空间数量，传统的正交变换、

附加可变参量的方式提高密钥管理效率的能力有限。

因此还需开发新型的、可管理更多密钥数量的高效密

钥管理技术。

6　总结与展望

全息光存储利用光的多维可调制特性进行数据

的加密存储，具有密钥空间巨大、存储介质中的光场

状态不可探测等特点。全息加密光存储技术在物理

存储层面实现加密，在数据加密方面有着天然的优

势。当前全息加密光存储技术在利用相位调制及几

何姿态实现加密方面取得了丰硕的成果。随机相位

板为加密系统提供了海量的密钥空间，实现了数据

的安全存储；利用随机相位掩模，结合波长、角度、位

移等复用维度，可增大密钥空间，进而提升系统的安

全性；密钥选择性决定了实际有效的密钥空间，一般

随机相位掩模的随机性越强，掩模的相关长度越短，

其密钥选择性越高，加密存储系统越安全。但关于

偏振全息加密光存储、多维度的综合加密存储技术

的研究还不够深入。由于偏振维度的调制灵活性

大，具有较大的应用潜力，因此偏振维度的全息加密

光存储是重要研究方向之一。另外，全息加密光存

储系统的安全性分析研究较少，合理评估全息加密

光存储系统的各项性能具有重要意义。此外，海量

密钥的管理也是加密光存储在实际应用中的难题，

如何高效实现密钥管理也是一个重要研究方向。近

年来，高速发展的深度学习技术在各个领域中起到

越来越重要的作用，未来可探索利用深度学习工具

进行全息加密光存储系统的优化设计和安全性分析

等。综上，全息加密光存储技术为海量数据的安全

存储提供了重要保障，但仍有一些问题亟待解决。

发展具有多维调制相结合、密钥选择性高、密钥易管

理等特点的全息加密光存储技术对大数据时代的数

据安全具有重要意义。
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Abstract
Significance　 The era of big data has presented new demands for mass data storage, and data storage security is critical to social 
stability and development. Holographic optical storage has not only become a powerful solution for mass data storage because of its 
high storage density, fast reading speed, and long storage life, but also provides an effective encryption means to ensure data storage 
security by utilizing the multi-dimensional modulated characteristics of light. Holographic encrypted optical storage has many 
advantages, including multiple adjustable parameters, a large key space, and a complex storage state in material. By modulating 
reference or information light, it can prevent unauthorized users from obtaining data and thus can provide a sufficient guarantee for safe 
data storage.

Progress　Since double-random phase encoding was first used in optical encryption in the early 1990s, holographic encrypted optical 
storage has developed rapidly. In general, encrypted optical storage can be divided into four categories. First, as shown in Fig. 2, 
holographic encrypted optical storage can be realized by amplitude modulation. Specific reference and information light encoded with 
different amplitudes are recorded in the same position of the material. Only the correct amplitude reference light can reconstruct the 
stored information when reading, whereas the wrong amplitude reference light will reproduce only a portion of the information of 
multiple data pages and interfere with each other, and thus the correct information will not be obtained. Second, as shown in Fig. 3, 
holographic encrypted optical storage is realized through phase modulation. Specifically, a random phase plate can be placed on the 
image plane and Fourier plane of the information light to realize phase encryption. Only by mastering the mask in the optical path can 
the information be accurately reproduced. Here, the same encryption process can be implemented for reference light. In addition, 
phase modulation can be extended to the Fresnel and fractional Fourier transform domains to increase the security of the encryption 
system. Third, as shown in Fig. 4, holographic encrypted optical storage can be achieved through polarization modulation. The 
polarization data page is used to represent the original data, and the polarization state modulation is performed on the polarization data 
page with the polarization mask to realize polarization encryption. The encrypted polarization information is then stored in the 
polarization response recording medium. Decryption requires using an inverse polarization mask to reconstruct the original data. 
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Fourth, as shown in Fig. 5, encrypted optical storage can be realized through geometric attitude modulation of the optical path, 
specifically by changing the location, angle, and other parameters of the mask. To increase the security of encrypted storage systems, 
simultaneous encryption of multi-dimensional modulation parameters has become a trend and shown great potential.

Conclusions and Prospects　 Holographic encryption optical storage technology implements encryption at the physical storage 
level and has natural advantages in terms of data encryption. Currently, research on holographic encryption optical storage technology 
using phase modulation and geometric attitude has achieved fruitful results. However, the research on polarization holographic 
encryption optical storage and multi-dimensional integrated encryption optical storage technology remains insufficient. In addition, 
security analyses of holographic encrypted optical storage systems are scarce. Therefore, obtaining methods for reasonably evaluating 
the performance of holographic encrypted optical storage systems is of great significance.

Key words holography; holographic storage; holographic encrypted optical storage; multidimensional modulation of light; storage 
security
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