
第49卷
 

第18期/2022年9月/中国激光 研究论文
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摘要 为解决传统混沌同步通信中因收发双方参数难以完全匹配而导致的同步系数较小的问题,本文提出了一种

基于储备池计算的激光混沌同步保密通信方法。利用混沌加密信号和部分混沌载波信号对储备池进行训练,使之

与发送方同步,实现保密通信;进一步,利用交叉预测算法来降低储备池的预测误差,消除了同步误差积累效应,实
现了长期预测与同步通信。此外,本文还探究了系统的同步与通信性能,得到了系统能在保证安全度的前提下实

现同步系数为99.90%的高质量混沌同步与通信的结论。仿真结果表明混沌载波的预测均方误差可达10-4 量级,
通信误码率可达10-9 量级。最后,通过图像通信仿真实验验证了本系统的可行性。
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1 引  言

基于物理层加密方式的激光混沌通信具有高安全

性的特点[1-2],其以速率高、抗干扰能力强等优点[3-6]成

为近年来的研究热点[7-9]。但是,在传统的混沌同步通

信中,高质量同步的实现需要通信收发双方参数高度

一致,因此,混沌同步通信不仅面临同步系数较小的问

题,还增加了硬件实现的难度[2,10-16]。
神经网络具有良好的非线性拟合能力,已有学者

利用它来预测混沌载波,进而实现混沌同步通信。
2019年,Ke等[1]利用全连接神经网络作为通信接收

方实现了激光混沌同步通信,相比于传统方法,这一方

法降低了对收发双方参数的苛刻要求,简化了通信系

统结构。Felix等[17]、Kim等[18]分别利用深度神经网

络构建了自动编码器和解码器,实现了通信系统的全

局优化。尽管上述研究都为神经网络在通信领域的应

用进行了有益探索,但为了保证较高同步精度和较低

误码率而不得不选择多隐藏层结构的神经网络,由此

提高了计算复杂度,降低了工作效率。储备池计算

(RC)作为一种新型的神经网络,近年来已被广泛应用

于混沌时间序列预测[19-24]、激活介质的时空动力学观

察[25]、不稳定周期轨道检测[26]、通信信道的实时均

衡[27-28]和光通信中的调制格式识别[29]等。相较于传

统的神经网络,RC的优势在于减少了所需训练的权

重参数的数量,因此其训练过程被极大地简化,工作效

率得以显著提高。而且,RC具有的衰减记忆特性及

其所使用的岭回归算法使得其计算精度不会因结构简

化而有所降低。2021年,Zhong等[24]利用半导体激光

器构建了并行光子RC,并使用无模型预测算法实现

了激光混沌同步,同步系数可达0.99,预测误差为

10-2 水平。这一研究为本文利用RC实现激光混沌

同步通信提供了借鉴。然而,无模型预测算法无法消

除误差积累效应,这使得通信双方难以实现长期同步,
进而导致通信中断。从应用角度来看,鲁棒的混沌保

密通信必须建立在稳定的混沌同步基础之上,这就要

求通信双方不但要具有较大的同步系数,还要能维持

较长的同步时间。
交叉预测算法是一种可以有效消除误差积累效应

的机器学习算法。Zimmermann等[25]利用基于交叉

预测算法的RC推断了心脏建模中兴奋介质的动力学

特性,其预测误差可达10-4 量级。Cunillera等[19]利

用三个激光混沌变量(强度、相位和载流子数)中的任

一个来交叉预测推断其余两个,其预测误差可达10-3

量级。可见,交叉预测算法的核心就是用无限已知变

量来预测未知变量,这一点与混沌同步通信领域中加

密信号已知、混沌载波未知的情况不谋而合。
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本文提出了一种基于RC的激光混沌同步保密

通信方法,该方法可以解决传统混沌同步通信中因

收发双方参数难以完全匹配而导致的同步系数较小

的问题;本文进一步利用交叉预测算法降低了RC的

预测误差,通过仿真实现了通信收发双方长期、稳定

同步以及低误码率通信。此外,本文还对比分析了

基于交叉预测算法以及基于无模型预测算法的激光

混沌同步通信系统的性能,证明了交叉预测算法的

优越性。

2 原理及算法研究

2.1 系统的通信原理

激光混沌同步通信系统的结构如图1所示。波长

为1550
 

nm的半导体激光器LD1的部分输出光经外

部反射镜反射回激光器有源区,对其形成扰动,进而输

出激光混沌载波C(t)。C(t)通过光隔离器ISO后,
再经一个50∶50的光耦合器OC1分为两束,一束由光

电探测器PD1接收,另一束与信息光M(t)经光耦合

器OC2混合生成加密信号C(t)+M(t),混沌光与信

息光的 混 合 比 可 由 光 衰 减 器 VOA 调 节。信 息 光

M(t)由有用信息 Message(4
 

Gbit/s)通过马赫-曾德

尔调制器 MZM 调制激光器LD2(波长与LD1一致,
为1550

 

nm)产生。加密信号C(t)+M(t)经通信信

道传输,并受信道噪声n(t)的干扰。在接收端,PD2
接收到的加密信号为u(t)=C(t)+M(t)+n(t),
u(t)经ADC模数转换后作为RC的输入信号。文中

ADC的采样率为20
 

GSa/s。RC的目标输出信号是

由PD1接收的混沌载波C(t),利用加密信号和部分

经背对背传输的混沌载波信号对RC进行训练,使之

成为具有如下功能的非线性结构f(x):当来自发送

方的加密信号u(t)被输入 RC后,可以自动输出相

应的同步混沌载波y(t),即C'(t)。同步后,信息

M'(t)可以通过加密信号C(t)+M(t)+n(t)(以下

所述加密信号均为包含噪声的加密信号)和同步混

沌载波C'(t)直接相减进行解密。需要说明的是,本
文仅考虑短距通信情况,因而忽略了色散对系统性

能的影响,在长距离通信中需要在系统中引入相应

的色散补偿[1]。

图1 基于RC的激光混沌同步通信系统的原理图。C(t):激光混沌载波;M(t):原始信息;n(t):噪声;C(t)+M(t):加密信号;

C'(t):同步混沌载波;M'(t):解密信息;u(t):RC的输入变量;y(t):RC的预测输出变量;LD1/LD2:激光二极管;ISO:光
隔离器;MZM:马赫-曾德尔调制器;Message:有用信息;VOA:可变光衰减器;OC1/OC2:光耦合器;ADC:模数转换器;

  PD1/PD2:光电探测器
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  发送端光反馈激光器的Lang-Kobayashi单模速

率方程为

dE(t)
dt =

1
2 1+iα'  G NC(t)-N0  -

1
τp  ·

E(t)+kEt-τ  exp-iωτ  , (1)
dNC

dt =
I(t)
qV -

1
τn
NC(t)-G NC(t)-N0  E(t)2,

(2)
式中:E 为激光器腔内复电场强度的幅值;α'为线宽

增强因子;G 为微分增益系数;NC 为激光器腔内的

载流子密度;N0 为透明载流子密度;τp 为光子寿命;
k为反馈系数;τ为光在外谐振腔的往返时间;ω为激

光器输出角频率;I(t)为激光器的抽运电流密度;

q为电荷电量;V 为激光器的有源区体积;τn 为载流

子寿命。
在 MATLAB软件中,使用四阶Runge-Kutta法

对上述Lang-Kobayashi单模速率方程进行求解,求解

过程中使用的仿真参数如表1所示。光反馈激光器

LD1产生的激光混沌载波带宽为8.3
 

GHz(用80%能

量带宽定义)。
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表1 仿真参数值

Table
 

1 Values
 

of
 

parameters
 

used
 

in
 

simulation

Symbol
 

and
 

unit Parameter Value

α' Linewidth
 

enhancement
 

factor 3.5

G Differential
 

gain
 

coefficient 7.0×103

N0 Transparent
 

carrier
 

density 1.5×108

τp /ps Photon
 

lifetime 2.0

τn /ns Carrier
 

lifetime 2.0
 

τ
 

/ns Round-trip
 

time
 

of
 

light
 

in
 

the
 

external
 

cavity 5
 

Ith /mA Threshold
 

current 17.7

V
 

/m3 Active
 

area
 

volume
 

of
 

the
 

laser 1.2×10-16
 

q
 

/C Charge
 

quantity 1.6×10-19
 

k Feedback
 

coefficient 3.5×1010

λ
 

/nm Operation
 

wavelength
 

of
 

LD1
 

and
 

LD2 1550
 

h
 

/ps Time
 

stepping 2.5
 

2.2 RC及交叉预测算法

在接收端,RC的原理如图2所示,其包含一个输

入层、一个具有N 个节点的储备池和一个输出层。

图2 RC的结构图

Fig 
 

2 Principle
 

diagram
 

of
 

reservoir
 

computing

RC的迭代公式为

rt+Δt  =

1-a  r(t)+atanhWr(t)+Win
bin

ut+Δt  




 




  ,

(3)

y(t)=
 

WoutR=
 

Wout

bout
u(t)
r(t)















 , (4)

式中:r∈ℝN 是储备池内部N 个节点的状态向量,其
随着输入变量的更新而更新;Win∈ℝN× 1+M  是介于

输入层和储备池之间的元素随机均匀分布在[-1,1]
范围内的输入权重矩阵;W∈ℝN×N 是储备池内部节

点之间的稀疏随机连接矩阵,其元素均 匀 分 布 在

[-1,1]范围内[19-20,28];泄漏率a
 

代表储备池先前状态

对当前状态的影响[19],其取值范围是[0,1];Wout∈
ℝM× 1+M+N  是介于储备池和输出层之间的唯一需要

被训练的权重矩阵;激活函数tanh将非线性因素引入

节点,以便于RC可以逼近任何非线性函数和模型;bin
(bout)是伴随Win(Wout)

 

的输入(输出)偏置,本文将它

们设置为1;R 为储备池节点状态矩阵。y∈ℝM×P 由

y(t)组成,它是要预测的目标输出变量,其在有限时间

0<t<T 内已知;u∈ℝM×P 由u(t)组成,它是自t≥0
便可无限获得的输入变量。根据文献[19-20,25],

 

Wout通过岭回归算法确定。岭回归算法的表达式为

Wout=YRT RRT+ξη  -1, (5)
式中:η∈ℝ 1+M+N  × 1+M+N  是单位矩阵;ξ是为了

避免过拟合而设置的岭回归参数,本文取其为10-6;
储备池节点状态矩阵R∈ℝ 1+M+N  ×S 和有限已知目

标输出变量矩阵Y∈ℝM×S 的第i 列分别为[bout;
u(i);r(i)]和[y(i)]。

不 同 于 目 前 已 广 泛 使 用 的 无 模 型 预 测 算

法[20,27,30-32],本文提出的基于混沌同步通信的交叉预

测算法致力于实现长期通信。目前关于交叉预测算法

的研究较少,仅文献[19,25]有所涉及,但它们都没有

将该算法应用于混沌同步通信领域。在方案的选择问

题上,本文将加密信号和混沌载波(而不是有用信息)
分别作为输入变量和目标输出变量,这不仅有利于交

叉预测算法的实施,还可以保证系统的安全度。无模

型预测和交叉预测的原理图如图3所示。无模型预测

用同一时间序列的历史变量来预测未来变量。在同步

通信中,输入变量u(t)和目标输出变量u'(t+Δt)分
别是混沌载波C(t)的历史数据和未来数据,它们只具

有有限可观测时间。如图3(a)所示,在训练阶段,随
着输入变量u(t)的更新,RC通过随机确定的连接矩

阵Win 和W 来迭代生成储备池节点状态矩阵R;然后,
目标输出变量u'(t+Δt)结合矩阵R 训练输出连接权

重矩阵Wout,训练完成后便不再改变。在测试阶段,连
接权重矩阵Win、W 和Wout都被确定,继续输入历史数

据u(t),RC会迅速预测并输出未来数据u(t+Δt),
并将此未来数据反馈回输入端,作为下一时刻的历史

输入数据。由此,RC便能自动运转起来。值得注意

的是,无模型预测的误差来源有两个:一方面,RC训
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练的本质相当于从输入变量到输出变量的非线性映

射,即输入变量被用来预测(估计)输出变量,因此,预
测本身会因为所训练的网络精度而有误差;另一方面,
预测输出数据需要被反馈回输入端作为下一时刻的输

入数据,因此,输入数据本身就是有误差的估计值,而
不是真实值。当它被用来预测输出变量时,这种误差

会随着迭代次数的增多而逐渐积累,预测精度会逐渐

下降。误差积累效应会随着迭代次数的增加而愈发明

显,直至不能预测。这就是无模型预测不能实现长期

预测的原因。

图3 无模型预测和交叉预测原理图。(a)无模型预测;
(b)交叉预测

Fig 
 

3 Schematics
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model-free
 

prediction
 

and
 

cross-
prediction 
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 b 
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交叉预测的本质是基于无限可观测的输入变量和

有限可观测的目标输出变量来构建非线性网络,使
RC可以根据输入变量自动推断出不可观测阶段的目

标输出变量。图3(b)展示了交叉预测原理图,这里,
u(t)是输入变量,y(t)是RC的预测输出变量,y'(t)
是与y(t)对应的目标输出变量。交叉预测和无模型

预测的差异在于两点:其一是在预测原理上,交叉预测

的输入变量和目标输出变量分别来自两列时间序列,
在本文中,它们分别是加密信号C(t)+M(t)+n(t)
和混沌载波C(t)。加密信号u(t)源自叠加了信息

M(t)和噪声n(t)的混沌载波y'(t),u(t)和y'(t)具
有较高的相关性,并且交叉预测的精度与它们的相关

性有关;此外,u(t)可以通过调整信息的幅度来控制。
因此,y'(t)的预测精度是可控的。同时,加密信号

u(t)可以长期获得,因此,交叉预测不必再像无模型

预测那样将混沌载波的历史数据作为输入来预测混沌

载波的未来数据,而是将加密信号作为输入来预测混

沌载波。其二是在预测流程上,交叉预测的输出变量

y(t)不必再反馈回输入端,RC的输入数据一直是加密

信号,它是精确的真实值而不是被预测出来的估计值,
所以,误差不会随着迭代次数的增多而逐渐积累,误差

积累效应被消除。因此,交叉预测算法的误差来源仅有

一个,即RC网络本身的训练精度。这样一来,预测误

差被大幅降低,长期同步与长期通信得以实现。
为了便于数值分析,这里采用式(6)来说明。高斯

噪声n(t)被用来模拟通信信道的噪声,RC的实际输

入变量u(t)是混沌载波、信息及噪声三者的混合,如
式(6a)所示。在 RC的整个工作过程中,输入变量

u(t)的每次迭代都对应生成了储备池节点状态向量

r(t)。在训练阶段,RC首先根据式(3)经历一个初始

化过程(0<t<τ),以消除瞬态,并且在此期间状态向

量r(t)只生成而不存储到状态矩阵R(t)中;然后,在
τ<t<T 期间继续向 RC注入输入变量,但此时将

r(t)存储到R(t)中,以使低维输入向量映射到高维状

态矩阵;最后,将状态矩阵R 与目标输出变量矩阵Y
代入式(5)来计算Wout。Y 由发送方经过背对背传输

至合法接收方,并仅用于训练阶段,这样,即使第三方

RC获得了加密信号,但由于没有目标混沌载波,仍然

无法对RC进行训练,也就无法实现混沌载波的预测

以及混沌同步通信。因此,本系统的安全性得到了保

障。在测试阶段(t>T),Wout 已固定,当u(t)被注入

RC后,RC会迅速地通过式(3)、(4)计算出预测输出

变量y(t),它也是同步混沌载波C'(t)。最后,信息

M'(t)通过式(6b)所示的直接相减解调得出。
u(t)=C(t)+M(t)+n(t), (6a)

M'(t)=C(t)+M(t)+n(t)-y(t)=
C(t)+M(t)+n(t)-C'(t)。 (6b)

3 仿真结果

3.1 同步及通信性能研究

在发送端,混沌载波采用光反馈半导体激光器产

生的激光混沌,伪随机码作为有用信息叠加至混沌载

波上,成为混沌加密信号。掩盖系数α的计算公式为

α=
MP-P

CP-P
×100%, (7)

式中:MP-P 是信息M(t)的峰峰值;CP-P 是混沌载波

C(t)的峰峰值。
在接收端,经过训练的RC接收到来自发送方的加

密信号后,会预测输出及与之对应的同步混沌载波。为

量化预测性能,本文计算了同步混沌载波C'(t)的预测

归一化均方误差(NMSE,记为eNMSE),计算公式为

eNMSE=
1
L

∑
t>T

y'(t)-y(t)  2

vary'  
, (8)

式中:t表征输出变量索引,取值范围是t>T;y(t)是
RC的预测输出变量,它无限接近目标输出变量y'(t);
var(·)代表参数的方差;L是目标值以及与之对应的预

测值二者的组合个数。NMSE用来衡量预测的精准度,
它指的是混沌载波的预测值与真实值之间的近似程

度[18,33-34],NMSE越小,表示预测精度越高。
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同步功能实现后,信息可由加密信号和RC输出

的同步混沌载波直接相减进行解调恢复。通信质量可

以通过解调信息M'(t)的误码率(BER,记为rBER)来
定量计算,本文采用Q 因子法计算BER,计算公式为

rBER=
1
2π
1
Qexp-

Q2

2  , (9a)

其中,

Q=
I1-I0
σ1+σ0

。 (9b)

  当发送端传输有用信息为二进制序列“1”和“0”时,
由于预测同步精度及噪声等的影响,接收端解调出来的

信息不是精确的“1”和“0”比特数据,而是围绕它们上下

微小随机波动的数值。I1 和I0 分别是恢复信息M'(t)
中与原始信息M(t)中的“1”和“0”相对应的二进制序列

的平均值;σ1 和σ0 分别是恢复信息M'(t)中与原始信

息M(t)中的“1”和“0”相对应的二进制序列的标准

差[35]。BER越小,表示解密效果越好,通信质量越高。
接下来,以掩盖系数α=5.56%、信噪比RSN=

20
 

dB为例展示原始信息、混沌载波及加密信号的时

序波形图,如图4所示。混沌载波和加密信号的波形

十分相似,这说明信息被很好地隐藏在载波中。
进一步,图5给出了掩盖系数α=5.56%、信噪比

RSN=20
 

dB及储备池节点数 N=1200时的目标载

波、预测载波的时序波形图,以及相对应的预测误差和

载波同步关联点图。由图5(a)可知预测载波和目标

载波高度重合,每一点的预测误差为10-3 量级;同时,
图5(b)显示RC预测的同步载波和来自发送方的目

标载波大部分都拟合在y=x 直线上,同步系数为

99.90%,说明系统实现了高质量的混沌同步[38]。经

计算可知 NMSE为1.94×10-3,即系统的预测精度

是良好的。经过直接相减解调,恢复信息被量化为比

图4 掩盖系数α=5.56%、信噪比RSN=20
 

dB时的时序

波形图。(a)原始信息;(b)混沌载波;(c)加密信号

Fig 
 

4 Temporal
 

waveforms
 

when
 

mask
 

coefficient
 

α
 

is
 

5 56%
 

and
 

signal-to-noise
 

ratio
 

RSN is
 

20
 

dB 
 

 a 
 

Original
 

message 
 

 b 
 

chaotic
 

carrier 
 

   c 
 

encrypted
 

signal

特“1”和“0”。原始信息和量化解调信息的时序波形如

图6(a)所示,可见,二者高度重合。计算后可知BER
为1.19×10-9,此值低于3.8×10-3 这一硬判决前向

纠错阈值标准(HD-FEC标准)[1],这表明系统达到了

通信标准,实现了通信功能。图6(b)给出了掺杂噪声

的原始信息和未经量化的解调信息,二者波形相似,表
明RC具有混沌通滤波效应[16,36-37]。这一点与传统混

沌同步通信中接收机的作用是一致的。

图5 掩盖系数α=5.56%、信噪比RSN=20
 

dB时的载波同步结果。(a)目标载波和预测载波的时序图以及相对应的同步误差,
插图是预测误差的细节放大图;(b)RC预测的同步载波和来自发送方的目标载波的混沌同步关联点图

Fig 
 

5 Carrier
 

synchronization
 

results
 

when
 

mask
 

coefficient
 

α
 

is
 

5 56%
 

and
 

signal-to-noise
 

ratio
 

RSN is
 

20
 

dB 
 

 a 
 

Temporal
 

waveforms
 

of
 

target
 

carrier
 

and
 

predicted
 

carrier 
 

as
 

well
 

as
 

the
 

corresponding
 

synchronization
 

error 
 

the
 

inset
 

shows
 

the
 

detail
 

of
 

prediction
 

error 
 

 b 
 

chaotic
 

synchronization
 

plot
 

of
 

predicted
 

synchronization
 

carrier
 

by
 

RC
 

and
 

target
 

carrier
 

  received
 

from
 

transmitter
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图6 掩盖系数α=5.56%、信噪比RSN=20
 

dB时,信息解调的时序波形图。(a)原始信息以及量化解调信息;(b)原始加噪信息

以及未经量化的解调信息

Fig 
 

6 Temporal
 

waveforms
 

of
 

message
 

decryption
 

when
 

mask
 

coefficient
 

α
 

is
 

5 56%
 

and
 

signal-to-noise
 

ratio
 

RSN is
 

20
 

dB 
 

 a 
 

Original
 

message
 

and
 

quantized
 

recovered
 

message 
 

 b 
 

original
 

message
 

with
 

noise
 

and
 

recovered
 

message
 

before
 

  quantizing

  储备池节点数量是影响RC预测精度的重要因

素,因此,本文探究了节点数量N 对混沌同步及通信

性能的影响。下面以掩盖系数α=5.56%、RSN=
20

 

dB为例,探究RC的最优节点数。由图7(a)可知:
随着节点数增多,BER和 NMSE整体呈先下降后趋

于稳定的趋势,相应的同步系数β整体呈先上升后趋

于稳定的趋势;当节点数小于1000时,系统同步及通

信 性能随着节点数增多而明显提高。当节点数介于

图7 掩盖系数α=5.56%、信噪比RSN=20
 

dB时,BER、

NMSE及同步系数β 随节点数N 的变化。(a)N=
200~3000,间 隔200;(b)细 节 放 大 图(N =1000~
  3000,间隔200)

Fig 
 

7 BER 
 

NMSE
 

and
 

synchronization
 

coefficient
 

β
 

versus
 

reservoir
 

nodes
 

N
 

when
 

mask
 

coefficient
 

α
 

is
 

5 56%
 

and
 

RSN is
 

20
 

dB 
 

 a 
 

N
 

ranges
 

from
 

1000
 

to
 

3000
 

in
 

intervals
 

of
 

200 
 

 b 
 

enlarged
 

details
 

 N
 

ranges
 

from
 

  1000
 

to
 

3000
 

in
 

intervals
 

of
 

200 
 

1000到3000时,系统同步及通信性能呈现小幅波动,
且在N=1800时取得最优性能,如图7(b)所示。

当掩盖系数为5.56%时,RC解密的 NMSE和

BER随着信噪比的变化如图8所示。由图8可知,
NMSE和BER都随着信噪比的增大而单调降低,当
RSN=3.6

 

dB时,BER开始越过 HD-FEC标准线,通
信质量合格。当信噪比较大时,BER可达到10-9 量

级,NMSE可达到10-3 量级。同时,为验证系统抗攻

击的安全度,本团队还绘制了窃听者使用截止频率等

于信息比特率的五阶巴特沃斯低通滤波器对信道中传

输的加密信号进行直接解调[也称为直接线性滤波

(DLF)攻击[2]]的 BER 结果。在不同的信噪比下,
DLF攻击的BER都在0.29以上,远高于HD-FEC标

准,即系统具有较高的安全度。

图8 掩盖系数α为5.56%时,RC解密的NMSE和BER以

及DLF攻击的BER随信噪比RSN 的变化

Fig 
 

8 NMSE
 

and
 

BER
 

of
 

RC
 

decryption
 

and
 

BER
 

of
 

direct
 

linear
 

filtering
 

 DLF 
 

attack
 

versus
 

RSN for
 

the
 

case
 

  with
 

mask
 

coefficient
 

α
 

of
 

5 56%

3.2 结果对比

本节分别对基于交叉预测算法和基于无模型预测

算法的系统的通信性能进行对比。目前对无模型预测

算法的研究较多,但这些算法都面临着无法长期预测

的难题[20,27,30-32]。然而,混沌同步通信的特殊性不仅
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要求预测精度足够高,还要求预测时间足够长,这样才

能保证长期可靠的同步与通信质量。在2.2节,本文

针对交叉预测相比无模型预测能实现长期预测(即同

步保持时间Syn-time更长)的原因进行了理论分析。
下面将通过仿真实验来证明理论分析的正确性。首

先,引入预测同步均方误差(SMSE,记为eSMSE)指标,
其计算公式为

eSMSE=
∑
t>T

y'(t)-y(t)  2

L
, (10)

式中:t表征输出变量索引,取值范围是t>T;y(t)是
RC的预测输出变量;y'(t)是与y(t)对应的目标输出

变量。同步保持时间定义为当eSMSE≤0.001时对应的

最大t值,即

eSMSE=
∑
t>T

y'(t)-y(t)  2

L ≤0.001。 (11)

图9(a1)、(a2)分别是无模型预测和交叉预测的载波

预测同步时序图,它们是在相同的参数设置(掩盖系数

α=2.23%,信噪比RSN=20
 

dB,训练样本数为20000,
测试样本数为3000)下获得的结果。由图9(a1)可知,
当同步保持时间的time

 

step为50
 

时,无模型预测的

载波预测值和目标值有明显的分离现象,此时,SMSE
为0.001,NMSE为0.1640。相应地,从图9(b1)中可

以看到,当同步保持时间的time
 

step为50时,SMSE
开始越过标准线0.001。但由图9(a2)可以看到此

时交叉预测的SMSE和 NMSE值分别仅为5.53×
10-7 和2.75×10-4,在整个测试集样本上,载波同

步时序都高度重合,整个测试集上的 NMSE值仅为

6.09×10-4,即实现了较高的预测精度和良好的同

步效果。相应地,图9(b2)显示交叉预测的SMSE值

在整个测试集内都远小于标准值0.001,长期通信得

以实现。

图9 掩盖系数α=2.23%、信噪比RSN=20
 

dB、训练样本数为20000、测试样本数为3000时的载波同步时序以及与之对应的

SMSE。(a1)(a2)载波同步时序;(b1)(b2)SMSE
Fig 

 

9 Temporal
 

waveforms
 

of
 

carrier
 

synchronization
 

and
 

the
 

corresponding
 

SMSE
 

when
 

mask
 

coefficient
 

α=2 23% 
 

signal-to-
noise

 

ratio
 

RSN=20
 

dB 
 

training
 

sample
 

quantity
 

is
 

20000 
 

and
 

testing
 

sample
 

quantity
 

is
 

3000 
 

 a1  a2 
 

Temporal
 

  waveforms
 

of
 

carrier
 

synchronization 
 

 b1  b2 
 

SMSE
 

3.3 同步通信系统仿真实验

为了验证系统的可行性,本节将所提出的基于

RC的激光混沌同步保密通信系统用于图像传输实

验。图10所示是不同掩盖系数下的原图、加密图、
DLF攻击图及RC解密图。由图10(d1)、(d2)、(d3)
可知,随着掩盖系数α增大,解密图的质量明显提

高。同时由图10(b1)、(b2)、(b3)可知,加密图质量

几乎不变,都较好地隐藏住了有用信息。图10(c1)、
(c2)、(c3)是窃听者用截止频率等于信息比特率的

五阶巴特沃斯低通滤波器对信道中传输的加密信

号进行DLF攻击的解密图,该图与加密图相似,证
明本系统具有良好的抗攻击性能和较高的安全度。
因此,本系统的通信质 量 和 安 全 度 能 够 同 时 得 以

保证。
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图10 掩盖系数α分别为2.23%、4.45%及6.68%时的原图、加密图、DLF攻击图及RC解密图

Fig 
 

10 Original
 

images 
 

encrypted
 

images 
 

images
 

of
 

DLF
 

attack 
 

and
 

RC
 

decryption
 

images
 

when
 

mask
 

coefficient
 

α
 

is
2 23% 

 

4 45% 
 

and
 

6 68% 
 

respectively

4 结  论

本文利用基于交叉预测算法的RC实现了激光混

沌同步保密通信。其优势在于:1)与传统的混沌同步

通信相比,用RC作为接收方,避免了传统同步通信中

因收发双方参数难以完全匹配而导致的同步系数较小

的问题,可在保证系统安全度的前提下实现收发双方

的高质量同步,同步系数可达99.90%;2)相比于无模

型预测算法,交叉预测消除了误差积累效应,使预测精

度提高了3个数量级,预测均方误差NMSE可达10-4

量级,进而长期混沌同步与通信得以实现,误码率

BER仅为10-9 量级。此外,通过图像通信仿真实验

证明了本系统的安全度和通信质量能够同时得以

保证。
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Abstract
Objective National

 

security 
 

economic
 

stability 
 

and
 

peoples
 

privacy
 

are
 

affected
 

via
 

information
 

security 
 

In
 

recent
 

decades 
 

laser
 

chaos
 

synchronization
 

communication
 

has
 

realized
 

rapid
 

development
 

because
 

of
 

its
 

enhanced
 

physical
 

security 
 

It
 

is
 

based
 

on
 

the
 

message
 

being
 

mixed
 

with
 

the
 

transmitting
 

ends
 

laser
 

chaotic
 

carrier
 

to
 

generate
 

the
 

encrypted
 

signal 
 

and
 

then
 

the
 

encrypted
 

signal
 

being
 

transmitted
 

to
 

the
 

receiving
 

end
 

as
 

its
 

input
 

signal 
 

The
 

receiver
 

employs
 

its
 

chaos
 

pass
 

filtering
 

effect
 

to
 

output
 

the
 

synchronized
 

chaotic
 

carrier
 

signal 
  

and
 

the
 

message
 

is
 

recovered
 

through
 

subtractive
 

demodulation
 

of
 

the
 

encrypted
 

signal
 

and
 

the
 

synchronized
 

chaotic
 

carrier 
 

Thus 
 

synchronization
 

is
 

the
 

key
 

to
 

chaotic
 

synchronization
 

communication 
 

and
 

achieving
 

high-quality
 

synchronization
 

necessitates
 

the
 

completely
 

matched
 

parameters
 

between
 

the
 

sender
 

and
 

receiver 
 

which
 

not
 

only
 

causes
 

a
 

lower
 

synchronization
 

coefficient
 

but
 

increases
 

the
 

difficulty
 

of
 

hardware
 

implementation 
 

This
 

study
 

proposes
 

a
 

reservoir
 

computing-based
 

secure
 

communication
 

approach
 

to
 

laser
 

chaos
 

synchronization 
 

The
 

reservoir
 

computing 
 

as
 

the
 

chaos
 

synchronization
 

communication
 

systems
 

receiver 
 

is
 

synchronized
 

with
 

the
 

senders
 

chaotic
 

carrier
 

and
 

then
 

obtains
 

the
 

message
 

by
 

subtracting
 

the
 

output
 

variable
 

synchronized
 

chaotic
 

carrier
 

from
 

the
 

reservoir
 

computings
 

input
 

variable
 

encrypted
 

signal 
 

The
 

proposed
 

approach
 

overcomes
 

the
 

difficulty
 

of
 

a
 

lower
 

synchronization
 

coefficient
 

in
 

traditional
 

chaotic
 

synchronization
 

communication
 

because
 

the
 

parameters
 

of
 

the
 

transmitter
 

and
 

receiver
 

are
 

difficult
 

to
 

match
 

completely 

Methods One
 

of
 

the
 

machine
 

learning
 

algorithms
 

is
 

cross-prediction 
 

the
 

present
 

study
 

proposes
 

the
 

cross-prediction
 

algorithm
 

based
 

on
 

chaotic
 

synchronization
 

communication 
 

Among
 

them 
 

the
 

encrypted
 

and
 

chaotic
 

carrier
 

signals
 

are
 

employed
 

as
 

the
 

reservoir
 

computings
 

input
 

and
 

output
 

variables 
 

respectively 
 

Its
 

non-linear
 

structure
 

with
 

the
 

following
 

functions
 

is
 

obtained
 

using
 

the
 

encrypted
 

signal
 

and
 

part
 

of
 

the
 

target
 

chaotic
 

carrier
 

signal 
 

which
 

is
 

transmitted
 

back
 

to
 

back
 

from
 

the
 

sender
 

to
 

receiver
 

to
 

train
 

the
 

reservoir
 

computing 
 

When
 

the
 

encrypted
 

signal
 

from
 

the
 

sender
 

is
 

continued
 

to
 

be
 

input
 

into
 

the
 

reservoir
 

computing 
 

the
 

corresponding
 

synchronized
 

chaotic
 

carrier
 

can
 

be
 

automatically
 

output 
 

After
 

synchronization 
 

subtractive
 

demodulation
 

between
 

the
 

encrypted
 

signal
 

and
 

synchronized
 

chaotic
 

carrier
 

can
 

be
 

employed
 

to
 

decrypt
 

the
 

message 
 

Compared
 

with
 

the
 

currently
 

widely
 

employed
 

model-free
 

prediction
 

algorithm 
 

cross-prediction
 

removes
 

the
 

effect
 

of
 

carrier
 

synchronization
 

error
 

accumulation
 

and
 

enhances
 

the
 

prediction
 

accuracy 
 

then
 

the
 

long-term
 

prediction
 

and
 

communication
 

can
 

be
 

realized 

Results
 

and
 

Discussions Simulation
 

exploration
 

comprises
 

three
 

parts 
 

First 
 

the
 

synchronization
 

performance
 

and
 

communication
 

performance
 

of
 

the
 

proposed
 

system
 

are
 

explored 
 

concluding
 

that
 

the
 

system
 

can
 

realize
 

high-quality
 

chaotic
 

synchronization
 

and
 

communication
 

with
 

the
 

synchronization
 

coefficient
 

of
 

99 90%
 

under
 

the
 

premise
 

of
 

ensuring
 

security
 

 Figs 
 

5 
 

8  
 

The
 

simulation
 

results
 

reveal
 

that
 

the
 

carrier
 

prediction
 

mean
 

square
 

error
 

can
 

reach
 

10-4
 

orders
 

of
 

magnitude
 

 Fig 
 

9  
 

and
 

the
 

decryption
 

bit
 

error
 

rate
 

can
 

reach
 

the
 

order
 

of
 

10-9
 

 Fig 
 

6  
 

The
 

influences
 

of
 

the
 

signal-
to-noise

 

ratio
 

and
 

the
 

number
 

of
 

reservoir
 

nodes
 

on
 

the
 

system
 

synchronization
 

performance
 

and
 

communication
 

performance
 

are
 

explored 
 

The
 

results
 

reveal
 

that
 

the
 

carrier
 

prediction
 

error
 

and
 

bit
 

error
 

rate
 

decrease
 

with
 

increasing
 

signal-to-noise
 

ratio
 

 Fig 
 

8  
 

The
 

optimal
 

number
 

of
 

reservoir
 

nodes
 

is
 

1800
 

when
 

the
 

signal-to-noise
 

ratio
 

is
 

20
 

dB
 

and
 

the
 

masking
 

coefficient
 

is
 

5 56%
 

 Fig 
 

7  
 

Second 
 

when
 

the
 

cross-prediction
 

and
 

model-free
 

prediction
 

algorithms
 

are
 

applied
 

to
 

the
 

system 
 

the
 

synchronization
 

performance
 

and
 

communication
 

performance
 

are
 

compared 
 

respectively 
 

The
 

results
 

reveal
 

that
 

the
 

cross-prediction
 

eliminates
 

the
 

carrier
 

prediction
 

error
 

accumulation
 

effect 
 

and
 

its
 

prediction
 

error
 

shall
 

not
 

accumulate
 

with
 

the
 

increase
 

of
 

the
 

prediction
 

length 
 

Thus 
 

the
 

prediction
 

accuracy
 

is
 

greatly
 

improved 
 

and
 

long-term
 

synchronization
 

and
 

communication
 

can
 

be
 

realized
 

 Fig 
 

9  
 

Finally 
 

the
 

systems
 

feasibility
 

is
 

verified
 

using
 

the
 

image
 

communication
 

simulation
 

experiment 
 

The
 

results
 

reveal
 

the
 

proposed
 

system
 

has
 

good
 

anti-attack
 

performance
 

and
 

high
 

decryption
 

quality 
 

Additionally 
 

the
 

security
 

and
 

systems
 

communication
 

quality
 

can
 

be
 

assured
 

at
 

the
 

same
 

time
 

 Fig 
 

10  

Conclusions In
 

this
 

study 
 

reservoir
 

computing
 

based
 

on
 

the
 

cross-prediction
 

algorithm
 

for
 

laser
 

chaos
 

synchronization
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secure
 

communication
 

is
 

proposed 
 

Its
 

advantages
 

are
 

as
 

follows 
 

1 
 

When
 

compared
 

with
 

traditional
 

chaotic
 

synchronization
 

communication 
 

reservoir
 

computing
 

is
 

employed
 

as
 

the
 

receiver
 

that
 

avoids
 

the
 

difficulty
 

of
 

a
 

lower
 

synchronization
 

coefficient
 

due
 

to
 

the
 

difficulty
 

of
 

completely
 

matched
 

parameters
 

between
 

the
 

sender
 

and
 

receiver 
 

The
 

proposed
 

system
 

can
 

realize
 

high-quality
 

chaotic
 

synchronization
 

and
 

communication
 

with
 

a
 

synchronization
 

coefficient
 

of
 

99 90%
 

under
 

the
 

premise
 

of
 

ensuring
 

security 
 

2 
 

The
 

cross-prediction
 

algorithm
 

based
 

on
 

reservoir
 

computing
 

applied
 

to
 

the
 

chaotic
 

synchronization
 

communication
 

realizes
 

long-term
 

prediction
 

and
 

communication 
 

The
 

cross-prediction
 

algorithm
 

removes
 

the
 

effect
 

of
 

carrier
 

synchronization
 

error
 

accumulation 
 

enhancing
 

prediction
 

accuracy
 

by
 

3
 

orders
 

of
 

magnitude
 

over
 

model-free
 

prediction 
 

The
 

prediction
 

mean
 

square
 

error
 

can
 

reach
 

10-4
 

orders
 

of
 

magnitude 
 

and
 

the
 

decryption
 

bit
 

error
 

rate
 

can
 

reach
 

the
 

order
 

of
 

10-9 
 

Furthermore 
 

the
 

image
 

communication
 

simulation
 

experiment
 

demonstrates
 

that
 

the
 

security
 

and
 

proposed
 

systems
 

communication
 

quality
 

are
 

assured
 

at
 

the
 

same
 

time 
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