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摘要 量子密钥协商协议虽然可以实现参与者之间建立安全共享密钥的目的,但是目前大多数量子密钥协商协议

对参与者能力和设备的要求较高。针对此问题,利用G-like态的纠缠特性和测量-重发操作方法提出了一个两方

半量子密钥协商协议。该协议允许两个半量子参与方在一个具备全量子能力的可信第三方协助下公平地建立安

全共享密钥。由于两个半量子方只需要执行反射操作以及进行简单的量子态制备和测量,因此该协议降低了对参

与者能力和设备的要求。最终,安全性分析证明了该协议可以很好地抵抗参与者攻击和外部攻击。并且,该协议

在性能方面也有一定优势。
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1 引  言

量子密码是密码学和量子力学相结合产生的新研

究领域,它的安全性由量子力学基本原理保证。因此,
理论上量子密码可以实现无条件安全,它吸引了研究

者的广泛关注。目前,量子密码的研究主要包括以下

几个方向:量子密钥分发(QKD)[1-7]、量子密钥协商

(QKA)[8-10]、量子秘密共享(QSS)[11-12]以及量子安全

直接通信(QSDC)[13-14]等。其中,QKA是量子密码的

一个重要分支,它允许两个或多个参与者通过公开量

子信道共同协商建立一个共享密钥,并且要求参与者

对共享密钥的贡献是相等的,也就是说任意部分参与

者不能独自控制共享密钥。
目前,学者们在QKA协议方面开展了很多研究。

2004年,Zhou等[15]基于量子隐形传态提出了第一个

QKA协 议。之 后,在 BB84协 议 的 基 础 上,Chong
等[16]利用幺正变换和延迟测量技术[17]提出了一个两

方QKA协议。
 

随后 QKA协议也被扩展到了多方。
2013年,Shi等[18]设计了一个多方量子密钥协商协

议。然而,Liu等[19]指出,这个QKA协议不能很好地

抵御参与者攻击,并且基于单光子提出了一个新的多

方QKA协议。之后,Sun等[20]提出了一个环形多方

QKA协议,解决了多方QKA协议的效率问题。2016
年,He等[21]还提出了一种免疫噪声的 QKA 协议。
然而,以上QKA协议要求所有参与者必须拥有性能

良好的量子设备。但是,在实际应用中,量子设备比较

昂贵且不易携带,因此并非所有参与者都可以满足该

要求。为了应对这种情况,2017年,Shukla等[22]基于

Bell态提出了一个两方半量子密钥协商协议。此处的

半量子密钥协商协议(SQKA)是指协议中的一个参与

者具备全量子能力,其他参与者只具备半量子能力。
其中,具备全量子能力的实体可以是一些大型机构或

公司,而具备半量子能力的实体则是一些普通用户,即
他们只能使用Z 基(|0>,|1>)进行量子态的制备和测

量。同年,Liu等[23]提出了一种基于Bell态和委托量

子计算的多方半量子密钥协商协议。2020年,Zhou
等[24]又基于四粒子Cluster态提出了一个三方半量子

密钥协商协议。
本文基于三粒子G-like态,提出了一个两方半量

子密钥协商协议。其中 Alice和Bob是两个半量子

方,他们需要在一个具备全量子能力的可信第三方

Charlie的协助下才能进行密钥协商。并且我们证明

了该SQKA协议可以很好地抵抗参与者攻击和外部

攻击,同时该协议在性能方面也具有一定优势。

2 新的两方半量子密钥协商协议

2.1 基础知识

Bell态是两粒子最大纠缠态。四个Bell态的定

义为

|φ+>= |00>+|11>  / 2

|φ->= |00>-|11>  / 2

|ψ+>= |01>+|10>  / 2

|ψ->= |01>-|10>  / 2













。 (1)
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它们形成了4维Hilbert空间的一组完全正交基。
GHZ态是三粒子最大纠缠态,它们形成了8维

Hilbert空间的一组完全正交基。G-like态也是三粒

子纠缠态的一种。它是通过对单光子和Bell态进行

纠缠和量子受控非门(C-NOT)操作来实现的。G-like
具有特殊的纠缠特性,且在现有的实验条件下更容易

制备[25]。G-like态的定义为

|G>abc=
1
2 |001>+|010>+|100>+|111>  abc=

1
2

|0>c|ψ+>ab+|1>c|φ+>ab  =

1
2

|0>b|ψ+>ac+|1>b|φ+>ac  =

1
2

|0>a|ψ+>bc+|1>a|φ+>bc  , (2)

式中:a,b,c为Alice,Bob,Charlie手中的粒子。
2.2 新的两方半量子密钥协商协议

假设 Alice和Bob想要协商一个共享密钥用于

后续的通信。然而,Alice和Bob是两个半量子方,
即双方只能使用Z 基(|0>、|1>)进行量子态的制

备和测量。因此,Alice和 Bob需要在一个具备全

量子能力的可信第三方Charlie的协助下进行密钥

协商。
首先 Alice和 Bob随机生成自己的私钥 Ka=

K1
a,K2

a,…,K2n
a  ,Kb = K1

b,K2
b,…,K2n

b  ,其 中

Ki'
a,Ki'

b∈ 0,1  ,且i'=1,2,…,2n,n 为共享密钥的

长度。协议步骤
 

(图1)
 

如下。
1)Charlie首 先 制 备 4n 个 G-like态。然 后,

Charlie将4n 个G-like态分为3个序列Sa、Sb 和Sc,
其中序列St t=a,b,c  由G-like态中的所有t粒子

组成。最后,Charlie将 序 列 Sa 和 Sb 分 别 发 送 给

Alice和Bob,自己保留序列Sc。
2)Alice和Bob收到序列Sa 和Sb 之后,随机对

序列中的粒子执行以下两种操作。
a)反射该粒子(CTRL)。
b)对该粒子进行Z 基测量,并制备一个新的粒子

 

(SIFT)。制备新粒子的规则如下。Alice记录自己的

测 量 结 果,并 将 测 量 结 果 编 码 为 序 列 Ra =
R1
a,R2

a,…,R2n
a  ,其中编码规则为|0>→0,|1>→1。

之后,Alice利用公式Da=RaKa 对 Ka 进行编码,
得到序列 Da= D1

a,D2
a,…,D2n

a  。然后,Alice根据

序 列 Da 制 备 新 的 粒 子 序 列 Qa =
|q1a>,|q2a>,…,|q2na >  ,其中qi

a=Di
a(i=0,1,2,…,

2n)。Bob采用相同的方法得到序列Db=RbKb,并
用同样的方法得到粒子序列Qb。

最后,Alice和Bob分别将a)中反射的2n 个粒子

和b)中新制备的粒子随机组合得到新序列S'a和S'b。
最终,Alice和 Bob 分 别 将 序 列 S'a和 S'b发 送 给

Charlie。
3)确定Charlie收到序列S'a和S'b之后,Alice和

Bob公布执行了SIFT操作的粒子位置。
4)根据Alice和Bob的操作,会出现以下四种情

况。Charlie根据不同的情况进行相应的操作。
i)如果 Alice和Bob均对粒子执行了CTRL操

作,那么Charlie对Alice和Bob以及自己的粒子执行

三粒子联合测量,并根据式(2)计算错误率。如果错误

率低于门限值则协议继续进行,否则,协议终止。
ii)如果Alice对粒子执行了SIFT操作,Bob对相

应的粒子执行了CTRL操作,那么Charlie对自己和

Bob的粒子执行Bell测量,并根据式(2)计算错误率。
如果错误率低于门限值则协议继续进行,否则,协议

终止。
iii)如果Alice对粒子执行了CTRL操作,Bob对

相应的粒子执行了SIFT操作,那么Charlie对自己和

Alice的粒子执行Bell测量,并根据式(2)计算错误

率。如果错误率低于门限值则协议继续进行,否则,协
议终止。
iv)如果 Alice和Bob均对粒子执行了SIFT操

作,那么Charlie保留Alice和Bob的粒子分别得到序

列Q'a和Q'b。
5)步骤4)中所有窃听检测通过之后,Charlie将步

骤a)中 Alice和Bob反射的粒子分别随机插入序列

Q'a和Q'b,得到序列S*
a 和S*

b 。然后Charlie将序列

S*
b 发送给Alice,将S*

a 发送给Bob。

6)确认Alice和Bob分别收到序列S*
b 和S*

a 之

后,Charlie分别通知 Alice和Bob插入粒子的位置。
Alice和Bob再将Charlie插入的粒子反射给Charlie。
7)Charlie结合 Alice和Bob反射的粒子以及自

己手中相应位置的粒子,进行三粒子联合测量,并根据

式(2)计算错误率。如果错误率低于门限值则协议继

续进行,否则,协议终止。
8)窃听检测通过之后,Charlie对序列Sc 进行Z

基测量,得到序列Rc 并公布。Alice对序列Q'b进行

Z 基测量,得到序列 D'b。之后,Alice基于式2),利
用序列Ra 和Rc 得到序列Rb,再结合序列 D'b得到

K'b= K1'
b,K2'

b,…,Kn'
b  ,Bob利用同样的方法得到

K'a= K1'
a,K2'

a,…,Kn'
a  。最终,Alice和Bob可以得

到共享密钥K=K'aK'b。K'a和 K'b只有n 比特,这
是因为在步骤4)中,步骤i)、ii)、iii)中被执行CTRL
操作的粒子用于窃听检测,只有步骤iv)中的粒子可

以用于密钥协商。同样,D'a,Q'a,D'b和Q'b也都只有n
比特。
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图1 协议工作流程

Fig 
 

1 Working
 

flow
 

of
 

proposed
 

protocol

3 分析与讨论

3.1 安全性分析

一个安全的密钥协商协议必须能抵抗参与者攻击

和外部攻击。下面从这两个方面分析该协议的安全性。
3.1.1 参与者攻击

在我们设计的SQKA协议中,共享密钥是由Alice
和Bob在可信第三方Charlie的协助下生成的,其中每

一个参与者对共享密钥做出的贡献是相等的。并且

Alice和Bob任意一方都无法独自决定共享密钥。
假设 Alice是一个不诚实的参与者,她试图独自

决定该共享密钥。那么,Alice需要在发送序列S'a之
前得到 Kb 才能实现该目的。然而,该协议中Charlie
是一个可信第三方,在Alice将自己编码后的量子比特

发送给Charlie之前,Alice不会收到有关Kb 的信息,即
序列S*

b。同样,Bob也无法通过这种手段独自决定该

共享密钥。所以,双方都无法成功执行参与者攻击。
3.1.2 外部攻击

假设有一个攻击者Eve,他试图窃取最终的共享

密钥。Eve只能通过对传输的量子序列S'a、S'b、S*
a 和

S*
b 进行以下攻击来达到其目的。

特洛伊木马攻击。在本文协议中,信息粒子在信

道中被传输了三次。为了抵御两种木马攻击[26-27],可
以引 入 波 长 量 子 滤 波 器(WQF)和 光 子 数 分 离 器

(PNS)这两种光学设备。因此,该协议也可以抵御木

马攻击。
截获-重 发 攻 击。以 Eve 截 获 Alice 发 送 给

Charlie的序列为例。由于 Eve并不知道被执行了

CTRL操作的粒子的位置信息,他的操作会使G-like
态粒子间的纠缠特性被破坏,因此Eve的攻击行为会

在安全检测时被发现。
测量-重发攻击。以Eve对 Alice发送给Charlie

的粒子实施测量-重发攻击为例。同样,Eve并不知道

哪些粒子被执行了CTRL操作,他的操作会使粒子之

间的纠缠特性被破坏。因此,Eve伪造的序列无法通

过安全检测。
纠缠-测量攻击。当Eve用准备的辅助粒子去纠

缠传输粒子时,他执行U 操作后可以得到以下状态:

U|G>abc|E>=
1
2 |001>abc|e0,0>+|e1,0>+|e2,0>+|e3,0>  +|010>abc|e0,1>+|e1,1>+|e2,1>+|e3,1>  + 

|100>abc|e0,2>+|e1,2>+|e2,2>+|e3,2>  +|111>abc|e0,3>+|e1,3>+|e2,3>+|e3,3>   , (3)

式中:|e0,0>,…,|e3,3>为幺正变换U 唯一确定的

纯态。
Alice和Bob用Z 基测量他们的粒子只能得到两

种结果|0>或者|1>。由于 G-like态的测量相关性,

Charlie的测量结果会受到 Alice和Bob测量结果的

影响。根据文献[24,28],我们可以推得Alice的测量

结果为|0>(|1>)时的概率为PA0
(PA1

),以及Charlie
的测量结果为|0>(|1>)时的概率为PC0

(PC1
)。
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PA0 =
1
4
(<e0,0|e0,0>+<e1,0|e1,0>+

<e2,0|e2,0>+<e3,0|e3,0>+<e0,1|e0,1>+<e1,1|e1,1>+<e2,1|e2,1>+<e3,1|e3,1>), (4)

PA1 =
1
4
(<e0,2|e0,2>+<e1,2|e1,2>+

<e2,2|e2,2>+<e3,2|e3,2>+<e0,3|e0,3>+<e1,3|e1,3>+<e2,3|e2,3>+<e3,3|e3,3>), (5)

PC0 =
1
4
(<e0,1|e0,1>+<e1,1|e1,1>+

<e2,1|e2,1>+<e3,1|e3,1>+<e0,2|e0,2>+<e1,2|e1,2>+<e2,2|e2,2>+<e3,2|e3,2>), (6)

PC1 =
1
4
(<e0,0|e0,0>+<e1,0|e1,0>+

<e2,0|e2,0>+<e3,0|e3,0>+<e0,3|e0,3>+<e1,3|e1,3>+<e2,3|e2,3>+<e3,3|e3,3>)。 (7)

  在错误率不超过门限值的情况下,PA0
和PA1

近

似相等,PC0
和 PC1

也近似相等。因此,Alice系统

(A)的Shannon熵为H(A)=h[(PA0+PA1
),(PC0+

PC1
)]=1。由于Charlie(C)可以通过测量自己手中

的粒 子 得 到 Alice手 中 粒 子 的 状 态,因 此 条 件 熵

H(A|C)=0。现在,可以得到Charlie与 Alice之间

的互信息为I(C∶A)=H(A)-H(A|C)=1。
另外,Charlie 与 Eve(E)之 间 的 互 信 息 为

I(C∶E)。当Alice和Bob均对相应粒子执行CTRL
操作时,Charlie的测量结果应该为|G>abc,否则她将发

现Eve的操作。如果Eve希望自己的操作不被发现,
但是 这 样 会 导 致 Charlie 与 Eve 之 间 的 互 信 息

I(C∶E)=0。因此I(C∶A)>I(C∶E),
 

Eve不能提取

到任何与共享密钥有关的信息。
3.2 性能分析

QKA协议用Cabello量子比特效率[29]来衡量它

的性能。Cabello量子比特效率定义为η=c/q,其
中,c表示协商的共享密钥的比特长度,q 表示协议

中用到的量子比特的数量。在该协议中,有c=n,并
且q=3×4n+2×4n+2n=22n。因此,本协议的量

子比特效率为η=4.5%。表1给出了我们的SQKA
协议与已有安全的SQKA协议的比较。与Shukla的

SQKA协议[22]相比,本文协议允许更多的半量子方

进行密钥协商;与Zhou的SQKA协议[24]相比,本文

协议在量子比特效率上有了一定程度的提高。

表1 本文SQKA协议与其他SQKA协议的比较

Table
 

1 Comparison
 

between
 

SQKA
 

protocol
 

in
 

this
 

paper
 

and
 

other
 

SQKA
 

protocols

Protocol
Ratio

 

of
 

number
 

of
 

participants
 

to
number

 

of
 

classical
 

participants
Quantum

 

resource Qubit
 

efficiency
 

 %

Shuklas
 

SQKA
 

protocol 22 2 1 Bell
 

states 9 09

Zhous
 

SQKA
 

protocol 24 3 2 Cluster
 

states 2 08

Proposed
 

SQKA
 

protocol 2 2 G-like
 

states 4 50

4 结  论

基于G-like态提出了一个两方半量子密钥协商

协议。两个半量子方Alice和Bob在具备全量子能力

的可信第三方Charlie的协助下协商了一个共享密钥。
并且,双方的贡献是相等的,任意一方不能独自决定共

享密钥的生成。安全性分析证明了新的SQKA协议

可以抵抗内部攻击和所有外部攻击。最后,与已有安

全的SQKA协议进行了比较,发现所提SQKA协议

在性能方面也有一定优势。
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Abstract

Objective With
 

the
 

continuous
 

development
 

of
 

quantum
 

calculations 
 

the
 

classic
 

cryptosystem
 

that
 

relies
 

on
 

mathematical
 

difficulties
 

and
 

computational
 

complexity
 

to
 

ensure
 

security
 

is
 

constantly
 

under
 

threat 
 

Therefore 
 

in
 

recent
 

years 
 

a
 

large
 

number
 

of
 

scholars
 

have
 

attracted
 

attention
 

from
 

the
 

quantum
 

cryptography
 

produced
 

by
 

the
 

combination
 

of
 

cryptography
 

and
 

quantum
 

mechanics 
 

At
 

present 
 

quantum
 

cryptography
 

has
 

many
 

branches 
 

such
 

as
 

quantum
 

key
 

distribution 
 

quantum
 

key
 

agreement 
 

quantum
 

secure
 

sharing 
 

quantum
 

secure
 

direct
 

communication 
 

and
 

deterministic
 

secure
 

quantum
 

communication 
 

Among
 

them 
 

quantum
 

key
 

agreement
 

is
 

an
 

important
 

branch
 

of
 

quantum
 

cryptography 
 

In
 

real
 

life 
 

quantum
 

key
 

agreement
 

is
 

widely
 

used
 

in
 

scenarios
 

such
 

as
 

end-to-end
 

communication
 

and
 

internet
 

of
 

things 
 

Although 
 

in
 

the
 

current
 

quantum
 

key
 

agreement
 

protocol 
 

a
 

secure
 

shared
 

key
 

can
 

be
 

established
 

between
 

legal
 

participants 
 

However 
 

participants
 

in
 

the
 

quantum
 

key
 

agreement
 

protocol
 

are
 

required
 

to
 

have
 

high
 

capabilities
 

and
 

equipment 
 

But 
 

the
 

quantum
 

equipment
 

is
 

still
 

too
 

expensive
 

even
 

in
 

relatively
 

rich
 

future
 

material
 

conditions 
 

In
 

order
 

to
 

cope
 

with
 

this
 

situation 
 

the
 

semi-quantum
 

key
 

agreement
 

protocol
 

is
 

proposed
 

by
 

scholars 
 

It
 

allows
 

one
 

or
 

more
 

participants
 

in
 

the
 

protocol
 

to
 

only
 

have
 

simple
 

quantum
 

capabilities 
 

that
 

is 
 

to
 

use
 

the
 

Z
 

basis
 

 |0> |1> 
 

for
 

preparation
 

and
 

measurement 
 

Therefore 
 

the
 

protocol
 

reduces
 

the
 

requirements
 

for
 

participant
 

capabilities
 

and
 

equipment 
 

In
 

addition 
 

research
 

on
 

semi-quantum
 

key
 

agreement
 

is
 

relatively
 

small 
 

Therefore 
 

the
 

semi-quantum
 

key
 

agreement
 

needs
 

to
 

be
 

studied
 

by
 

scholars 

Methods In
 

this
 

paper 
 

a
 

new
 

two-party
 

semi-quantum
 

key
 

agreement
 

protocol
 

is
 

designed
 

based
 

on
 

the
 

G-like
 

state 
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The
 

securely
 

shared
 

key
 

in
 

the
 

protocol
 

is
 

established
 

by
 

the
 

two
 

classical
 

parties 
 

Alice
 

and
 

Bob 
 

through
 

the
 

measurement-resending
 

operation
 

and
 

the
 

entanglement
 

characteristics
 

of
 

the
 

G-like
 

state
 

with
 

the
 

assistance
 

of
 

a
 

trusted
 

third
 

party
 

with
 

full
 

quantum
 

capabilities 
 

Charlie 
 

and
 

the
 

contributions
 

of
 

both
 

parties
 

are
 

equal 
 

The
 

shared
 

key
 

cannot
 

be
 

determined
 

by
 

any
 

participants
 

alone 
 

The
 

G-like
 

state
 

is
 

a
 

special
 

three-particle
 

entangled
 

state 
 

and
 

its
 

entanglement
 

properties
 

are
 

used
 

in
 

the
 

key
 

agreement
 

and
 

eavesdropping
 

detection
 

part
 

of
 

the
 

protocol 
 

For
 

example 
 

the
 

measurement
 

result
 

of
 

the
 

counterpart
 

can
 

be
 

inferred
 

by
 

the
 

participant
 

through
 

the
 

entanglement
 

properties
 

of
 

his
 

own
 

initial
 

quantum
 

state
 

and
 

the
 

G-like
 

state 
 

And
 

the
 

measurement-resending
 

operation
 

means
 

that
 

the
 

particles
 

are
 

randomly
 

executed
 

the
 

CTRL
 

and
 

SIFT
 

operations 
 

Among
 

them 
 

the
 

CTRL
 

operation
 

means
 

that
 

the
 

particles
 

are
 

only
 

executed
 

to
 

reflection
 

operations 
 

and
 

the
 

SIFT
 

operation
 

means
 

that
 

the
 

particles
 

are
 

executed
 

to
 

the
 

Z
 

basic
 

measurement
 

and
 

a
 

new
 

particle
 

is
 

prepared 
 

Finally 
 

the
 

newly
 

prepared
 

particles
 

are
 

resent 
 

In
 

this
 

protocol 
 

the
 

measurement-resending
 

operation
 

is
 

performed
 

twice
 

by
 

us 
 

Therefore 
 

the
 

CTRL
 

particles
 

usually
 

discarded
 

in
 

the
 

previous
 

protocol
 

can
 

be
 

reused
 

and
 

the
 

waste
 

of
 

quantum
 

resources
 

is
 

reduced 
 

In
 

terms
 

of
 

security 
 

the
 

security
 

of
 

the
 

protocol
 

is
 

guaranteed
 

by
 

the
 

entanglement
 

characteristics
 

of
 

the
 

G-like
 

state 
 

In
 

addition 
 

two
 

optical
 

devices 
 

wavelength
 

quantum
 

filter
 

 WQF 
 

and
 

photon
 

number
 

separator
 

 PNS  
 

have
 

been
 

introduced 
 

so
 

that
 

the
 

protocol
 

can
 

also
 

resist
 

two
 

Trojan
 

horse
 

attacks 
 

In
 

terms
 

of
 

qubit
 

efficiency 
 

the
 

performance
 

of
 

the
 

protocol
 

is
 

measured
 

by
 

Cabello
 

qubit
 

efficiency 

Results
 

and
 

Discussions Although
 

most
 

of
 

the
 

quantum
 

key
 

agreement
 

protocols
 

have
 

been
 

proposed
 

to
 

enable
 

the
 

secure
 

keys
 

to
 

be
 

established
 

between
 

participants 
 

But
 

all
 

participants
 

in
 

these
 

protocols
 

are
 

required
 

to
 

have
 

full
 

quantum
 

capabilities 
 

However 
 

quantum
 

devices
 

are
 

relatively
 

expensive
 

and
 

difficult
 

to
 

carry 
 

Therefore 
 

the
 

semi-quantum
 

key
 

agreement
 

protocol
 

is
 

proposed
 

to
 

solve
 

this
 

problem 
 

A
 

trusted
 

third
 

party
 

with
 

full
 

quantum
 

capabilities
 

is
 

introduced 
 

and
 

thus
 

the
 

two-party
 

semi-quantum
 

key
 

agreement
 

protocol
 

can
 

be
 

realized 
 

The
 

trusted
 

third
 

party
 

can
 

be
 

used
 

to
 

prepare
 

the
 

G-like
 

state
 

required
 

for
 

this
 

protocol 
 

At
 

the
 

same
 

time 
 

it
 

can
 

also
 

perform
 

eavesdropping
 

detection
 

jointly
 

with
 

all
 

participants 
 

This
 

ensures
 

that
 

the
 

external
 

attacks
 

can
 

be
 

well
 

resisted
 

by
 

the
 

protocol 
 

and
 

in
 

addition 
 

the
 

participant
 

attacks
 

can
 

also
 

be
 

well
 

resisted
 

by
 

the
 

protocol 
 

Since
 

the
 

quantum
 

state
 

in
 

this
 

protocol
 

has
 

been
 

transmitted
 

for
 

many
 

times 
 

the
 

attacker
 

can
 

eavesdrop
 

on
 

the
 

information
 

related
 

to
 

the
 

shared
 

key
 

through
 

a
 

Trojan
 

horse
 

attack 
 

Therefore 
 

two
 

optical
 

devices 
 

the
 

wavelength
 

quantum
 

filter
 

and
 

the
 

photon
 

number
 

separator 
 

are
 

introduced
 

by
 

us 
 

Among
 

them 
 

the
 

invisible
 

photons
 

can
 

be
 

filtered
 

out
 

by
 

the
 

wavelength
 

quantum
 

filter 
 

and
 

the
 

delayed
 

photons
 

can
 

be
 

detected
 

by
 

the
 

photon
 

number
 

separator 
 

This
 

ensures
 

that
 

the
 

protocol
 

can
 

also
 

resist
 

two
 

types
 

of
 

Trojan
 

attacks 
 

In
 

terms
 

of
 

performance 
 

Cabello
 

qubit
 

efficiency
 

is
 

used
 

to
 

measure
 

the
 

performance
 

of
 

the
 

protocol 
 

At
 

present 
 

this
 

method
 

is
 

mainly
 

used
 

to
 

evaluate
 

the
 

performance
 

of
 

the
 

quantum
 

key
 

agreement
 

protocol 
 

The
 

qubit
 

efficiency
 

of
 

the
 

semi-quantum
 

key
 

agreement
 

protocol
 

is
 

generally
 

low 
 

But
 

this
 

kind
 

of
 

agreement
 

has
 

low
 

requirements
 

for
 

participants 
 

Therefore 
 

the
 

semi-quantum
 

key
 

agreement
 

protocol
 

is
 

more
 

suitable
 

for
 

our
 

current
 

situation 

Conclusions In
 

this
 

paper 
 

a
 

two-party
 

semi-quantum
 

key
 

agreement
 

protocol
 

based
 

on
 

G-like
 

state
 

is
 

proposed 
 

A
 

securely
 

shared
 

key
 

can
 

be
 

established
 

by
 

two
 

semi-quantum
 

parties
 

with
 

the
 

assistance
 

of
 

a
 

trusted
 

third
 

party 
 

In
 

terms
 

of
 

security 
 

participant
 

attacks
 

and
 

external
 

attacks
 

can
 

be
 

well
 

resisted 
 

In
 

addition 
 

the
 

protocol
 

also
 

has
 

an
 

advantage
 

in
 

performance 
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