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摘要 在实际的光纤周界安防系统中,既要求判断入侵事件类别,又要求对各类事件发生的可能性做出全面评估。

对此提出一种基于自回归滑动平均(ARMA)建模与Sigmoid概率拟合的入侵事件识别方法。在判断入侵事件类

别方面,将光纤振动信号的ARMA建模系数与信号自身过零率相结合,构造特征向量,并将其馈入支持向量机

(SVM),实现对攀爬、敲击、晃动、剪切、脚踢和撞击6种常见的入侵动作的识别;在评估各类事件的发生可能性方

面,引入Sigmoid模型,对训练模式的SVM的各输出值作参数拟合,进而将测试样本的SVM值代入各自Sigmoid
模型中完成评估。现场实验表明,该方法对6类常见入侵事件的平均识别率达到87.14%,且可提供各类事件的发

生概率参考值,因而具有较高的实用价值。
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Abstract In
 

a
 

practical
 

optical
 

fiber
 

perimeter
 

security
 

system 
 

not
 

only
 

the
 

discrimination
 

of
 

multiple
 

events
 

but
 

also
 

the
 

comprehensive
 

probability
 

evaluation
 

of
 

these
 

events
 

is
 

required 
 

Therefore 
 

this
 

paper
 

proposes
 

a
 

recognition
 

scheme
 

combining
 

autoregressive
 

moving
 

average
 

 ARMA 
 

modeling
 

with
 

Sigmoid
 

probability
 

fitting 
 

In
 

event
 

discrimination 
 

both
 

the
 

ARMA
 

coefficients
 

and
 

the
 

zero-crossing
 

rate
 

of
 

an
 

optical
 

fiber
 

vibration
 

signal
 

are
 

incorporated
 

into
 

a
 

feature
 

vector 
 

which
 

is
 

then
 

fed
 

into
 

a
 

support
 

vector
 

machine
 

 SVM 
 

to
 

recognize
 

six
 

types
 

of
 

common
 

intrusion
 

events 
 

climbing 
 

knocking 
 

waggling 
 

cutting 
 

kicking 
 

and
 

crashing 
 

In
 

comprehensive
 

probability
 

evaluation 
 

the
 

SVM
 

training
 

pattern
 

outputs
 

are
 

used
 

to
 

fit
 

the
 

parameters
 

of
 

a
 

Sigmoid
 

function 
 

Then 
 

the
 

SVM
 

outputs
 

of
 

the
 

test
 

patterns
 

are
 

substituted
 

into
 

this
 

fitted
 

Sigmoid
 

model
 

to
 

yield
 

the
 

expected
 

result 
 

Field
 

experiments
 

reveal
 

that
 

the
 

average
 

recognition
 

rate
 

of
 

six
 

intrusion
 

events
 

by
 

the
 

proposed
 

scheme
 

reaches
 

87 14% 
 

Moreover 
 

the
 

occurrence
 

probabilities
 

of
 

all
 

intrusion
 

events
 

can
 

be
 

provided
 

as
 

references 
 

thereby
 

presenting
 

vast
 

potential
 

for
 

future
 

applications 
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1 引  言

近年来,分布式光纤技术被广泛应用于周界安

防领域,因其具有对压力及振动敏感的特点,得到了

广泛的应用。在光纤周界安防系统[1-3]中,以采用相

位调 制 型 光 纤 传 感 技 术 的 双 马 赫-曾 德 干 涉 仪
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(DMZI)分布式光纤传感系统[4-5]为代表,相比于传

统的周界安防系统(如红外线安防系统[6]、电子围栏

安防系统[7]),具有灵敏度高、响应速度快等优点,已
被广泛应用于海底

 [8]、机场
 [9]、周界安防[10-11]等周界

安全防护领域。然而随着时代的发展,入侵事件趋

于多样化。客观上,需要研发出既可实现高精度入

侵事件识别,又可全面评估出各类事件发生可能性

的方案。
提高入侵事件识别精度的关键在于,对端点检

测[12]之后的光纤振动信号进行有效的特征描述。
现有的光纤扰动信号的特征提取方式有小波分解

法[13]、阈 值 判 断 法[14]和 经 验 模 态 分 解 法[15-16]

(EMD)等,然而这些方法最多只能识别4类入侵事

件,并且难以同时拥有高效率和高识别率,如:文
献[13]提出基于小波分解和支持向量机(SVM)相
结合的方法,其特征向量是通过对原信号分解为不

同频带并计算不同频带的能量[17]来得到的,然而频

带严格划分带来的限制使得该方法往往伴随有巨大

的计算量,识别效率较低;文献[14]提出的基于多特

征值阈值判断的方法,虽然很好地利用了信号的不

同特征,但有限范围的划分使得其仅能识别3类事

件(车辆、机器及行人),而这无法满足对于多类人为

事件的识别。文献[15]提出基于经验模式分解

(EMD)和径向基函数(RBF)神经网络[18-19]相结合

的方法,该方法对信号进行分解,通过计算固有模态

函数(IMF)的峭度值,构成特征向量,相比于前两个

文献中使用的方法,该方法能够以较高精度识别

4类入侵,然而该特征提取方法要经历多次迭代,计
算量过大,识别效率不高,并且还会出现模态混叠,
影响信息的表述。近年来,随着深度学习和神经网

络的兴起,卷积神经网络(CNN)[20]也开始在光纤周

界安防中使用起来,卷积神经网络虽然可以达到较

高的识别率,但需要大量的数据与时间来进行训练,
在时效性和应用性上存在不足。

为实现多类入侵事件的高精度和高效率识别,
本文提出一种基于自回归滑动平均模型(ARMA)
建模[21-22]的 入 侵 模 式 识 别 方 法。该 方 法 利 用

ARMA建模对光纤振动信号进行拟合,提取建模系

数,再对信号进行描述,提取整段信号的过零率

(ZCR,RZC),最后综合生成最终的特征向量,并将特

征向量输入SVM 进行训练分类。另外,为克服现

有方案无法全面评估各类事件发生概率的缺陷,本
文提出基于Sigmoid参数建模的方法。实验表明,
本文所使用的方法能够对6类入侵事件进行有效的

区分,平均识别率趋近于90%,且可为计算各类事

件的发生概率提供参考,更适于实际应用。

2 入侵识别系统体系结构

2.1 DMZI分布式光纤传感系统

图1为DMZI扰动系统结构示意图。其工作原

理可简述如下:激光器发射的激光经可变光衰减器

(VOA)和耦合器C1后平均分成两个分支,这两分

支的光被传输至DMZI(由耦合器C4、C5和一根电

缆组成)中,利用其中的偏振控制器(PC)与保偏器

(PM)控制其各自的极化状态[23]。这两束光分别沿

顺时针(CW)和逆时针(CCW)方向传播,并在耦合

器C4和C5中发生干涉。最终由光电探测器(PD1
和PD2)检测两个信号,由数据采集卡(DAQ1和

DAQ2)采集两个信号(为了保持入侵事件检测的高

敏感度,两个数据采集卡均选用量化位数为14
 

bit
的NI系列的采集卡),最后由工业计算机(IPC)进
行处理。当D 点发生入侵时,相位模拟的干扰信号

有两个分支,通过解调和进一步的识别算法可以从

这两个分支中提取事件类型信息(位置和类型)。

图1 DMZI分布式光纤传感系统原理图

Fig 
 

1 Schematic
 

diagram
 

of
 

DMZI
 

disturbed
 

optical
 

fiber
 

sensing
 

system
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  本文主要针对事件识别方法进行研究,所使用

的信号是已经经过端点检测的信号。

2.2 识别流程图
 

图2给出入侵事件识别流程,主要包含三部分:

1)对入侵信号进行端点检测[24],得到入侵事件发生

的端点位置;2)采用合适的特征提取方法,对信号进

行贴切的特征描述,从而得到特征向量F;3)选择分

类器对特征向量进行训练及识别,判断入侵动作所

属类别 的 同 时,给 出 各 类 事 件 的 发 生 概 率 p1,

p2,…,pQ。在以上步骤中,特征提取算法是影响系

统对入侵动作识别表现的最主要因素。其中,对于

端点检测部分,可以采用之前在文献[12]中所提的

方法对信号进行处理,本文主要研究特征提取和事

件识别两个问题,具体流程如图3所示。

图2 入侵事件识别流程图

Fig 
 

2 Flowchart
 

of
 

intrusion
 

event
 

discrimination

图3 本文所提入侵事件识别方法流程图

Fig 
 

3 Flowchart
 

of
 

the
 

proposed
 

intrusion
 

event
discrimination

 

scheme

  图3中主要包括特征提取和模式识别两个

部分。
特征提取:对信号v(n)进行 ARMA(p,q)建

模,同时计算信号的过零率。将建模得到的系数

a1,a2,…,ap,b1,b2,…,bq 和整体过零率相结合,
得到最终的特征向量F=[a1,a1,…,ap,b1,b1,…,

bq,RZC]。
模式识别:将特征提取得到的特征向量以及对

应标签馈入SVM 中进行训练,通过采用Sigmoid
函数拟合,可以将原本的判决值输出转换为概率输

出,从而得到Q 类事件的发生概率p1,p2,…,pQ,
最终的入侵事件类型可表示为

c=arg max
q=1,2,…,Q

pq。 (1)

3 特征提取

3.1 特征向量构造

本文所提方法的特征向量主要由ARMA系数

和ZCR相结合获得,特征向量构造时主要考虑以下

几点:

1)
 

特征向量应该尽量对信号进行全方位的描

述,本文方法中系数a1,a2,…,ap 和b1,b2,…,bq

为频域信息,过零率为时域信息,因此,所提取特征

包含信号两方面特征;

2)
 

特征向量长度应该尽可能短,从而降低模式

识别的复杂度,也就是说p+q的值应尽可能小;

3)
 

特征向量应该从本质上对扰动信号进行描

述,本文方法利用信号建模,能够描述信号的谱特

征,可从本质上反映出信号的变化规律。

3.2 基于ARMA建模的谱描述

众所周知,谱分析分为经典谱分析和现代谱分

析两种。其中,现代谱分析是一种基于数据建模的

方法,其本质是通过将观测数据v(n)视为白噪声

w(n)输入一个线性系统 H(z)来获取,从而对信号

进行数据建模。根据统计信号处理理论,观测信号

自相关rVV(n)和白噪声自相关rWW(n)之间的关系

可表示为

rVV(n)=rWW(n)*h(n)*h(-n), (2)
其中,h(n)是线性系统的冲击响应,“*”表示卷积

操作。对(2)式进行傅里叶变换可以得到:

PVV(w)=PWW(w)· H(jw)2, (3)
其中,PVV(w)和PWW(w)表示观测信号和白噪声

的功率谱密度,H(jw)是线性系统的频率响应,可
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表示为

H(jw)=H(z)z=exp(jw)。 (4)

  因为白噪声的功率谱在整个频带均匀分布,因
此PWW(w)可表示为

PWW(w)=σ2W, (5)
其中,σ2W 为噪声方差(因其不是频域特征,故没纳入

特征向量F 中),从而可将(3)式表示为

PVV(w)=σ2W H(jw)2。 (6)

  H(z)的一般形式为

H(z)=
B(z)
A(z)=

1+b1z-1+…+bqz-q

1+a1z-1+…+apz-p
。(7)

对于 (7)式,当 B (z)=1,H (z)被 称 为 AR
(autoregressive)模型;当 A(z)=1,H(z)被称为

MA(moving
 

average)模型;当A(z)≠1和B(z)≠
1,H(z)被称为ARMA模型。其中ARMA模型是

研究随机过程中最经典的一种方法,对比其他两种

方法,该方法具有较精准的谱估计及优良的谱分辨

率性能。
(7)式的ARMA建模要求确定p 个 AR系数

ai(i=1,2,…,p)和q 个 MA系数bj(j=1,2,…,

q)(p 和q分别为AR阶数和MA阶数)。本文利用

经典Burg算法[22]获得这些参数的精确估计,以确

定特征向量F 的前p+q个分量。

3.3 基于过零率的时间描述

作为常用的时域描述指标,过零率[25]反映了信

号变化的快慢程度,可表示为

RZC=
∑
L

n=1
sign[x(n)]-sign[x(n-1)]

2L
,

(8)
其中,“sign”表示取符号操作,表达式为

sign[x(n)]=
1,

  

x(n)≥0
-1,

  

x(n)≥0
  。 (9)

  通过将过零率与之前求取的ARMA系数相结

合,可 构 造 出 特 征 向 量 F=[a1,a1,…,ap,b1,

b1,…,bq,RZC],该特征向量不仅包括信号的时域特

征,同时包含信号的频域特征,从而可进一步提高模

式识别的精度。

4 基于Sigmoid拟合的SVM
为了实现多分类和概率输出,本文方法采用了

基于Sigmoid函数拟合的SVM[26]进行模式分类。
通过Sigmoid拟合将SVM的决策值转换为发生概

率,从而实现最终的概率输出。
假定对于给定的输入特征向量F,在训练阶段,

训练得到Q 个决策函数fq(q=1,2,…,Q),那么对

于要决策的样本事件,比较各函数的计算值大小,可
得最终的判断类型,即

c=arg max
q=1,2,…,Q

fq。 (10)

进一步地,将训练样本的对应标签y∈{1,2,…,Q}
改写为 长 度 为 Q 的 向 量v=[v(1),v(2),…,

v(q),…,v(Q)]T,并且满足以下两个约束条件

∑
Q

q=1v(q)=1
 

和
 

v(q)=
-
1

Q-1
,

 

q≠y

1, q=y







 。

(11)

  从(10)式和(11)式可以看出,fy 越大,入侵事

件越接近y 类。
为探索某类事件的SVM 的输出决策值与该类

事件的发生概率之间的关系,不妨收集该类事件的

足够量的训练样本,将两者样本分布拟合成某函数

曲线。以敲击事件为例,统计该事件的概率值和决

策值的变化曲线,如图4所示。

图4 敲击事件基于Sigmoid的概率拟合曲线

Fig 
 

4 Sigmoid
 

based
 

fitness
 

for
 

occurrence
 

probabilities
of

 

the
 

knocking
 

intrusion

从图4可以看出,其样点分布与Sigmoid函数

非常近似,故对于任意第y 类入侵事件,
 

可以将其

训练样本的发生概率和其对应的SVM 决策输出

fy 利用Sigmoid函数进行拟合,即

P(c=y fy)=
1

1+exp(Ayfy +By)
,

y∈ {1,2,…,Q}。 (12)
也就是说,一旦确定了Q 组拟合参数对{(Ay,By),

y=1,2,…,Q},对任意测试样本而言,将其SVM
输出的Q 个输出值fq(q=1,2,…,Q)代入

 

(12)
 

式

的Q 个函数中,即可获得所有的Q 个事件发生概率

的评估值。
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5 实验结果与分析

5.1 特征提取

实 验 装 置 如 图 1 所 示。光 源 为 波 长 为

1550
 

nm,功 率 为5
 

mW 的 分 布 式 反 馈 激 光 器。

DAQ1和 DAQ2 的 数 据 采 样 率 分 别 设 置 为

10
 

MSa/s和1
 

MSa/s,采样时间分别为0.3
 

s和

3
 

s。DAQ1和 DAQ2获取的 数 据 在IPC
 

(CPU:
 

i7-4790K,
 

RAM:
 

8
 

Gb)上进行处理。为了提高检

测灵敏度,将长度为2.25
 

km的线缆以正弦方式

系在围栏上。对6类入侵事件:攀爬、敲击、晃动、
剪切、脚踢和撞击进行数据采集,每类入侵事件重

复次数为120次,其中50组用于训练,70组用于

测试。

考虑到特征向量的长度对于特征提取的计算复

杂度有影响,并且依据实际实验结果可以看出,低阶

的ARMA足以反映信号特征,最终的 AR阶数p
设置为2,MA阶数q 设置为1,也就是说最终的特

征向量为F=[a1,a2,b1,RZC],总长度为4。
图5给出了6类入侵事件的波形特征图,相应

的每类入侵事件的平均特征向量如图6所示。根据

图6可以看出,不同入侵事件的特征向量之间具有

较大差异:攀爬动作具有最大的过零率;晃动动作

AR系数全为负,MA系数为正;脚踢和撞击动作的

第一个 AR系数均为负,其他为正,但脚踢动作的

MA系数明显高于撞击动作;敲击动作和剪切动作

特征向量较为相似,但剪切动作的系数a2 和过零率

稍高于敲击动作。
 

图5 6类入侵事件波形。
 

(a)攀爬;(b)敲击;(c)晃动;(d)剪切;(e)脚踢;(f)撞击

Fig 
 

5 Waveforms
 

of
 

6
 

intrusion
 

events 
 

 a 
 

Climbing 
 

 b 
 

knocking 
 

 c 
 

waggling 

 d 
 

cutting 
 

 e 
 

kicking 
 

 f 
 

crashing

  除此之外,从表1中可以看出,在同一系统环境

下,本文所使用的方法相对于EMD来说在效率方

面有大幅度提升,这也使得本文方法相较于EMD
更适用于实际的现场操作。

5.2 模式识别

本实验将本文方法与现有的EMD方法进行比

较,其中EMD方法所用的特征向量长度为6,并且

表1 两种方法对入侵事件识别的时间花费对比

Table
 

1 Time
 

consumption
 

of
 

two
 

methods
 

for
 

intrusion
event

 

discrimination unit:
 

s

Method EMD Proposed
Time

 

consumption 13.274
 

1.057

对IMF求取峭度值,计算量巨大。表2给出了两种

方 法分别对于4类入侵事件(攀爬、敲击、晃动、剪
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图6 6种入侵事件的平均特征向量。
 

(a)攀爬;(b)敲击;(c)晃动;(d)剪切;(e)脚踢;(f)撞击

Fig 
 

6 Averaged
 

feature
 

vectors
 

of
 

6
 

intrusion
 

events 
 

 a 
 

Climbing 
 

 b 
 

knocking 
 

 c 
 

waggling 

 d 
 

cutting 
 

 e 
 

kicking 
 

 f 
 

crashing

切)的识别率。从表2可看出,本文方法对于4类入

侵事件的平均识别率为90.36%,EMD方法的平均

识别率为85.75%,本文方法的总体识别精度明显

高于EMD方法。
为进一步比较本文方法与EMD方法的性能,

添加了两个新动作脚踢和撞击,并分别用两种方法

对这6类动作进行识别,得到的结果如表3所示。

表2 两种方法对于4类入侵事件的模式识别率

Table
 

2 Pattern
 

recognition
 

rates
 

of
 

two
 

methods
for

 

4
 

intrusion
 

events unit:
 

%

Method Climbing Knocking Waggling Cutting

EMD
 

87.3 70.9 99.7 85.1

Proposed 100 70 100 91.43

表3 两种方法对于6类入侵事件的模式识别率

Table
 

3 Pattern
 

recognition
 

rates
 

of
 

two
 

methods
 

for
 

6
 

intrusion
 

events unit:
 

%

Method Climbing Knocking Waggling Cutting Kicking Crashing
EMD 71.43 65.71 98.57 77.14 42.86 24.29
Proposed 100 75.71 97.14 91.43 85.71 72.86

  从表3可看出:1)当识别种类增加为6时,

EMD方 法 的 平 均 识 别 精 度 从 85.75% 降 低 到

63.33%,也就是说EMD方法不能有效地描述新增

的两类动作;2)本文方法在增加入侵种类之后,所受

的影响不大,从90.36%降低到87.14%,仅降低了

3.22%;3)本文方法对于新增的两类入侵动作的识

别准确率均在72%以上,说明能够有效识别新增动

作,相反,EMD方法对于两类新动作的识别率均在

50%以下,无法满足实际应用需求。

另外,表4给出除攀爬事件之外的5类事件错分

的例子,同时给出出现错分时,判断为其他类型的概

率值。从表4可以看出,对于错分的样本,通常正确

类型的概率值仅次于最大值,且接近错分类型的概率

值,远大于其他类型的概率值。从表4最后一列可看

出,在错分事件中,当考虑最大两个概率值时,除晃动

事件外,识别错误率均降到了5%以下,而晃动事件

的识别率也增加到了90%以上。因此,在进行入侵

识别时,应考虑两个具有较大概率值的识别结果。
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表4 6类入侵事件的发生概率估计

Table
 

4 Estimation
 

of
 

occurrence
 

probabilities
 

for
 

6
 

intrusion
 

events
 

unit:
 

%

Real
event

Recognition
result

Climbing Knocking Waggling Cutting Kicking Crashing

Error
 

rate
 

(when
 

two
 

events
with

 

maximum
 

probability
values

 

are
 

taken
 

into
 

account)
Knocking Cutting 0.79 44.23 0.61 52.80 0.38 0.19 1.97
Cutting Knocking 0.73 62.76 0.75 35.18 0.39 0.19 2.05
Waggling Crashing 1.35 3.10 33.56 2.98 2.50 56.52 9.93
Kicking Crashing 0.68 1.22 1.27 0.73 36.22 59.88 3.90
Crashing Kicking 0.56 1.07 1.22 0.6 53.36 43.19 3.45

6 结  论

本文提出的基于ARMA建模的DMZI入侵事

件识别方法,有机融合了ARMA建模理论、支持向

量机分类及概率输出技术,能够高效地识别更多类

型的入侵事件,同时输出各类事件的发生概率。现

场实验证明了本文方法比现有的EMD方法可识别

更多类别并拥有高精度的优点,具有广泛的应用

前景。
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